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26. Auszug aus dem Urteil der 1. 6ffentlich-rechtlichen Abteilung i.S. A. gegen Einwohnergemeinde Auen-
stein (Beschwerde in 6ffentlich-rechtlichen Angelegenheiten) 1C_273/2020 vom 5. Januar 2021

Regeste (de):
Art. 13 Abs. 2 BV; Installation eines elektronischen Funkwasserzéhlers; fehlende gesetzliche Grundlage; Ver-
hiltnismissigkeitsprinzip; Datenvermeidung.

Die Bearbeitung der Daten betreffend Wasserverbrauch stellt einen Eingriff in das Recht auf informationel-
le Selbstbestimmung dar (E. 5.3).

Fiir die Speicherung der Stundenwerte wihrend 252 Tagen auf dem Wasserzihler und das Aussenden die-
ser Daten per Funk alle 30 Sekunden ist eine gesetzliche Grundlage erforderlich (E. 5.4.1).

Daten diirfen nur insofern und insoweit bearbeitet werden, als es fiir den Zweck der Datenbearbeitung notwen-
dig ist (Prinzip der Datenvermeidung und Datensparsamkeit). Die Speicherung der Stundenwerte betreffend
Wasserverbrauch wihrend 252 Tagen auf dem Wasserzihler und das Aussenden dieser Daten per Funk alle 30
Sekunden sind fiir die Rechnungsstellung nicht erforderlich und damit unzulissig. Dass die Daten gut geschiitzt
sind, dndert daran nichts (E. 5.5).

Regeste (fr):
Art. 13 al. 2 Cst.; installation d’un compteur d’eau a transmission radio; absence de base 1égale; principe de la
proportionnalité; évitement des données.

Le traitement de données relatives a la consommation d’eau constitue une atteinte au droit a I’autodétermination
informationnelle (consid. 5.3).

Une base 1égale est requise pour la conservation des données horaires sur le compteur d’eau durant 252 jours
ainsi que pour leur transmission par radio toutes les 30 secondes (consid. 5.4.1).

Les données ne peuvent étre traitées que si et dans la mesure ou cela s’avere nécessaire au but 1égitime pour-
suivi (principe d’évitement des données et d’économicité des données). La conservation des données horaires
relatives a la consommation d’eau durant 252 jours sur le compteur d’eau et leur transmission par radio toutes
les 30 secondes ne sont pas des mesures nécessaires a la facturation. La sécurité des données ne saurait a elle
seule justifier le traitement d’un nombre de données a caractere personnel plus important que nécessaire (con-
sid. 5.5).

Regesto (it):
Art. 13 cpv. 2 Cost.; installazione di un contatore dell’acqua elettronico radiotrasmittente; assenza di base le-
gale; principio di proporzionalita; evitabilita di dati.

Il trattamento di dati relativi al consumo di acqua costituisce un’ingerenza nel diritto all’autodeterminazione
informativa (consid. 5.3).

Per la memorizzazione dei valori orari durante 252 giorni sul contatore dell’acqua e la trasmissione di questi
dati via radio ogni 30 secondi ¢ necessaria una base legale (consid. 5.4.1).

I dati possono essere trattati solo se e nella misura in cui ¢ necessario allo scopo del loro trattamento (prin-



cipio di evitabilita e contenimento dei dati). La memorizzazione dei valori orari relativi al consumo di acqua
durante 252 giorni sul contatore dell’acqua e la trasmissione di questi dati via radio ogni 30 secondi non sono
misure necessarie per la fatturazione e sono quindi inammissibili. La circostanza che i dati siano ben protetti,
non muta questo esito (consid. 5.5).
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A. Im Zuge der vom Gemeinderat Auenstein beschlossenen Umriistung von herkdmmlichen Wasserzédhlern auf
elektronisch ablesbare Gerite wurde in der von A. bewohnten Liegenschaft X., Auenstein, am 30. Oktober 2017
ein Funkwasserzihler eingebaut. Daraufthin bat A. um die Installation eines konventionellen Wasserzihlers, was
jedoch der Gemeinderat Auenstein mit Entscheid vom 13. Dezember 2017 ablehnte. Mit Schreiben vom 18.
Dezember 2017 stellte A. beim Gemeinderat ein Auskunftsbegehren mit Fragen rund um die Konfiguration
und Einstellung des neuen Wasserzihlers sowie die Bearbeitung der vom Gerit generierten Daten. Parallel
dazu reichte A. eine Anzeige bei der Beauftragten fiir Offentlichkeit und Datenschutz Aargau (nachfolgend:
Datenschutzbeauftragte) ein.

B. Am 17. Januar 2018 erhob A. Einsprache beim Gemeinderat Auenstein gegen dessen Entscheid vom 13.
Dezember 2017 und beantragte, die Funktionsweise des neuen Wasserzihlers sei auf diejenige eines herkomm-
lichen Zahlers zuriickzusetzen (mit bidirektionaler Auslosung per Ansteuerung und Deaktivierung der DriveBy-
Impulse sowie Bilanzfiihrung von einem, maximal zwei Log[s]pro Tag).

C. Am 25. September 2018 veroffentlichte die Datenschutzbeauftragte ihren Untersuchungsbericht.

D. Am 23. Oktober 2018 wies der Gemeinderat Auenstein die Einsprache von A. ab. Der Gemeinderat wies
diesen jedoch in Ziff. 3
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und 4 seines Entscheides darauf hin, dass ihm die Moglichkeit offenstehe, den Zihler mit dem “Funkmodul
RCM” auf eigene Kosten ergiinzen zu lassen. Das Departement Volkswirtschaft und Inneres (nachfolgend:
DVI) wies eine dagegen von A. erhobene Beschwerde ab. Mit Urteil vom 8. April 2020 wies das Verwaltungs-
gericht des Kantons Aargau eine Beschwerde von A. ebenfalls ab.

E. Mit Eingabe vom 19. Mai 2020 fiihrt A. Beschwerde in 6ffentlich-rechtlichen Angelegenheiten gegen das
Urteil des Verwaltungsgerichts und beantragt, dieses sowie die Verfiigung des Gemeinderats vom 13. Dezember
2017 seien aufzuheben. Er beantragt ausserdem den Riickbau des Wasserzihlers auf einen "MTKcoder-MP”
und eine Genugtuung. Gleichentags liess der Beschwerdefiihrer seine Beschwerde durch seinen Rechtsvertreter
ergdnzen und prizisieren. Dieser beantragt, die Gemeinde Auenstein sei in Aufhebung des angefochtenen Ur-
teils zu verpflichten, den in der Liegenschaft des Beschwerdefiihrers montierten elektronischen Wasserzihler
durch einen mechanischen Wasserzihler zu ersetzen. Eventualiter sei die Einwohnergemeinde Auenstein zu
verpflichten, den elektronischen Wasserzihler des Beschwerdefiihrers mit einem ”Funkmodul RCM” auf Kos-
ten der Gemeinde zu ergiinzen. Subeventualiter sei die Sache zur Neubeurteilung an die Vorinstanz zuriickzu-



weisen. (...)
Das Bundesgericht heisst die Beschwerde teilweise gut und weist die Sache zur Neubeurteilung im Sinne der
Erwédgungen an den Gemeinderat Auenstein zuriick. (Auszug)

Erwigungen

Aus den Erwédgungen:

2.(..)

2.2 Gemiss den vorinstanzlichen Sachverhaltsfeststellungen hat die Gemeinde Auenstein eine Umriistung von
herkdmmlichen Wasserzéhlern auf elektronisch ablesbare Gerite beschlossen und umgesetzt. Aus den Akten
ergibt sich weiter, dass diese neuen elektronischen bzw. magnetisch-induktiven Funkwasserzihler vom Mo-
dell iPERL des Herstellers GWF kurz zusammengefasst wie folgt funktionieren: Die Wasserzihler messen die
konsumierte Wassermenge und speichern die folgenden Stundenwerte wihrend 252 Tagen lokal in einem Da-
tenlogger: Alarmzustand, aktueller Zdhlerstand, maximal und minimal gemessener Durchfluss. Die Messwerte
werden
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sodann verschliisselt und mittels Funk alle 30 oder 45 Sekunden iibertragen, weshalb man auch von Funk-
wasserzdhlern spricht. Die Daten konnen durch ein passwortgeschiitztes Auslesegerit des Wasserversorgers
aus einer gewissen Distanz empfangen werden (Walk-By, Drive-By). Dazu fihrt eine Person mit einem Auto
durch das Quartier und empfingt die entsprechenden Daten auf dem Auslesegerit; in der Gemeinde Auen-
stein passiert dies gemiss dem vorinstanzlich festgestellten Sachverhalt einmal im Jahr. Dabei wird einzig der
aktuelle Zihlerstand iibermittelt und nicht alle Stundenwerte der letzten 252 Tage. Die Messung des Wasser-
verbrauchs und die Kommunikation sind unabhingig voneinander: Der Wasserverbrauch kann auch ohne bzw.
mit deaktiviertem Funkmodul gemessen werden. (...)

5.(..)

53

5.3.1 Nach Art. 13 Abs. 2 BV hat jede Person Anspruch auf Schutz vor Missbrauch ihrer persénlichen Daten.
Im Bereich des Datenschutzes garantiert das verfassungsméssige Recht auf informationelle Selbstbestimmung,
dass grundsitzlich ohne Riicksicht darauf, wie sensibel die Informationen tatsdchlich sind, jede Person gege-
niiber fremder, staatlicher oder privater Bearbeitung von sie betreffenden Informationen bestimmen konnen
muss, ob und zu welchem Zweck diese Informationen iiber sie bearbeitet werden ( BGE 146 1 11 E. 3.1.1
S. 13; BGE 144 1 126 E. 4.1 S. 131; je mit Hinweisen). Unter Personendaten im Sinne der informationellen
Selbstbestimmung sind - analog zum Begriff im Bundesgesetz vom 19. Juni 1992 iiber den Datenschutz (DSG;
SR 235.1) - alle Angaben zu verstehen, die sich auf eine bestimmte oder bestimmbare Person beziehen, wobei
der Begriff der Personendaten weit zu fassen ist (Urteile 1B_510/2017 vom 11. Juli 2018 E. 3.3; 1C_509/2016



vom 9. Februar 2017 E. 3.1; 1C_74/2015 vom 2. Dezember 2015 E. 3.2; RAINER J. SCHWEIZER, in: Die
schweizerische Bundesverfassung, St. Galler Kommentar, 3. Aufl. 2014, N. 75 zu Art. 13 BV; vgl. Art. 3 lit. a
DSG). Der Begriff des Bearbeitens umfasst insbesondere das Beschaffen, Aufbewahren, Verwenden, Umarbei-
ten, Bekanntgeben oder Vernichten von Daten (vgl. Art. 3 lit. e DSG; BGE 1441126 E. 4.1 S. 131; BGE 143 1
253 E. 3.2 S.257).

5.3.2 Vorliegend geht es um Daten betreffend den Wasserverbrauch sowie deren Bearbeitung.
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Die neu von der Gemeinde Auenstein eingesetzten elektronischen Wasserzihler messen den Wasserverbrauch
und speichern die Stundenwerte auf dem internen Datenlogger wihrend 252 Tagen. Bei den Daten iiber den
Wasserverbrauch handelt es sich um personenbezogene Daten der Bewohnerinnen und Bewohner der Héuser,
zumindest soweit ein Riickschluss auf diese moglich ist. Dies ist grundsitzlich der Fall bei Einfamilienhdusern
oder Mehrfamilienhdusern, in denen je ein Wasserzihler pro Wohnung eingebaut ist. Soweit ersichtlich wohnt
der Beschwerdefiihrer vorliegend in einem Einfamilienhaus; die aufgezeichneten Daten sind somit als Per-
sonendaten zu qualifizieren. Davon scheinen auch die Vorinstanzen auszugehen. Die Daten werden gemass
vorinstanzlich festgestelltem Sachverhalt zudem bearbeitet: Der Wasserverbrauch wird aufgezeichnet und auf
dem Funkwasserzidhler werden Stundenwerte gespeichert. Einmal jahrlich wird ein einziger Verbrauchswert
auf das mobile Endgerit iibertragen und anschliessend fiir die Rechnungsstellung verwendet. All diese Vor-
ginge stellen eine Datenbearbeitung dar. Ausserdem ist festzuhalten, dass die Wasserzédhler geméss § 36 des
Wasserreglements der Gemeinde Auenstein vom 21. Juni 2018 (nachfolgend: Wasserreglement) im Eigentum
der Wasserversorgung der Gemeinde Auenstein (nachfolgend: WV) stehen und die durch die Wasserzihler be-
schafften Daten durch diese bearbeitet werden. Da es sich bei der WV um eine 6ffentlich-rechtliche Anstalt
der Gemeinde handelt, ist die Datenbearbeitung zudem staatlicher Natur. Die Bearbeitung der Daten betreffend
Wasserverbrauch - namentlich deren Aufzeichnung, Speicherung, Emission per Funk und Verwendung fiir die
Rechnungsstellung - stellt somit einen Eingriff in das durch Art. 13 Abs. 2 BV geschiitzte Recht des Beschwer-
defiihrers auf informationelle Selbstbestimmung dar.

5.4 Die informationelle Selbstbestimmung kann wie andere Grundrechte gestiitzt auf und nach den Kiriteri-
en von Art. 36 BV eingeschrinkt werden. Einschrinkungen bediirfen demnach einer gesetzlichen Grundlage,
miissen durch ein 6ffentliches Interesse oder durch den Schutz von Grundrechten Dritter gerechtfertigt sein und
miissen sich als verhiltnismissig erweisen.

5.4.1 Vorliegend regelt das Wasserreglement der Gemeinde Auenstein in § 36 den Einbau und Unterhalt so-
wie die Art der Wasserzihler, wobei diese Gesetzesgrundlage dahingehend ausgelegt werden
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kann, dass die Gemeinde sowohl mechanische wie auch elektronische Funkwasserzihler einfiihren darf (vgl.
nicht publ. E. 4.5). § 39 des Wasserreglements regelt das Ablesen des Wasserzihlerstandes, welches in re-
gelmissigen Zeitabstinden durch Selbstablesung bzw. durch elektronische Fernablesung erfolgt; der Gemein-
derat bestimmt die Ableseperiode. Gemiss § 52 des Wasserreglements werden die Grundlagen zur Finanzie-
rung der Wasserversorgung im “Reglement iiber die Finanzierung von Erschliessungsanlagen” erldutert. § 25
des Reglements vom 21. Juni 2018 iiber die Finanzierung von Erschliessungsanlagen (nachfolgend: Finan-
zierungsreglement) bestimmt, dass die Beniitzungsgebiihren Wasser und Abwasser aus der Verbrauchsgebiihr



bestehen. Diese richtet sich gemiss § 26 Abs. 1 desselben Reglements nach dem Frischwasserverbrauch in
m3.DieDatenbearbeitungzurE rhebungdesWasserverbrauchsim fiirdieRechnungsstellungrelevantenZeit punkt stiitzt sichal s
DieStundenwertewerdenwdihrend252Tagenau fdemWasserzihlergespeichertundalle30SekundenperF unkemittiert. Weder

5.4.2Dasé f fentlichelnteresseandenelektronischenF unkwasserzihlernliegtimE f fizienzgewinn,densichdieGemeindeAuen
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vonderneuenAblesetechnologieverspricht : DasvonderWasserversorgungbeau ftragtePersonalmussnichtmehralleH duserb
5.5DerGrundsatzderVerhdltnismdssigkeitverlangt ,dasseineMassnahme fiirdasErreichendesimo f f entlichenoderprivaten

Mittel — Relationvorliegen(BGE 1431403E.5.6.3S .412mitHinweisen; BGE 1381331E.7.4.3.18.346).Er forderlichisteineMc
LAMBROU /STEINER, in : BaslerKommentar, Datenschutzgesetz, O f fentlichkeitsgesetz,3.Auf1.2014,N.11zuArt . 4DSG;)
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5.5.1DerZweckdervorliegendenRegelungergibtsichinsbesondereaus§36,39%und52desWasserreglement ssowieaus§24 f f .de:
DieWasserversorgungAuensteinbautinalleanihrVersorgungsnetzangeschlossenenGebdudeeinenWasserzdhlereinundliestin

5.5.2DieEin fiihrungdesvonderGemeindeausgewdhltenelektronischenF unkwasserzihlersstellt grundsdtzlicheinegeeignete

5.5.3FiirdieBeurteilungderEr forderlichkeitist jedochwiederzwischenden fiirdieRechnungsstellungnotwendigenDatenuna
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aufzuwiegen.AndernfallskimedemGrundsatzderEr forderlichkeitimmerdannkeineBedeutungmehrzu, wenndiedatenbeari
NichtexistenteDatenkonnennichtmissbrauchtwerden.



