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26. Auszug aus dem Urteil der 1. 6ffentlich-rechtlichen Abteilung i.S. Google Inc. und Google Switzerland
GmbH gegen Eidgenossischen Datenschutz- und Offentlichkeitsbeauftragten EDOB (Beschwerde in dffentlich-
rechtlichen Angelegenheiten) 1C_230/2011 vom 31. Mai 2012

Regeste (de):
Datenschutzgesetz, Art. 28 ff. ZGB; Gewihrleistung des Personlichkeitsschutzes bei der Publikation von Per-
sonendaten in Google Street View.

Zustindigkeit des EDOB (E. 3). Begriff der Personendaten in Bezug auf die in Google Street View verwende-
ten Bilder (E. 6.5). Datenschutzvorschriften fiir die Bearbeitung von Personendaten (E. 7). Konkretisierung des
in Art. 28 ZGB gewihrleisteten Personlichkeitsschutzes durch das Datenschutzrecht, Recht auf informationel-
le Selbstbestimmung und Recht am eigenen Bild (E. 8). Beriicksichtigung allgemeiner datenschutzrechtlicher
Grundsiitze (E. 9).

Interessenabwigung in Bezug auf die Frage, ob und inwieweit die Bearbeitungsmethoden insgesamt geeig-
net sind, die Personlichkeit einer grossen Anzahl von Personen zu verletzen: Es wird in Kauf genommen,
dass hochstens ca. 1 % der Bilder ungeniigend anonymisiert ins Internet gelangen und darauf erkennbare Per-
sonen und Fahrzeugkennzeichen erst auf Anzeige der Betroffenen hin nachtriglich manuell unkenntlich ge-
macht werden (E. 10.6 und 10.7). Pflicht zur effizienten, unbiirokratischen und kostenlosen nachtriglichen
Anonymisierung (E. 10.6.3 und 14.4). Die vorgingige automatische Anonymisierung ist laufend dem Stand
der Technik anzupassen (E. 10.6.5 und 14.1). Bei sensiblen Einrichtungen (Schulen, Spitilern, Altersheimen,
Frauenhidusern, Gerichten und Gefidngnissen etc.) ist vor der Aufschaltung im Internet die vollstindige Anony-
misierung von Personen und Kennzeichen vorzunehmen (E. 10.6.4 und 14.2). Bilder von Privatbereichen wie
umfriedeten Hofen, Gérten usw., die dem Einblick eines gewohnlichen Passanten verschlossen bleiben, diirfen
ohne Zustimmung der Betroffenen grundsétzlich nicht verdffentlicht werden, soweit sie von einer Kamerahthe
von iiber 2 m aufgenommen wurden; Ubergangsfrist von max. drei Jahren zur Entfernung bereits aufgeschal-
teter Bilder, die dieser Anforderung nicht entsprechen (E. 10.7 und 14.3). Pflicht, in den Medien generell iiber
die Widerspruchsmoglichkeit und speziell iiber bevorstehende Aufnahmen und Aufschaltungen von Bildern zu
informieren (E. 10.6.3, 11 und 14.4).

Regeste (fr):
Loi sur la protection des données, art. 28 ss CC; garantie de la protection de la personnalité en cas de publica-
tion de données personnelles sur Google Street View.

Compétence du Préposé fédéral a la protection des données et a la transparence (consid. 3). Notion de données
personnelles en relation avec les images utilisées sur Google Street View (consid. 6.5). Prescriptions de la pro-
tection des données pour le traitement de données personnelles (consid. 7). Concrétisation de la protection de
la personnalité garantie par I’art. 28 CC par le droit de la protection des données, droit au libre choix quant a
I’information et droit a I’image (consid. 8). Prise en considération des principes généraux du droit de la protec-
tion des données (consid. 9).

Pesée des intéréts quant a la question de savoir si et dans quelle mesure les méthodes de traitement prises
dans leur ensemble sont de nature a léser la personnalité d’un grand nombre d’individus: il est tenu compte du
fait qu’au plus 1 % des images insuffisamment anonymisées sont mises en ligne et que des personnes recon-
naissables ou des plaques d’immatriculation ne peuvent étre floutées manuellement que par la suite, uniquement
sur intervention des intéressés (consid. 10.6 et 10.7). Devoir d’exécuter I’anonymisation ultérieure de maniere
efficace, gratuitement et sans formalités (consid. 10.6.3 et 14.4). Le floutage préalable automatique doit étre
adapté régulierement selon 1’état de la technique (consid. 10.6.5 et 14.1). A proximité des établissements sensi-



bles (écoles, hopitaux, maisons de retraite, foyers d’accueil pour femmes, ainsi que les tribunaux et les prisons,
etc.), une anonymisation compléte des personnes et des signes distinctifs doit étre effectuée avant la publication
sur internet (consid. 10.6.4 et 14.2). Les images d’espaces privés tels que cours cloturées, jardins etc., a I’abri
du regard des passants habituels, ne devraient en principe pas étre publiées sans I’accord des intéressés, dans
la mesure ou les appareils de prise de vue sont situés a plus de 2 m de hauteur; délai transitoire de trois ans
au maximum pour la suppression des images déja mises en lignes qui ne respectent pas ces exigences (consid.
10.7 et 14.3). Devoir d’informer dans les médias sur les possibilités d’opposition en général ainsi que sur les
prises de vue et les mises en lignes qui sont prévues (consid. 10.6.3, 11 et 14.4).

Regesto (it):
Legge sulla protezione dei dati, art. 28 segg. CC; garanzia della protezione della personalita nell’ambito della
pubblicazione di dati personali su Google Street View.

Competenza dell’incaricato federale della protezione dei dati e della trasparenza (consid. 3). Nozione di da-
ti personali in relazione alle immagini utilizzate su Google Street View (consid. 6.5). Norme sulla protezione
dei dati per I’elaborazione di dati personali (consid. 7). Concretizzazione della protezione della personalita ga-
rantita dall’art. 28 CC secondo il diritto sulla protezione dei dati, del diritto all’autodeterminazione informativa
e del diritto alla propria immagine (consid. 8). Presa in considerazione di principi generali della protezione dei
dati (consid. 9).

Ponderazione degli interessi in relazione alla questione di sapere se e in che misura i metodi di trattamento
dei dati siano, complessivamente, atti a ledere la personalita di un grande numero di persone: puo essere am-
messo che al massimo circa 1’1 % delle immagini messe in linea su Internet siano anonimizzate in maniera
insufficiente, e che le persone e le immatricolazioni di veicoli identificabili siano rese irriconoscibili manual-
mente soltanto in seguito all’intervento degli interessanti (consid. 10.6 e 10.7). Obbligo di anonimizzazione
successiva efficace, non burocratica e gratuita (consid. 10.6.3 e 14.4). L’anonimizzazione automatica prelimi-
nare dev’essere adattata regolarmente allo stato della tecnica (consid. 10.6.5 e 14.1). Nelle vicinanze di strutture
sensibili (scuole, ospedali, case per anziani, case di accoglienza per donne, tribunali, prigioni, ecc.) dev’essere
effettuata un’anonimizzazione completa delle persone e dei segni distintivi prima della pubblicazione su In-
ternet (consid. 10.6.4 e 14.2). Le immagini di aree private, quali cortili, giardini recintati, ecc., nascoste allo
sguardo del comune passante, per principio non possono essere pubblicate senza il consenso degli interessati,
nella misura in cui siano riprese da una telecamera situata a oltre due metri di altezza; termine transitorio mas-
simo di tre anni per rimuovere le immagini gia in linea che non rispettano queste esigenze (consid. 10.7 e 14.3).
Obbligo di informazione in maniera generale sui mass media sulla possibilita di opporsi e in particolare sulle
prossime riprese e messe in linea previste (consid. 10.6.3, 11 e 14.4).
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A. Seit August 2009 bietet Google im Internet den Dienst “Street View” fiir die Schweiz an. Es handelt sich
dabei um eine Funktion in Google Maps (http://maps.google.ch), mit welcher sich virtuelle Rundginge na-
mentlich durch Strassen und Plitze unternehmen lassen. Die abgebildeten Strassenziige konnen dabei in der
Regel in einer Rundsicht betrachtet werden. Die Aufnahme der Strassenbilder von speziell dafiir ausgestatteten
Fahrzeugen aus erfolgte seit Mérz 2009. Auf den Bildern wurden Gesichter von aufgenommenen Personen und
Kennzeichen von Fahrzeugen automatisch verwischt (sog. Blurring). Mehrere Personen, die sich durch einzelne
Bilder in ihren Personlichkeitsrechten verletzt fiihlten, wandten sich gegen die Publikation an den Eidgenossi-



schen Datenschutz- und Offentlichkeitsbeauftragten (EDOB). Dieser hielt die automatische Bearbeitung der
Bilder mit einer Anonymisierungssoftware fiir ungentigend, weil lediglich ein Teil der Gesichter und Kennzei-
chen verwischt wurde. In der Folge fanden zwischen Google und dem EDOB Gespriiche statt.

B. Am 11. September 2009 erliess der EDOB eine Empfehlung an Google Inc. und Google Switzerland GmbH,
die diese Unternehmen
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mit Schreiben vom 14. Oktober 2009 in weiten Teilen ablehnten. Daraufhin erhob der EDOB am 11. No-
vember 2009 Klage beim Bundesverwaltungsgericht mit folgenden Rechtsbegehren: 1. Google Inc. sowie die
Google Schweiz GmbH stellen sicher, dass die Veroffentlichung der Bilder im Dienst Google Street View nur
erfolgt, wenn Gesichter und Autokennzeichen vollstindig unkenntlich [gemacht]worden sind. 2. Google Inc.
sowie die Google Schweiz GmbH stellen sicher, dass im Dienst Google Street View die Anonymitét von Per-
sonen im Bereich von sensiblen Einrichtungen, insbesondere vor Frauenhédusern, Altersheimen, Gefingnissen,
Schulen, Sozialbehdrden, Vormundschaftsbehorden, Gerichten und Spitilern, gewihrleistet ist. 3. Google Inc.
sowie die Google Schweiz GmbH stellen sicher, dass der Privatbereich (umfriedete Hofe, Gérten usw.) nicht
auf Bildtrager aufgenommen wird und die bereits aufgenommenen Bilder aus dem Privatbereich der betroffe-
nen Personen aus dem Dienst Google Street View entfernt werden. 4. Google Inc. sowie die Google Schweiz
GmbH stellen sicher, dass die von Privatstrassen aus gemachten Aufnahmen aus dem Dienst Google Street
View entfernt werden, sofern keine Einwilligung fiir die Aufnahmen vorliegt. 5. Google Inc. sowie die Google
Schweiz GmbH informieren mindestens eine Woche im Voraus, in welchen Stiddten und Dérfern in der darauf
folgenden Woche Aufnahmen getétigt werden. 6. Google Inc. sowie die Google Schweiz GmbH informieren ei-
ne Woche vor Aufschaltung aufs Netz, welche Dorfer und Stidte aufgeschaltet werden.” Die Klage begriindete
der EDOB im Wesentlichen damit, dass das Fotografieren und die anschliessende Ubermittlung der Bilder zur
Weiterbearbeitung in die USA eine Bearbeitung von Personendaten darstelle, welche die Personlichkeitsrechte
der betroffenen Personen verletze, wenn es sich um Daten aus deren Privatbereich handle. Die Verwendung
von Bildern der ndheren Umgebung des Lebensmittelpunkts einer Person sei unzulissig, da die Betroffenen
trotz unkenntlich gemachtem Gesicht identifiziert werden konnten. Der Betrieb von Google Street View stel-
le nur dann keine Personlichkeitsverletzung dar, wenn eine angemessene Unkenntlichmachung gewihrleistet
sei, sodass ein Personenbezug verneint werden konne. Falls die automatische Verwischung in diesem Bereich
nicht funktioniere, konne eine betroffene Person aufgrund der Zoom-Funktionen individualisiert dargestellt und
identifiziert werden, was die Personlichkeitsrechte der Betroffenen verletze. Die von Google zum Personlich-
keitsschutz
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getroffenen Massnahmen reichten nicht aus, da noch Tausende von Bildern mit mangelhafter Unkenntlich-
machung im Internet aufgeschaltet seien. Bei Aufnahmen aus der Privatsphire einer betroffenen Person liege
zudem immer eine Personlichkeitsverletzung vor. (...)

D. Mit Urteil A-7040/2009 vom 30. Mirz 2011 hiess das Bundesverwaltungsgericht die Klagebegehren 1 bis
3 sowie 5 und 6 im Sinne der Erwédgungen gut. In Bezug auf das Rechtsbegehren 4 wies es die Klage ab. Aus
den Erwigungen des Bundesverwaltungsgerichts ergibt sich, dass der EDOB die umstrittene Empfehlung zu



Recht ausgesprochen habe. Die Datenbearbeitung durch Google verstosse gegen die Bearbeitungsgrundsitze
des Bundesgesetzes vom 19. Juni 1992 iiber den Datenschutz (DSG; SR 235.1) und lasse sich nicht durch
tiberwiegende private oder offentliche Interessen rechtfertigen. Google habe darum besorgt zu sein, sdmtliche
Gesichter und Kontrollschilder unkenntlich zu machen, bevor die Bilder im Internet verdffentlicht werden. Im
Bereich von sensiblen Einrichtungen, jedenfalls soweit sie der Kldger benenne (Frauenhiuser, Altersheime,
Geféangnisse, Schulen, Sozial- und Vormundschaftsbehorden, Gerichte und Spitiler), seien die Bilder iiberdies
so weit zu anonymisieren, dass nebst den Gesichtern auch weitere individualisierende Merkmale wie Haut-
farbe, Kleidung, Hilfsmittel von korperlich behinderten Personen etc. nicht mehr feststellbar seien. Bilder, die
Privatbereiche wie umfriedete Girten oder Hofe zeigten, die dem Anblick eines gewdhnlichen Passanten ver-
schlossen blieben, diirften nicht aufgenommen werden. Solche bereits vorhandenen Bilder seien aus Google
Street View zu entfernen und die Aufnahmehohe sei entsprechend anzupassen, oder es sei eine Einwilligung
der Berechtigten einzuholen. Dagegen sei es nicht notwendig, Aufnahmen aus Privatstrassen ohne Einwilli-
gung generell zu untersagen. Vielmehr miisse auch hier gelten, dass Aufnahmen und deren Veroffentlichung
zuldssig seien, sofern sie hinreichend unkenntlich gemacht worden sind und keine Privatbereiche im Sinne von
Klagebegehren 3 zeigen. Zur Information iiber geplante Aufnahmeorte erwog das Bundesverwaltungsgericht,
dass ein Hinweis auf der Startseite von Google Maps im Internet nicht geniige, sondern dariiber hinaus auch in
lokalen Presseerzeugnissen dariiber zu orientieren sei. Es gebe potentiell betroffene Personen, die das Internet
nicht nutzten, und selbst fiir den grosseren
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Teil der Bevolkerung, der das Internet regelmaissig nutze, sei eine regelméssige Konsultation von Google Maps
- nur um auf allféllige Aufnahmegebiete aufmerksam zu werden - nicht zumutbar. Gleiches gelte fiir die Auf-
schaltung von Aufnahmen im Internet.

E. Google Inc. und die Google Switzerland GmbH fiihren mit Eingabe vom 19. Mai 2011 beim Bundesge-
richt Beschwerde in offentlich-rechtlichen Angelegenheiten gegen das Urteil des Bundesverwaltungsgerichts
vom 30. Mirz 2011. (...) Sie beanstanden zahlreiche verfahrensrechtliche Méngel und machen geltend, die von
der Vorinstanz angeordneten Auflagen fithrten im Ergebnis zu einem faktischen Verbot von Street View in der
Schweiz, weil die Befolgung der Auflagen nicht moglich sei. Die Interessen der Nutzer am Weiterbestehen
des Dienstes seien zu Unrecht nicht beachtet worden. Zudem habe das Bundesverwaltungsgericht die Bilder in
Street View filschlicherweise als Personendaten im Sinne des Datenschutzgesetzes des Bundes bezeichnet und
eine Verletzung des Rechts am eigenen Bild bejaht. (...) (Auszug)

Erwiédgungen

Aus den Erwédgungen:

1.1 Der vorliegenden Streitsache liegt eine Empfehlung des EDOB im Privatrechtsbereich zugrunde (Art. 29
Abs. 3 DSG). Das Bundesverwaltungsgericht hat dariiber auf Klage des EDOB hin entschieden (Art. 29 Abs. 4
DSGi.V.m. Art. 35 1it. b VGG [SR 173.32]). Es handelt sich dabei um einen Endentscheid, der mit Beschwerde
in offentlich-rechtlichen Angelegenheiten beim Bundesgericht angefochten werden kann (Art. 82 lit. a, Art. 86
Abs. 1 lit. a und Art. 90 BGG; BGE 136 II 508 E. 1.1). Die Beschwerdefiihrerinnen haben am Verfahren vor



der Vorinstanz teilgenommen und sind vom angefochtenen Entscheid in schutzwiirdigen Interessen unmittelbar
besonders betroffen. Sie sind somit zur Beschwerdefiihrung berechtigt (Art. 89 Abs. 1 BGQG). (...)

3. Die Vorinstanz bejahte im angefochtenen Entscheid A-7040/2009 vom 30. Mirz 2011, E. 5, die Anwendbar-
keit des Datenschutzrechts des Bundes und die Zustindigkeit des EDOB. Die Beschwerdefiihrerinnen bestrei-
ten im bundesgerichtlichen Verfahren die Anwendbarkeit des Datenschutzrechts des Bundes nicht mehr. Sie
sprechen hingegen der eidgendssischen Datenschutzbehorde im
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vorliegenden Fall die Zustindigkeit zu Abklidrungen und Empfehlungen im Sinne von Art. 29 DSG ab, da
die in Street View verwendeten Bilder nicht in der Schweiz, sondern in den USA verdffentlicht wiirden.

3.1 Google Inc. lidsst mit Hilfe der Google Switzerland GmbH Bilder von Strassenziigen in der Schweiz auf-
nehmen. Diese werden anschliessend auf Festplatten zur weiteren Bearbeitung nach Belgien versendet. Vom
Unternehmenssitz in den USA aus werden die bearbeiteten Aufnahmen alsdann ins Internet gestellt.

3.2 Das Datenschutzrecht bezweckt den Schutz der Personlichkeit und der Grundrechte von Personen, tiber
die Daten bearbeitet werden (Art. 1 DSG). Unter Bearbeitung von Personendaten ist nach Art. 3 lit. e DSG
jeder Umgang mit Personendaten, unabhéngig von den angewandten Mitteln und Verfahren, insbesondere das
Beschaffen, Aufbewahren, Verwenden, Umarbeiten, Bekanntgeben, Archivieren oder Vernichten von Daten zu
verstehen. Dazu gehort unter anderem auch die Bekanntgabe solcher Daten ins Ausland (Art. 6 Abs. 1 DSG;
EPINEY/FASNACHT, in: Datenschutzrecht, Belser/Epiney/Waldmann [Hrsg.], 2011, S. 559 ff.; PHILIPPE
MEIER, Protection des données, 2011, S. 436 ff.; ANDRE THALMANN, Zur Anwendung des schweizeri-
schen Datenschutzgesetzes auf internationale Sachverhalte, sic! 13/2007 S. 341 f.). Der EDOB klirt gemiiss
Art. 29 Abs. 1 lit. a DSG von sich aus oder auf Meldung Dritter hin den Sachverhalt niher ab, wenn Bear-
beitungsmethoden geeignet sind, die Personlichkeit einer grosseren Anzahl von Personen zu verletzen (Sys-
temfehler). Das DSG enthélt keine ausdriicklichen Bestimmungen zu seinem rdumlichen Geltungsbereich. Als
offentlich-rechtliche Bestimmung gilt fiir Art. 29 DSG das Territorialitétsprinzip. Die Vorschriften des DSG
gelten somit fiir die Bearbeitung von personlichen Daten in der Schweiz, die den grundrechtlichen Anspruch
auf Schutz der Privatsphire (Art. 13 BV) verletzen kénnen (BELSER/NOUREDDINE, in: Datenschutzrecht,
Belser/Epiney/Waldmann [Hrsg.], 2011, S. 432 ft.).

3.3 Die in Street View verwendeten Bilder werden in der Schweiz aufgenommen, enthalten Informationen
iiber Personen, Strassen und Plitze in der Schweiz und werden so veroffentlicht, dass sie in der Schweiz ab-
rufbar sind. Es liegt somit ein iiberwiegender Ankniipfungspunkt zur Schweiz vor. Dass die Bilder im Ausland
weiterbearbeitet und nicht direkt von der Schweiz aus ins Internet gestellt
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werden, dndert nichts daran, dass eine allféllige Personlichkeitsverletzung mittels in der Schweiz aufgenomme-
ner Bilder in der Schweiz eintritt. Die Beurteilung solcher Verfahren gehoren zum Aufgabenkreis des EDOB
(Art. 29 DSG). Die Vorinstanz hat somit die Zustindigkeit des EDOB in der vorliegenden Angelegenheit zu
Recht bejaht (vgl. SCHWEIZER/BISCHOF, Der Begriff der Personendaten, digma 11/2011 S. 157; EVA MA-



RIA BELSER, in: Datenschutzrecht, Belser/Epiney/Waldmann [Hrsg.], 2011, S. 370 ff.). (...)

6. Die Beschwerdefiihrerinnen halten den angefochtenen Entscheid fiir bundesrechtswidrig, weil eine Grund-
voraussetzung der Anwendung des Datenschutzgesetzes, die Bearbeitung von Personendaten, nicht erfiillt sei.

6.1 Personendaten (bzw. ”Daten” im Sinne des Datenschutzgesetzes) sind alle Angaben, die sich auf eine be-
stimmte oder bestimmbare Person beziehen (Art. 3 lit. a DSG). Dazu gehoren auch Bilder, ohne dass es auf die
Beschaffenheit des Datentridgers ankommt. Entscheidend ist, dass sich die Angaben einer Person zuordnen las-
sen (BGE 136 I 508 E. 3.2 S. 513 f.; BELSER/NOUREDDINE, a.a.0., S. 25 ff., 421 ff.). Diese Anforderungen
sind bei den in Street View verwendeten Bildern, auf welchen Personen und ihnen zugeordnete Objekte wie
Héuser, Fahrzeuge mit Kennzeichen etc. abgebildet sind, grundsétzlich erfiillt. Nidher zu untersuchen ist, ob sich
die Angaben auf eine bestimmte oder bestimmbare Person im Sinne von Art. 3 lit. a DSG beziehen. Eine Per-
son ist dann bestimmt, wenn sich aus der Information selbst ergibt, dass es sich genau um diese Person handelt
(Beispiel: Personalausweis). Bestimmbar ist die Person, wenn sie zwar allein durch die Daten nicht eindeutig
identifiziert wird, aus den Umsténden, das heisst aus dem Kontext einer Information oder aufgrund zusétzlicher
Informationen auf sie geschlossen werden kann (z.B. wenn aus Angaben iiber Liegenschaften der Eigentiimer
ausfindig gemacht werden kann). Fiir die Bestimmbarkeit geniigt jedoch nicht jede theoretische Moglichkeit der
Identifizierung. Ist der Aufwand derart gross, dass nach der allgemeinen Lebenserfahrung nicht damit gerech-
net werden muss, dass ein Interessent diesen auf sich nehmen wird, liegt keine Bestimmbarkeit vor (Botschaft
vom 23. Mirz 1988 zum Bundesgesetz iiber den Datenschutz, BB1 1988 11 444 £.). Die Frage ist abhiingig vom
konkreten Fall zu beantworten, wobei insbesondere
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auch die Moglichkeiten der Technik mitzuberiicksichtigen sind, so zum Beispiel die im Internet verfiigba-
ren Suchwerkzeuge. Von Bedeutung ist indessen nicht nur, welcher Aufwand objektiv erforderlich ist, um eine
bestimmte Information einer Person zuordnen zu kdnnen, sondern auch, welches Interesse der Datenbearbeiter
oder ein Dritter an der Identifizierung hat (BGE 136 11 508 E. 3.2 S. 514; BELSER/NOUREDDINE, a.a.O., S.
423 f.; DAVID ROSENTHAL, in: Handkommentar zum Datenschutzgesetz, 2008, N. 24 f. zu Art. 3 DSG). Ob
eine Information aufgrund zusitzlicher Angaben mit einer Person in Verbindung gebracht werden kann, sich
die Information mithin auf eine bestimmbare Person bezieht (Art. 3 lit. a DSG), beurteilt sich aus der Sicht des
jeweiligen Inhabers der Information. Im Falle der Weitergabe von Informationen ist dabei ausreichend, wenn
der Empfinger die betroffene Person zu identifizieren vermag (BGE 136 II 508 E. 3.4 S. 515). Weiter ist die
Bestimmbarkeit zu bejahen, wenn sie sich zumindest auf einen Teil der gespeicherten Informationen bezieht
(BGE 136 I1 508 E. 3.5 S. 516; s. zum Ganzen auch SCHWEIZER/BISCHOF, a.a.O., S. 153 ff.).

6.2 Die Vorinstanz hat aufgrund der genannten Kriterien die Bestimmbarkeit der abgebildeten Personen zunéchst
in Bezug auf die sog. Rohdaten, die bei der Aufnahme der Bilder entstehen und noch nicht automatisch weiter-
bearbeitet wurden, bejaht. Aber auch bei den nach der automatischen Bearbeitung in Street View aufgeschalte-
ten Bildern ging das Bundesverwaltungsgericht von einem gewissen Anteil bestimmbarer Personen aus, welche
wegen mangelhafter Verwischung direkt erkennbar oder zumindest bestimmbar seien. Ein Augenbalken oder
die Verwischung der Gesichtspartie schliesse die Erkennbarkeit nicht ohne Weiteres aus, da die abgebildete Per-
son auch durch andere Merkmale oder durch die Umsténde identifizierbar bleiben konne. Insbesondere wenn
Personen in ihrem Lebensumfeld aufgenommen wiirden, sei die Wahrscheinlichkeit einer Erkennung durch Be-
kannte oder Nachbarn zumindest nicht auszuschliessen. Auch lasse sich eine Person, selbst wenn das Gesicht
mittels automatischer Software verwischt worden sei, je nach Umstinden - Ort der Aufnahme, konkrete Situati-
on, Kleidung und Haltung der Person - durchaus identifizieren. Der Personenbezug ergebe sich bei Fotografien
von Personen aus der Abbildung selbst. Er konne sich aber auch erst aus dem Zusammenhang oder aufgrund



von Zusatzinformationen direkt oder indirekt ergeben. So entstehe bei Abbildungen von Fahrzeugen ein Bezug
zum Fahrer, aufgrund des
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Fahrzeugkennzeichens auch zum Halter; bei Hiausern und Grundstiicken ergebe sich ein Personenbezug zum
Eigentiimer oder zu dort verkehrenden Personen (Bewohner, Kunden etc.).

6.3 Diese Ausfithrungen der Vorinstanz sind zutreffend. Die Akten enthalten eine Dokumentation mit zahl-
reichen Beispielen, die an der Vorbereitungs- und der Hauptverhandlung der Vorinstanz gezeigt wurden. Es
handelt sich um Bilder aus Street View, auf welchen Personen ungeniigend oder gar nicht verwischt wurden.
Teilweise sind Gesichter von Personen, Nummernschilder von Fahrzeugen etc. deutlich erkennbar und auch
Einblicke in Gérten und Balkone oder sogar ins Innere von Wohnhdusern moglich. Daraus ergibt sich die
Identifizierbarkeit eines Teils der abgebildeten Personen und ihres Umfelds. Selbst wenn auf gewissen Bildern
keine Personen abgebildet sind, konnen Personendaten vorliegen. So etwa wenn sich Bilder von Hédusern oder
Fahrzeugen der Wohnadresse einer bestimmten Person zuordnen lassen und damit Riickschliisse auf die kon-
krete Lebenssituation von Bewohnern des Hauses oder des Halters eines Fahrzeugs (sofern das Nummernschild
erkennbar ist) moglich sind. Bilder von privaten Gérten, Hofen, Balkonen oder Hausfassaden mit Einblick in
Wohnbereiche betreffen somit ebenfalls Personendaten (vgl. LUCIEN MULLER, Videoiiberwachung in 6ffent-
lich zugédnglichen Raumen - insbesondere zur Verhiitung von Straftaten, 2011, S. 49; DREIER/SPIECKER
GENANNT DOHMANN, Die systematische Aufnahme des Strassenbildes, 2010, S. 74 ff., 82). Dies hat in
Deutschland zur Forderung gefiihrt, dass in Einzelfillen auch ganze Gebadudeansichten verschleiert werden
sollen (DREIER/SPIECKER GENANNT DOHMANN, a.a.o., s. 82 Fn. 240). Eine analoge Empfehlung hat
der EDOB fiir Street View in der Schweiz nicht abgegeben, sodass die Frage, inwieweit es sich bei Ansichten
von Héuserfassaden ohne Einblick ins Gebdudeinnere um Personendaten handelt, nicht weiter zu priifen ist.

6.4 Dass es sich bei den dokumentierten Beispielen erkennbarer Personen und Fahrzeug-Kennzeichen um das
Resultat der Bearbeitung von Bildern durch Google handelt, ist offensichtlich und musste nicht durch zusétz-
liche Sachverhaltsabkldarungen bestitigt werden. Auch durften weitere Abkldrungen zu den Fortschritten der
Beschwerdefiihrerinnen bei der Verwischungstechnik unterbleiben, da nicht ersichtlich ist und auch nicht be-
hauptet wird, dass mit der verbesserten Verwischungstechnologie die Bestimmbarkeit von Personen im Sinne
von Art. 3 lit. a DSG génzlich entfallen wiirde. Dass das
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Bundesverwaltungsgericht seinen Entscheid auf den im Urteilszeitpunkt vorhandenen Stand von Street View
stiitzte, ist somit nicht zu beanstanden.

6.5 Die Rohbilder von Personen sowie Abbildungen, bei denen nach der automatischen Bearbeitung das Er-
kennen der Person moglich ist, sind somit als Personendaten zu qualifizieren. Dies gilt auch fiir Fahrzeugkenn-
zeichen und Abbildungen von Hiusern, Gérten und Hofen, da sich auch hier problemlos ein Personenbezug
herstellen lasst. Fahrzeugkennzeichen und Hiuser konnen ohne grossen Aufwand Personen zugeordnet werden
und es ist mit der Vorinstanz davon auszugehen, dass Dritte ein Interesse an diesen Angaben haben und ent-
sprechend bereit sind, eine Identifizierung vorzunehmen. Der EDOB klirt nach Art. 29 Abs. 1 lit. a DSG den
Sachverhalt niher ab, wenn Bearbeitungsmethoden geeignet sind, die Personlichkeit einer grosseren Anzahl



von Personen zu verletzen (Systemfehler). Die Datenbearbeitung durch Google erfolgt mit Bildern aus der gan-
zen Schweiz, und diese stehen im Internet einem grossen Publikum kostenlos zur Verfiigung. Street View ist
damit geeignet, die Personlichkeit einer grosseren Anzahl von Personen zu verletzen. Das fiihrt zur Bejahung
eines moglichen Systemfehlers im Sinne von Art. 29 Abs. 1 lit. a DSG. Der EDOB hatte somit Anlass, die
Abkldrungen, die dem angefochtenen Entscheid zugrunde liegen, vorzunehmen.

7. Die Beschwerdefiihrerinnen bringen vor, sie hielten sich an die Bearbeitungsgrundsitze gemiss Art. 4 DSG.
Entgegen der Auffassung der Vorinstanz seien weder der Rechtmaissigkeitsgrundsatz (Art. 4 Abs. 1 DSG) noch
der Erkennbarkeits- und Zweckmadssigkeitsgrundsatz (Art. 4 Abs. 3 und 4 DSG) oder der Verhiltnismissig-
keitsgrundsatz (Art. 4 Abs. 2 DSG) verletzt, sodass kein Grund fiir die umstrittenen Empfehlungen des Bun-
desverwaltungsgerichts bestehe.

7.1 Art. 4 DSG regelt die bei jeder Bearbeitung von Personendaten zu beachtenden allgemeinen Grundsitze
(vgl. ASTRID EPINEY, in: Datenschutzrecht, Belser/Epiney/Waldmann [Hrsg.], 2011, S. 510). Dazu gehort,
dass Personendaten nur rechtméssig bearbeitet werden diirfen (Abs. 1), dass ihre Bearbeitung nach Treu und
Glauben zu erfolgen hat und verhiltnismissig sein muss (Abs. 2), dass Daten nur zu dem Zweck bearbeitet
werden, der bei der Beschaffung angegeben wurde, aus den Umstidnden ersichtlich oder gesetzlich vorgesehen
ist (Abs. 3), und dass die Beschaffung der Daten und
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insbesondere der Zweck ihrer Bearbeitung fiir die betroffene Person erkennbar sein muss (Abs. 4). Ist fiir
die Bearbeitung von Personendaten die Einwilligung der betroffenen Person erforderlich, so ist diese Einwilli-
gung erst giiltig, wenn sie nach angemessener Information freiwillig erfolgt. Bei der Bearbeitung von besonders
schiitzenswerten Personendaten oder Personlichkeitsprofilen muss die Einwilligung zudem ausdriicklich erfol-
gen (Abs. 5). Verstossen Private gegen die Grundsétze gemiss Art. 4 Abs. 1-4 DSG, so ist zu priifen, ob die
Bearbeitung der Personendaten widerrechtlich ist (ROSENTHAL, a.a.O., N. 3 zu Art. 4 DSG). In Ergénzung zu
den allgemeinen Bearbeitungsgrundsitzen geméss Art. 4 DSG wird die Bearbeitung von Personendaten durch
Private in Art. 12 und 13 DSG geregelt. Darin sind die Voraussetzungen festgelegt, welche fiir eine rechtmassi-
ge Bearbeitung erfiillt sein miissen (BGE 136 II 508 E. 5.1 S. 518). Diese Bestimmungen lauten:

Art. 12 Personlichkeitsverletzungen

1 Wer Personendaten bearbeitet, darf dabei die Personlichkeit der betroffenen Personen nicht widerrechtlich
verletzen. 2 Er darf insbesondere nicht:

a. Personendaten entgegen den Grundsitzen der Artikel 4, 5 Absatz 1 und 7 Absatz 1 bearbeiten; b. ohne
Rechtfertigungsgrund Daten einer Person gegen deren ausdriicklichen Willen bearbeiten; c. ohne Rechtferti-
gungsgrund besonders schiitzenswerte Personendaten oder Personlichkeitsprofile Dritten bekanntgeben. 3 In
der Regel liegt keine Personlichkeitsverletzung vor, wenn die betroffene Person die Daten allgemein zugéing-
lich gemacht und eine Bearbeitung nicht ausdriicklich untersagt hat.

Art. 13 Rechtfertigungsgriinde

1 Eine Verletzung der Personlichkeit ist widerrechtlich, wenn sie nicht durch Einwilligung des Verletzten,
durch ein liberwiegendes privates oder offentliches Interesse oder durch Gesetz gerechtfertigt ist. 2 Ein iiber-
wiegendes Interesse der bearbeitenden Person féllt insbesondere in Betracht, wenn diese: a. in unmittelbarem
Zusammenhang mit dem Abschluss oder der Abwicklung eines Vertrags Personendaten iiber ihren Vertrags-
partner bearbeitet; b. mit einer anderen Person in wirtschaftlichem Wettbewerb steht oder treten will und zu
diesem Zweck Personendaten bearbeitet, ohne diese Dritten bekannt zu geben;
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c. zur Priifung der Kreditwiirdigkeit einer anderen Person weder besonders schiitzenswerte Personendaten noch
Personlichkeitsprofile bearbeitet und Dritten nur Daten bekannt gibt, die sie fiir den Abschluss oder die Abwick-
lung eines Vertrages mit der betroffenen Person benétigen; d. beruflich Personendaten ausschliesslich fiir die
Veroffentlichung im redaktionellen Teil eines periodisch erscheinenden Mediums bearbeitet; e. Personendaten
zu nicht personenbezogenen Zwecken insbesondere in der Forschung, Planung und Statistik bearbeitet und die
Ergebnisse so verdffentlicht, dass die betroffenen Personen nicht bestimmbar sind; f. Daten iiber eine Person des
offentlichen Lebens sammelt, sofern sich die Daten auf das Wirken dieser Person in der Offentlichkeit beziehen.

7.2 Im Hinblick auf die Beriicksichtigung von Rechtfertigungsgriinden bei der Anwendung von Art. 12 Abs.
2 lit. a DSG hat das Bundesgericht in BGE 136 II 508 E. 5.2.4 S. 521 entschieden, dass eine Rechtfertigung
der Bearbeitung von Personendaten entgegen den Grundsitzen von Art. 4, Art. 5 Abs. 1 und Art. 7 Abs. 1
DSG zwar nicht generell ausgeschlossen ist, dass Rechtfertigungsgriinde im konkreten Fall aber nur mit gros-
ser Zuriickhaltung bejaht werden konnen. Dies trifft in besonderem Mass auf Dienste wie Street View zu, fiir
welche Personendaten systematisch bearbeitet und fiir einen unbestimmbar grossen Kreis potenzieller Nutzer
verodffentlicht werden.

8. Das Datenschutzrecht erginzt und konkretisiert den bereits durch das Zivilgesetzbuch (insbesondere Art.
28 ZGB) gewihrleisteten Schutz der Personlichkeit (BGE 136 II 508 E. 6.3.2 S. 523; BGE 127 III 481 E. 3
a/bb S. 492 f. mit Hinweis). Art. 13 Abs. 1 DSG iibernimmt in diesem Sinne den in Art. 28 Abs. 2 ZGB veran-
kerten Grundsatz, wonach eine Personlichkeitsverletzung widerrechtlich ist, wenn sie nicht durch Einwilligung
des Verletzten, durch ein iiberwiegendes privates oder offentliches Interesse oder durch Gesetz gerechtfertigt
ist (BGE 136 I1 508 E. 6.3.2 S. 523; BGE 136 II1 410 E. 2.2 S. 412). Grundsitzlich darf niemand ohne seine
(vorgéngige oder nachtriigliche) Zustimmung abgebildet werden, sei es durch Zeichnung, Gemilde, Fotografie,
Film oder dhnliche Verfahren (BGE 136 III 401 E. 5.2.1 S. 404). Neben dem Recht am eigenen Bild ist im
Bereich des Bildnisschutzes in der iiberwiegenden Zahl der Fille auch die Ehre sowie die Geheim- oder die
Privatsphire betroffen (MARC BACHLI, Das Recht am eigenen Bild, 2002, S. 59 ff.).

8.1 Die Beschwerdefiihrerinnen vertreten die Auffassung, die in Street View abgebildeten Personen stellten
blosses Beiwerk dar, das
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beziiglich dem Recht am eigenen Bild irrelevant sei. Daran dndere die in Street View enthaltene Funktion
zur Vergrosserung von Bildausschnitten (Zoom-Funktion) nichts. Ebenso wenig sei entscheidend, dass Gérten
und Hofe aufgenommen wiirden. Schliesslich verkenne die Vorinstanz den Zweck des Rechtmissigkeitsgrund-
satzes (Art. 4 Abs. 1 DSG). Dieser erfasse nur Verhaltensweisen, die unabhingig vom DSG widerrechtlich
seien. Ein personlichkeitsverletzender Verstoss gegen das Recht am eigenen Bild sei kein Verstoss gegen die
Bearbeitungsgrundsitze gemaiss Art. 12 Abs. 2 lit. a DSG, an deren Rechtfertigung nach der Rechtsprechung
erhohte Anforderungen gestellt wiirden (BGE 136 II 508 E. 5.2.4 S. 521; vgl. E. 7.2 hiervor).

8.2 Das Recht am eigenen Bild ist das Selbstbestimmungsrecht, das vor widerrechtlicher Verkodrperung des
eigenen Erscheinungsbildes schiitzt (BACHLI a.a.0., S. 30 f.). Es umfasst zwei inhaltlich verschiedene Rech-
te: einerseits einen Abwehranspruch gegen gezieltes, auf Identifikation und Ausforschung gerichtetes Erstellen
von Fotos und Videoaufzeichnungen, andererseits ein Recht auf Selbstbestimmung des Menschen beziiglich
der Veroffentlichung des eigenen Bildes, insbesondere des Portriits, und seiner Verwendung in kommerzieller
oder politischer Werbung (CHRISTIAN BRUCKNER, Das Personenrecht des ZGB, 2000, S. 188 Rz. 628).
Gleichermassen soll das Recht auf Achtung der Privatsphire verhindern, dass jede private Lebensdusserung,



die in der Offentlichkeit stattfindet, wie zum Beispiel ein Abschiedskuss auf der Strasse oder die Beerdigung
eines Menschen der Allgemeinheit bekannt wird (BACHLI, a.a.O. S. 43). Der Einzelne soll sich nicht dau-
ernd beobachtet fiihlen, sondern - in gewissen Grenzen - selber bestimmen diirfen, wer welches Wissen iiber
ihn haben darf bzw. welche personenbezogenen Begebenheiten und Ereignisse des konkreten Lebens einer
weiteren Offentlichkeit verborgen bleiben sollen. Da mit Hilfe elektronischer Datenverarbeitung personenbe-
zogene Informationen in beliebigem Umfang gespeichert, verkniipft und reproduziert werden kénnen, lassen
sich auch an sich harmlose Informationen, die ohne Weiteres der Offentlichkeitssphﬁre zuzurechnen wéren,
zu eigentlich schiitzenswerten Personlichkeitsprofilen verdichten. Im Bereich des Datenschutzes garantiert das
verfassungsmaissig geschiitzte Recht auf informationelle Selbstbestimmung (Art. 13 Abs. 2 BV und Art. 8 Ziff.
1 der Konvention vom 4. November 1950 zum Schutze der Menschenrechte und Grundfreiheiten [EMRK;
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SR 0.101]), dass grundsitzlich ohne Riicksicht darauf, wie sensibel die fraglichen Informationen tatséchlich
sind, dem Einzelnen die Herrschaft iiber seine personenbezogenen Daten zusteht (BELSER, a.a.O., S. 361 ff;
RAINER J. SCHWEIZER, in: Die Schweizerische Bundesverfassung, 2. Aufl. 2008, N. 37 ff. zu Art. 13 BV;
s. auch LUCIEN MULLER, Die Videoiiberwachung in offentlich zugiinglichen Riumen - insbesondere zur
Verhiitung und Ahndung von Straftaten, 2011, S. 122 ff.). Nach Art. 35 Abs. 3 BV sorgen die Behorden dafiir,
dass die Grundrechte, soweit sie sich dazu eignen, auch unter Privaten wirksam werden. Der Verwirklichung
dieses verfassungsrechtlichen Auftrags dient im vorliegenden Zusammenhang unter anderem das Téatigwerden
des EDOB gemdss Art. 29 DSG (vgl. MULLER, a.a.0., S. 308 ft., 314 f.).

8.3 Die Vorinstanz hilt im angefochtenen Entscheid zu Recht fest, dass schon allein die Aufnahme des Bil-
des eine Personlichkeitsverletzung bedeuten kann. Die Veroffentlichung des individualisierenden, das heisst
nicht rein zufilligen Bildes ohne Einwilligung des Betroffenen stellt immer eine Personlichkeitsverletzung dar,
und zwar unabhingig davon, ob bereits die Aufnahme unrechtmissig erfolgte (HAUSHEER/AEBI-MULLER,
Das Personenrecht des Schweizerischen Zivilgesetzbuches, 2. Aufl. 2008, S. 212 ff.). Das Vorgehen der Be-
schwerdefiihrerinnen, Strassenziige in der Schweiz abzufahren und fotografisch aufzunehmen, betrifft zwei-
felsohne das Recht am eigenen Bild, weil dabei auch Personen ohne ihr Wissen aufgenommen und im Internet
gezeigt werden. Diese Personen sind erkennbar im Sinne des Datenschutzgesetzes (vorne E. 6). Auch wenn sie
nur zufdllig auf den Bildern als sog. "Beiwerk” oder “Staffage” erscheinen, kann ihr Recht am eigenen Bild
verletzt sein (BACHLI, a.a.O., S. 106 ff.). Entgegen der Auffassung der Beschwerdefiihrerinnen kann nicht
verallgemeinernd gesagt werden, bei den im offentlichen Bereich aufgenommenen Personen handle es sich
generell lediglich um “Beiwerk” ohne Anspruch auf Schutz der Personlichkeit. Eine abgebildete Person kann
ohne Rechtfertigung durch ein Informationsinteresse des Publikums ins Zentrum des Bildes geriickt oder mit-
tels der Zoom-Funktion derart vergrossert werden, dass sie nicht mehr als untergeordneter Teil eines belebten
Strassenbildes erscheint (vgl. BACHLI, a.a.0., S. 109). Eine solche Darstellung von Personen schliesst eine
rechtliche Behandlung als blosses "Beiwerk™ aus, auch wenn die Individualisierung einzelner Personen von
den Beschwerdefiihrerinnen nicht beabsichtigt wird.
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fiir ein grosses Publikum verdffentlicht werden oder Personen und Fahrzeuge auf Bildern im Bereich von sen-
siblen Einrichtungen erscheinen. Die Befiirchtung von Betroffenen, dass daraus moglicherweise falsche oder
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sie personlich belastende Schliisse gezogen werden konnten, ist nicht von der Hand zu weisen. Dasselbe muss
fiir Gérten und umfriedete Hofe gelten. Auch diese werden von der Privatsphidre umfasst und es ist - selbst
wenn sie gemeinhin von Passanten wahrgenommen werden konnen - ein Unterschied, ob sie bloss im Vor-
beigehen momentan zur Kenntnis genommen oder aber auf Fotos aufgenommen und (auf Dauer) im Internet
veroffentlicht werden. Es liegt daher in vielen Fillen eine Personlichkeitsverletzung und damit eine Verletzung
des Rechtmaéssigkeitsprinzips im Sinne von Art. 4 Abs. 1 DSG vor. Im Folgenden ist zu priifen, inwieweit eine
Personlichkeitsverletzung mit hinreichender Anonymisierung der Personendaten vermieden werden kann.

9. Die Vorinstanz hat die Datenbearbeitung durch die Beschwerdefiihrerinnen auch als mit dem Erkennbarkeits-
und Zweckmadssigkeitsgrundsatz (Art. 4 Abs. 3 und 4 DSG) sowie dem Verhiltnisméssigkeitsgrundsatz (Art. 4
Abs. 2 DSG) unvereinbar bezeichnet.

9.1 Nach Art. 4 Abs. 3 DSG diirfen Personendaten nur fiir den Zweck bearbeitet werden, welcher bei der
Beschaffung angegeben worden ist oder der aus den Umstéinden ersichtlich oder gesetzlich vorgesehen ist.
Der Verwendungszweck der Daten muss bereits bei der Datenbeschaffung angegeben worden sein oder sonst
feststehen (Grundsatz der Zweckbindung, vgl. EPINEY, a.a.0O., S. 538 ff.). Mit diesem Grundsatz im engem
Zusammenhang steht der Grundsatz der Transparenz, der besagt, dass die Beschaffung von Personendaten und
insbesondere der Zweck ihrer Bearbeitung fiir die betroffene Person erkennbar sein miissen (Art. 4 Abs. 4 DSG,
vgl. EPINEY, a.a.0., S. 544 ff.). Diesen Grundsitzen wird nicht dadurch Geniige getan, dass die Fahrzeuge,
auf welchen die Kameras installiert sind, fiir Passanten und Anwohner sichtbar sind. Der Zweck dieser Fahr-
zeuge, Strassenziige (etc.) systematisch abzufahren und abzubilden und die Aufnahmen ohne Zustimmung der
Betroffenen im Internet zu verdffentlichen, ist nicht ohne Weiteres erkennbar, auch wenn Street View in der
Schweizer Bevolkerung mittlerweile einen hohen
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Bekanntheitsgrad geniesst. Ob ein vorbeifahrendes Google-Fahrzeug gerade Aufnahmen titigt, ist fiir die An-
wesenden nicht erkennbar. Eine jeweils eine Woche im Voraus erfolgende Information im Internet iiber aufzu-
nehmende Gebiete gewihrleistet die erforderliche Erkennbarkeit nicht hinreichend. Die Datenbearbeitung der
Beschwerdefiihrerinnen verletzt damit die Grundsitze der Zweckbindung und der Transparenz.

9.2 Weiter ist nach Art. 4 Abs. 2 DSG das Verhiltnismissigkeitsprinzip zu beachten. Dieser in Art. 5 Abs.
2 BV verankerte Grundsatz staatlichen Handelns ist im Anwendungsbereich des Datenschutzgesetzes auch fiir
Private verbindlich (Art. 12 Abs. 2 lit. a DSG; EPINEY, a.a.O., S. 528 ff.; MEIER, a.a.O., S. 268 ff.). Der
Grundsatz besagt, dass eine Grundrechtseinschrinkung zur Erreichung des angestrebten Ziels geeignet und er-
forderlich sein muss und zudem fiir den Betroffenen zumutbar zu sein hat (BGE 134 1 140 E. 6.2 S. 151 f;
BGE 133177 E. 4.1 S. 81; je mit Hinweisen). Im Rahmen der Zumutbarkeitspriifung (Verhiltnismissigkeit im
engeren Sinne) ist vor dem Hintergrund des grundrechtlich geschiitzten Anspruchs auf informationelle Selbst-
bestimmung (Art. 13 Abs. 2 BV, vorne E. 8.2) zu beurteilen, ob zwischen der Datenbearbeitung und dem damit
verbundenen Eingriff in die Privatsphére ein angemessenes Verhiltnis besteht. Diese Priifung betrifft grundsétz-
lich konkrete Einzelfdlle und ldauft im Ergebnis auf eine gesamthafte Abwégung aller betroffenen 6ffentlichen
und privaten Interessen hinaus, wie sie auch in Anwendung von Art. 13 Abs. 1 DSG und Art. 28 Abs. 2 ZGB
vorzunehmen ist (EPINEY, a.a.0., S. 528 ff.; MEIER, a.a.0., S. 268 ff., 528, 532 {f.).

9.3 Die Vorinstanz beurteilte die Einhaltung des Verhiltnismissigkeitsgrundsatzes insbesondere im Rahmen
einer Interessenabwigung unter dem Gesichtspunkt der Verhdltnismissigkeit im engeren Sinne. Eine weitere
Interessenabwiigung fiihrte sie im Rahmen der Priifung des Rechtfertigungsgrunds der iiberwiegenden Interes-
sen (Art. 13 Abs. 1 DSG) durch. Die Beschwerdefiihrerinnen wenden gegen die vorinstanzliche Priifung der
Verhiltnismissigkeit im engeren Sinne zunichst ein, die Personlichkeitsverletzungen seien nicht anhand kon-
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kreter Fille gepriift worden und die Vorinstanz habe den “’sensiblen” Einrichtungen eine zu grosse Bedeutung
beigemessen. Weiter habe sie die Widerspruchsmoglichkeiten von Street View verkannt und nicht ausreichend
beriicksichtigt, dass in traditionellen
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Medien und in anderen Online-Angeboten Bilder zu finden seien, die nicht einmal anonymisiert, aber trotz-
dem vorbehaltlos akzeptiert seien. Unter dem Gesichtspunkt der Interessenabwégung nach Art. 13 Abs.1 DSG
und Art. 28 Abs. 2 ZGB fiihren die Beschwerdefiihrerinnen aus, allfillige Eingriffe in die Personlichkeitsrechte
der Betroffenen seien geringfiigig und es stiinden ihnen gewichtige private Drittinteressen, private Interessen
der Beschwerdefiihrerin 1 sowie offentliche Interessen gegeniiber. Offentliche Interessen gegen Street View
seien nicht ersichtlich.

Es erscheint zweckmissig, die im Rahmen der Interessenabwigung und der Verhiltnismassigkeitspriifung
massgebenden Gesichtspunkte gesamthaft zu priifen und auf eine Aufspaltung der Behandlung dieser inhaltlich
sehr eng zusammenhéngenden Fragen zu verzichten.

10.

10.1 Wie bereits in E. 8 hiervor dargelegt, erginzt und konkretisiert Art. 13 Abs. 1 DSG den bereits in Art.
28 Abs. 2 ZGB gewihrleisteten Schutz der Personlichkeit (BGE 136 I1 508 E. 6.3.2 S. 523; BGE 127 111 481 E.
3a/bb S. 493; je mit Hinweisen). Trotz der identischen Formulierung von Art. 13 Abs. 1 DSG und Art. 28 Abs.
2 ZGB besteht in Bezug auf das Verfahren ein erheblicher Unterschied. Vorliegend geht es nicht wie in einem
zivilrechtlichen Zweiparteienverfahren zwischen dem mutmasslich in seiner Personlichkeit Verletzten und dem
Datenbearbeiter um eine einzelne konkrete Personlichkeitsverletzung. Vielmehr ist zu priifen, ob das Bundes-
verwaltungsgericht einen erheblichen Teil der Klagebegehren des EDOB gutheissen durfte. Die Intervention
des EDOB bezweckt die Verteidigung einer Vielzahl von Personen und liegt damit letztlich im 6ffentlichen
Interesse (Art. 29 DSG; BGE 136 11 508 E. 6.3.2 S. 523). Diese Bedeutung der Empfehlung des EDOB ist bei
der Interessenabwigung nach Art. 13 Abs. 1 DSG zu beriicksichtigen.

10.2 Mit den gutgeheissenen Klagebegehren soll eine Verletzung der Personlichkeit einer grosseren Anzahl
von Personen vermieden werden (Art. 29 Abs. 1 lit. a DSG). Ob die Bearbeitungsmethoden der Beschwerde-
fiihrerinnen geeignet sind, die Personlichkeit einer grosseren Anzahl von Personen zu verletzen (Art. 29 Abs.
1 lit. a DSG), hat die Vorinstanz vorweg detailliert gepriift. Sie stiitzte sich auf eine grossere Anzahl von Ab-
bildungen aus Street View mit erkennbaren Personen und Kennzeichen von Fahrzeugen, Einblicken in private
Hofe und Girten sowie teilweise ins Innere von Wohnrdumen. Wenn
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Personen in ihrem Lebensumfeld aufgenommen werden, erscheint die Wahrscheinlichkeit einer Erkennung
durch Dritte relativ gross. Eine Person lédsst sich, auch wenn das Gesicht mit der Anonymisierungssoftware ver-
wischt wurde, je nach Umstédnden - Ort der Aufnahme, konkreter Situation, Kleidung und Haltung der Person -
identifizieren. Es ist somit im Hinblick auf die Funktion der Klage sowie der Empfehlungen nach Art. 29 Abs.
1 lit. a DSG entgegen der Auffassung der Beschwerdefiihrerinnen nicht zu beanstanden, dass die Vorinstanz die
Interessenabwiigung nicht in Bezug auf einzelne konkrete Darstellungen von Personen, Kennzeichen, Girten
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und Hofen auf bestimmten Bildern vornahm. Sie orientierte sich bei der Interessenabwigung zu Recht an der
Fragestellung, ob und inwieweit die Bearbeitungsmethoden der Beschwerdefiihrerinnen insgesamt geeignet
sind, die Personlichkeit einer grosseren Anzahl von Personen zu verletzen.

10.3 Im Rahmen der Interessenabwigung sind die konkreten Interessen zu ermitteln, diese mithilfe recht-
lich ausgewiesener Massstibe zu beurteilen und zu optimieren, sodass sie mit Riicksicht auf die Beurteilung,
die ihnen zuteil wurde, im Entscheid moglichst umfassend zur Geltung gebracht werden kénnen (TSCHAN-
NEN/ZIMMERLI/MULLER, Allgemeines Verwaltungsrecht, 3. Aufl. 2009, S. 213). Die sich gegeniiberste-
henden Interessen sind einerseits das Recht auf Achtung der Privatsphire und das Recht am eigenen Bild
der betroffenen Personen, andererseits die von den Beschwerdefiihrerinnen vorgebrachten privaten und &ffent-
lichen Interessen. Auf der einen Seite stehen somit die Rechte Betroffener, die selber oder deren Hiuser,
Wohnungen, Gérten, Fahrzeuge etc. aufgenommen wurden und deren Abbildungen auf Street View fiir jeder-
mann frei zugédnglich verdffentlicht sind. Auf der anderen Seite beriicksichtigte die Vorinstanz die iiberwiegend
wirtschaftlichen Interessen der Beschwerdefiihrerinnen, insbesondere das Interesse, keinen finanziellen (Mehr-
)Aufwand fiir eine manuelle Unkenntlichmachung von nicht automatisch geniigend verwischten Bildern leisten
zu miissen. Aber auch Interessen von Dritten oder sogar der betroffenen Personen selbst konnen die Datenbe-
arbeitung unter Umstinden rechtfertigen. Grundsitzlich kann jedes schiitzenswerte Interesse, das heisst jedes
Interesse von allgemein anerkanntem Wert, beriicksichtigt werden (ROSENTHAL, a.a.O., N. 6 ff. zu Art. 13
DSG; CORRADO RAMPINI, in: Basler Kommentar, Datenschutzgesetz, 2. Aufl. 2006, N. 20 ff. zu Art. 13
DSG).
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Hinweise, was als schiitzenswertes Interesse gilt, liefern die Beispiele in Art. 13 Abs. 2 und Art. 6 Abs. 2 DSG.
Auch rein wirtschaftliche Interessen, wie beispielsweise das Interesse daran, eine Datenbearbeitung moglichst
effizient zu gestalten oder die eigenen Geschiftsablidufe zu optimieren, zidhlen grundsitzlich dazu.

10.4 Die Beschwerdefiihrerinnen stiitzten sich vor der Vorinstanz in erster Linie auf ihr eigenes wirtschaftliches
Interesse am Betrieb von Street View, insbesondere daran, ihre Position im Bereich von Online-Kartenanwendungen
auszubauen und mit Anwendungen, wie etwa Navigationssystemen, in neue Markte einzusteigen. Damit ver-
bunden sei eine wichtige Einnahmequelle fiir das Unternehmen, der Verkauf von Werbeflidche. Indem das Kar-
tenmaterial selber beschafft werde, wiirden zudem weitere Kosten gespart. Als 6ffentliche Interessen machen
die Beschwerdefiihrerinnen einerseits den Wettbewerbsdruck geltend, der durch ihr Angebot erzielt werde, an-
dererseits verweisen sie auf die Interessen zahlreicher Privater, Unternehmen und Gemeinwesen an der Verwen-
dung ihres Dienstes. Letzteren sprach das Bundesverwaltungsgericht die Qualitit eines 6ffentlichen Interesses
ab. Es handle sich auch dabei um eigene wirtschaftliche Interessen vor allem finanzieller Art von Google. Die
Beschwerdefiihrerinnen konnten sich somit einzig auf ihre privaten Interessen berufen. Angesichts der bundes-
gerichtlichen Rechtsprechung, wonach iiberwiegende private oder 6ffentliche Interessen nur zuriickhaltend zu
bejahen seien (BGE 136 I1 508 E. 5.2.4 S. 521), geniigten die angefiihrten wirtschaftlichen Interessen nicht, um
die Personlichkeitsverletzungen zu rechtfertigen. Die Beschwerdefiihrerinnen ndhmen im Interesse ihres wirt-
schaftlichen Erfolgs die Verletzung der Personlichkeitsrechte zahlreicher Personen in Kauf. Dabei gehe es nicht
darum, dass sie ihren Online-Dienst nicht ohne Riicksicht auf das informationelle Selbstbestimmungsrecht der
Betroffenen anbieten konnten. Vielmehr wéren allfillige Personlichkeitsverletzungen vermeidbar, wiirden aber
einen finanziellen Mehraufwand fiir die Beschwerdefiihrerinnen nach sich ziehen, weil sie die Bilder teilweise
manuell unkenntlich machen miissten. Der Mehraufwand wiirde ihre wirtschaftliche Existenz jedoch offen-
sichtlich nicht infrage stellen. Es sei im Ubrigen nicht ausgeschlossen, einen allfilligen Mehraufwand fiir die
manuelle Anonymisierung auf die an Street View Interessierten zu iiberwilzen, gebe es doch keinen Grund,
dass die Anwendung kostenlos angeboten werden miisse. Die Vermeidung von finanziellem Mehraufwand so-
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wie das kostenlose und damit wirtschaftlich attraktive Anbieten von Street
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View anerkannte die Vorinstanz grundsitzlich als beachtenswerte gewinnstrebige Interessen. Diese wiirden
jedoch die Schutzinteressen der von Personlichkeitsverletzungen betroffenen Personen nicht iiberwiegen. Die
Kostenlosigkeit von Street View sei denn auch kein iiberwiegendes privates oder gar o6ffentliches Interesse. Ge-
nauso wenig vermoge der angeblich erzeugte Wettbewerbsdruck durch Street View die Personlichkeitsrechte
der betroffenen Personen zu iiberwiegen.

10.5 Die Beschwerdefiihrerinnen halten die vorinstanzliche Interessenabwégung fiir einseitig und liickenhaft.
Zusitzlich zu den vom Bundesverwaltungsgericht beriicksichtigten Interessen stellen sie das Informationsin-
teresse des Publikums in den Vordergrund, das die Vorinstanz nicht hinreichend beriicksichtigt habe. Street
View entspreche einem iiber blosse Neugierde hinausgehenden Nutzen fiir die Bevolkerung, etwa bei Wegbe-
schreibungen oder bei der Orientierung iiber eine Anfahrt zu einem bestimmten Ziel, bei der Urlaubsplanung
oder bei Fernbesichtigungen im Hinblick auf den Kauf oder die Miete einer Liegenschaft. Zudem ermogliche
es virtuelle Ausfliige zu Sehenswiirdigkeiten etc. Weiter verweisen die Beschwerdefiihrerinnen auf den Nut-
zen fiir sehbehinderte Personen, die sich auf Street View vorweg mit Ortlichkeiten vertraut machen konnten
und damit weniger auf fremde Hilfe angewiesen seien. Diese Nutzerinteressen stiinden unter dem Schutz der
Informationsfreiheit nach Art. 16 Abs. 3 BV, was das Bundesverwaltungsgericht nicht beachtet habe. Weiter
zu beriicksichtigen seien die Interessen zahlreicher Nutzniesser wie der Tourismusbranche, der Immobilien-
branche und all jener Anbieter, die Street View in ihre Website eingebunden hitten, um etwa Besuchern die
Wegfindung zu erleichtern.

10.6

10.6.1 Den Beschwerdefiihrerinnen ist darin zuzustimmen, dass im Rahmen der Interessenabwigung nicht
nur ihre vorwiegend wirtschaftlichen Interessen zu beachten sind, sondern auch die Interessen Dritter, die aus
Street View einen Nutzen durch erleichterte Informationsbeschaffung und -verwendung ziehen (vgl. PHILIPPE
MEIER, A I’'impossible nul n’est tenu ... sauf Google ?, Medialex 2011 S. 70). Inwieweit dieses Interesse dem
Schutz der in Art. 16 Abs. 3 BV verankerten Informationsfreiheit unterliegt, ist im Rahmen der vorliegenden In-
teressenabwigung nicht abschliessend zu priifen. Es ist offensichtlich, dass Street View seit seiner Einfiihrung
fiir einen erheblichen Teil der Bevolkerung die Suche nach Informationen iiber
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den offentlichen Raum erleichtert und insofern ein willkommenes, legitimes Hilfsmittel etwa bei der Reise-
planung, der Suche nach einer Liegenschaft oder der Erkundung unbekannter Ortlichkeiten darstellt. In diesem
Sinne ergénzt der Dienst die Orientierung mittels Stadtpldnen oder Landkarten, die auch im Internet konsultiert
werden konnen. Allfdllige unlautere Absichten gewisser Nutzer stellen die grundsitzlich positiven Aspekte der
mit Street View eroffneten Orientierungshilfen nicht infrage. Das beschriebene Interesse an der Nutzung von
Street View ist in der Interessenabwigung zu beriicksichtigen.

Dem umstrittenen Betrieb von Street View stehen namentlich die von der Vorinstanz erdrterten Personlich-
keitsschutzinteressen der Betroffenen entgegen. Fiir diese negativ auswirken kann sich auch die flichende-

14



ckende Wirkung von Street View, die Anlasslosigkeit bzw. Unverbundenheit der Abgebildeten mit Google als
Dienstanbieter, die in einzelnen Fillen mogliche hohe Personlichkeitsrelevanz der Daten, die Zweckungebun-
denheit und Unkontrolliertheit, mit der Dritte Daten aus Street View speichern, rekombinieren und verwenden
konnen, mogliche Nachteile durch erleichterte Ausspdhung, fehlende Information iiber den Eingriff usw. (vgl.
DREIER/SPIECKER GENANNT DOHMANN, a.a.0., S. 134 f.).

10.6.2 Den Personlichkeitsverletzungen und weiteren negativen Auswirkungen beugen die Beschwerdefiihre-
rinnen vor, indem die meisten Bilder von Personen und Fahrzeugkennzeichen in Street View mit der automati-
schen Verwischungstechnologie anonymisiert” im Internet erscheinen. Beim systematischen Bearbeiten sehr
grosser Mengen von Personendaten mit Verdffentlichung fiir einen unbestimmbar grossen Kreis potenzieller
Nutzer, wie es bei Street View der Fall ist, erscheint es grundsitzlich gerechtfertigt, hohe Anforderungen an
die Anonymisierung zu stellen. Insbesondere, weil sich der 6ffentliche und der private Raum nur schwer von-
einander abgrenzen lassen und die Trennung wesentlich auch vom Betrachter abhéngt, sollten die betroffenen
Personen moglichst auch im 6ffentlichen Raum in dhnlichem Mass durch Anonymisierung geschiitzt werden,
als wiirde es um einen Einblick in einen privaten Raum gehen. Ausserdem ist zu bedenken, dass infolge der
technologischen Entwicklung der letzten Jahre die Speicherfihigkeit, Durchlidssigkeit und Vernetzung von In-
formationen enorm zugenommen haben (vgl. SCHWEIZER/BISCHOF, a.a.O., S. 156 f.).
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Die Fehlerquote der von den Beschwerdefiihrerinnen verwendeten Verwischungstechnologie betridgt nach dem
angefochtenen Entscheid 0,9 bis 2,5 %, wobei die Beschwerdefiihrerinnen behaupten, sie hitten die Qualitit
der automatisierten Verwischung seither noch verbessert, was tatsdchlich zu einer tieferen Fehlerquote fiihre.
Der EDOB hilt diesen Ausfiihrungen entgegen, bei der hohen Anzahl Bilder, die in Street View verwendet
wiirden, sei auch eine tiefe Fehlerquote nicht hinnehmbar, da damit immer noch die Personlichkeit einer gros-
sen Anzahl Personen verletzt werde. Diese Uberlegung ist grundsitzlich richtig. Wird nach den Angaben des
EDOB betreffend die Schweiz von 20 Mio. verdffentlichten Bildern ausgegangen, resultiert bei einer Fehler-
quote von 2 % immerhin eine Anzahl von 400’000 mangelhaft anonymisierten Bildern. Bei einer Trefferquote
von 99,5 % wiren immer noch 100’000 Bilder nicht hinreichend bearbeitet. Hinzu kommt, dass auf einem Bild
mehrere Mingel bei der Anonymisierung denkbar sind, welche potenziell zu einer hoheren Anzahl von Per-
sonlichkeitsverletzungen fiihren, und dass je nach den Umstinden auch bei der Anonymisierung von Gesichtern
und Kennzeichen eine gewisse Identifizierbarkeit fiir Dritte verbleibt (vgl. DREIER/SPIECKER GENANNT
DOHMANN, a.a.0., S. 83 f.; MULLER, a.a.0., S. 49). Die Beschwerdefiihrerinnen sind somit bestrebt, mit der
Verwischungstechnologie alle Abbildungen von Gesichtern und Fahrzeugkennzeichen unkenntlich zu machen,
um den Eingriff in die Personlichkeitsrechte betroffener Personen zu vermeiden. Zudem bieten sie eine Wider-
spruchsmoglichkeit an, mit der Betroffene die Entfernung oder wirksame Verwischung bestimmter Aufnahmen
beantragen konnen. Die getroffenen Massnahmen reichen nach Auffassung der Vorinstanz nicht aus, da immer
wieder Personen und Fahrzeugkennzeichen nicht geniigend unkenntlich gemacht wiirden und somit erkenn-
und bestimmbar blieben. Umso mehr gelte dies im Bereich von sensiblen Einrichtungen (insbesondere Schu-
len, Spitélern, Altersheimen, Frauenhdusern, Sozial- und Vormundschaftsbehorden, Gerichten, Gefidngnissen).
Hinzu komme, dass angesichts der Aufnahmehohe Einblicke in Gérten und Hofe und teilweise auch in das
Innere von Gebiduden ermoglicht wiirden, die etwa einem vorbeigehenden Passanten verborgen blieben. Daran
dndere auch das von den Beschwerdefiihrerinnen angebotene Widerspruchsrecht nichts, da dieses zwangsldufig
erst nach einer Verletzung des Personlichkeitsrechts ausgeiibt werden konne.
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10.6.3 Grundsitzlich stellt jede unterbliebene Anonymisierung eines Gesichts oder eines anderen Identifika-
tionsmerkmals eine Personlichkeitsverletzung dar, soweit der Betroffene der Publikation des Bildes nicht zuge-
stimmt hat und keine gesetzliche Rechtfertigung vorliegt (Art. 13 Abs. 1 DSG). Die Beschwerdefiihrerinnen ha-
ben sich jedoch verpflichtet, auf einfache Meldung hin die erforderlichen Nachbesserungen vorzunehmen. Dazu
besteht im Internetauftritt von Street View eine kleine Schaltfliche (“ein Problem melden”) mit einem Link zur
Bezeichnung von Bildern, die Personlichkeitsrechte verletzen. In Anbetracht der Tatsache, dass ein stark iiber-
wiegender Teil der Bilder vor der Publikation im Internet automatisch korrekt anonymisiert wird, erscheint es
grundsitzlich vertretbar, dass die restlichen Anonymisierungen erst auf Anzeige hin manuell vorgenommen
werden. Dies setzt allerdings voraus, dass die Benutzer gut erkennbar itiber die Widerspruchsmdglichkeit in-
formiert werden und die zusitzlichen Anonymisierungen effizient und unbiirokratisch herbeigefiihrt werden
konnen. Die zurzeit auf Street View bestehende kleine, kaum erkennbare Schaltfliche zur Meldung von Proble-
men geniigt als Information liber die Widerspruchsmoglichkeit nicht. Den Benutzern muss ein gut sichtbarer
Link - etwa mit dem klaren Hinweis ” Anonymisierung verlangen” - zur Verfiigung gestellt werden. Aus einem
solchen Link muss sich ergeben, dass die Benutzer die hinreichende Anonymisierung unzulédssiger Inhalte in
Street View veranlassen konnen. Die Beschwerdefiihrerinnen miissen berechtigte Anonymisierungswiinsche
rasch und fiir die Benutzer kostenlos umsetzen, ohne dass diese ein Interesse an der Anonymisierung nach-
weisen miissten. Eine komplizierte Auseinandersetzung dariiber, ob und inwieweit Anonymisierungswiinsche
gerechtfertigt sind bzw. die Beschwerdefiihrerinnen zu deren Umsetzung verpflichtet sind, wire mit dem An-
spruch auf Personlichkeitsschutz nicht vereinbar. Sollte sich ergeben, dass die Widerspruchsmoglichkeit nicht
reibungslos ausgeiibt werden kann, so steht den Betroffenen neben der Klage nach Art. 28a ZGB (vgl. Art.
15 DSG) die Benachrichtigung des EDOB offen, der gestiitzt auf Art. 29 DSG eigene Abklirungen vornimmt
und die Rechte nach Art. 29 Abs. 2-4 DSG ausiiben kann. Die Beschwerdefiihrerinnen haben daher auf der
Internetseite von Street View eine einfach handhabbare Widerspruchsmoglichkeit zu schaffen, die auch von
ungeiibten Internetbenutzern problemlos in
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Anspruch genommen werden kann. Fiir Personen, die ihren Widerspruch nicht via Internet schriftlich erhe-
ben wollen, miissen sie eine Postadresse in der Schweiz fiir Beanstandungen angeben. Die Beschwerdefiihre-
rinnen miissen diese Widerspruchsmoglichkeiten in regelmissigen Abstinden (mindestens alle drei Jahre) in
weit verbreiteten Medien, namentlich auch Presseerzeugnissen offentlich bekannt machen. Wenn neue Auf-
nahmefahrten durchgefiihrt werden und wenn neue Aufnahmen in Street View aufgeschaltet werden, ist dies
ebenfalls in den Medien bekannt zu machen (Klagebegehren 5 und 6; E. 11 hiernach). Bei der Bekanntgabe
neuer Aufnahmefahrten und der Aufschaltung neuer Aufnahmen in den Medien ist ebenfalls deutlich auf die
Widerspruchsmoglichkeit hinzuweisen.

10.6.4 Die Benutzung der beschriebenen nachtriglichen Widerspruchsmoglichkeit ist den von einer Personlich-
keitsverletzung Betroffenen unter datenschutzrechtlichen Gesichtspunkten umso eher zumutbar, als nach dem
angefochtenen Entscheid im Bereich von sensiblen Einrichtungen (insbesondere Schulen, Spitdlern, Alters-
heimen, Frauenhdusern, Gerichten, Gefangnissen) nicht nur Gesichter und Kontrollschilder zu anonymisieren
sind, sondern eine weitergehende Verwischung erfolgen muss, die zusitzliche individualisierende Merkmale
wie Hautfarbe, Kleidung, Hilfsmittel von korperlich behinderten Personen etc. umfasst. Diese Verpflichtung
kritisieren die Beschwerdefiihrerinnen zwar auch als zu weitgehend und in Bezug auf die Definition der sensi-
blen Einrichtungen” als zu unbestimmt. Ihrer Kritik kann jedoch nicht gefolgt werden, da sich dem angefoch-
tenen Entscheid mit hinreichender Klarheit entnehmen lidsst, welche Bereiche und Gebdude zu den sensiblen
Einrichtungen gehéren, in deren Umgebung ein erhdhtes Interesse an liickenlosem Schutz vor Personlichkeits-
beeintrichtigungen besteht.

Soweit die Beschwerdefiihrerinnen behaupten, eine liickenlose manuelle Anonymisierung sei mit einem un-
zumutbaren Aufwand verbunden, sodass die Fortfiihrung von Street View in der Schweiz infrage gestellt sei,
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ergibt sich vor dem Hintergrund der auf dem Spiel stehenden Personlichkeitsschutzinteressen, dass der zusétz-
liche Aufwand fiir die generelle vorgidngige Anonymisierung zumindest im Bereich sensibler Einrichtungen im
Verhiltnis zum Gesamtaufwand, den die Beschwerdefiihrerinnen fiir die Bereitstellung von Street View auf sich
nehmen, nicht als iiberméssig bezeichnet werden kann. Sollten sich bei der manuellen Verwischung einzelner
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Personen und Fahrzeuge vor gewissen sensiblen Einrichtung grossere Schwierigkeiten ergeben, so kann auch
eine Totalverwischung eines Gebdudes mitsamt der sich in dessen Einzugsbereich befindenden Personen, Fahr-
zeugen etc. Platz greifen, ohne dass damit der Informationsgehalt von Street View insgesamt ernsthaft infrage
gestellt wire. Bei einer solchen Anonymisierung ist dafiir Sorge zu tragen, dass aus der Anonymisierung keine
eigenstindigen Riickschliisse gezogen werden konnen, etwa durch Angaben, warum und auf wessen Interven-
tion hin eine Verwischung erfolgt ist (vgl. DREIER/SPIECKER GENANNT DOHMANN, a.a.0., S. 84 f.).

10.6.5 Im Hinblick auf die wegen mangelhafter Anonymisierung verbleibenden Personlichkeitsverletzungen ist
weiter darauf hinzuweisen, dass jede widerrechtliche Personlichkeitsverletzung einen Verstoss gegen Art. 28
ZGB darstellt, gegen den Berechtigte auf dem Klageweg vorgehen konnen (Art. 15 DSG i.V.m. Art. 28a ZGB;
vgl. BGE 136 II 401 und 410). Trotz der vom Bundesrat in seinem Bericht vom 9. Dezember 2011 {iiber die
Evaluation des Bundesgesetzes iiber den Datenschutz beklagten geringen Bekanntheit der gesetzlichen Durch-
setzungsrechte (vgl. BBI 2012 342 f. Ziff. 3.2, BGE 136 II 348 Ziff. 5.1) haben die Beschwerdefiihrerinnen
ungeachtet der hier umstrittenen Begehren des EDOB ein hohes Interesse an einer moglichst zuverlissigen An-
onymisierung von Personendaten, ansonsten ihnen zivilrechtliche Folgen wegen Personlichkeitsverletzungen
drohen, die ihren eigenen (wirtschaftlichen) Interessen zuwiderlaufen. Es besteht somit ein immanentes Inter-
esse, die Anonymisierungssoftware weiter zu verbessern. Der EDOB hat ausserdem unter anderem Anspruch
auf Bekanntgabe der Daten iiber die Fortschritte bei der automatischen Anonymisierung und den Aufwand iber
die zusitzliche Verwischung (Art. 29 Abs. 2 DSG). Sollte er dabei feststellen, dass die Bearbeitungsmethoden
trotz der nach diesem Urteil vorzunehmenden Verbesserungen geeignet sind, die Personlichkeit einer grosseren
Anzahl von Personen zu verletzen (Art. 29 Abs. 1 lit. a DSG), so kann er diesbeziiglich neue Empfehlungen
abgeben (Art. 29 Abs. 3 DSG). Es besteht somit auch in datenschutzrechtlicher Hinsicht begriindeter Anlass zur
Annahme, dass die Gefahr von Personlichkeitsverletzungen erheblich reduziert wird, selbst wenn nicht sdmt-
liche Bilder einer manuellen Anonymisierung unterzogen werden. Trotz des Verzichts auf eine umfassende
vorgédngige manuelle Anonymisierung sind die Beschwerdefithrerinnen verpflichtet, mit allen zur Verfiigung
stehenden technischen Mitteln eine vollstdndige Anonymisierung
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anzustreben und die automatische Anonymisierung laufend dem Stand der Technik anzupassen. Sollten die
Beschwerdefiihrerinnen ihrer Pflicht nicht nachkommen, kann der EDOB die nach Art. 29 DSG zulissigen
Massnahmen ergreifen (E. 10.7 in fine). Unter den gegebenen Umstéinden eriibrigt sich der Beizug eines Gut-
achtens zum Aufwand fiir eine manuelle Anonymisierung.

10.6.6 Bei einer gesamthaften Abwégung der verschiedenen Interessen ist auch zu beachten, dass angesichts
der in der heutigen Gesellschaft faktisch bestehenden Einbindung von Personendaten in die soziale Realitit
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nicht ein totaler Schutz vor einer unbefugten Bildverdffentlichung gewihrleistet werden kann. Hiufig haben
die Bilder und betroffenen Daten nur eine geringe Personlichkeitsrelevanz und sie geben einen statischen Zu-
stand wieder, der in der Regel einige Zeit zuriickliegt, ohne dass der genaue Zeitpunkt der Aufnahme fiir den
Betrachter erkennbar wire. Damit ist davon auszugehen, dass ein namhafter Teil der mit Street View hervor-
gerufenen Personlichkeitsverletzungen nicht sehr schwer wiegt und mit einer unbiirokratisch gehandhabten
Widerspruchsmoglichkeit hinreichend korrigiert werden kann (vgl. E. 10.6.3 hiervor). Hingegen behaupten
die Beschwerdefiihrerinnen zu Unrecht, sie wiirden im Vergleich zu anderen Unternehmen und Personen, die
Abbildungen mit erkennbaren Personen oder Stadtrundginge etc. im Internet veréffentlichen, rechtsungleich
behandelt. Die von den Beschwerdefiihrerinnen genannten anderen Dienste sind im Unterschied zu Street View
nicht darauf ausgerichtet, die stiidtischen Rdume in der Schweiz flichendeckend zu erfassen und eine derart
grosse Datenmenge im Internet zu publizieren wie Google. Sie sind somit mit Street View nur beschrénkt ver-
gleichbar. Soweit sie dhnliche Personlichkeitsverletzungen bewirken wie Street View, sind sie offentlich- und
privatrechtlich unter dem Gesichtspunkt des Personlichkeitsschutzes gleich zu behandeln wie die Beschwerde-
fiihrerinnen. Wie erwihnt ist dabei zu beriicksichtigen, dass eine Grosszahl von frei zugénglichen Abbildungen
im Internet vorhanden ist, bei denen die Gefahr einer Personlichkeitsverletzung in Kauf genommen wird. Dies
ist Ausdruck einer gesellschaftlichen Realitit, die bei der datenschutzrechtlichen Beurteilung von Street View
beriicksichtigt werden muss. Der Bundesrat hat im Ubrigen die Bedrohungen fiir den Datenschutz durch die
technologischen und gesellschaftlichen Entwicklungen der letzten Jahre erkannt und ist bestrebt, den Daten-
schutz zu
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stirken, ohne dadurch die Teilhabe von Bevolkerung, Wirtschaft und Gesellschaft an den neuen Kommunikati-
onstechnologien und die weitere technologische Entwicklung zu gefahrden (BB1 2012 348 Ziff. 5.1). Wihrend
der Bundesrat den weiteren Handlungsbedarf auf den Ebenen des Gesetzesvollzugs und der Gesetzesidnderung
priift, sind im vorliegenden Verfahren die verschiedenen Interessen moglichst umfassend zu beriicksichtigen.

10.7 Unter Beachtung der genannten Gesichtspunkte erscheint es nicht gerechtfertigt, die Beschwerdefiihre-
rinnen zusétzlich zur automatischen Anonymisierung vor der Aufschaltung im Internet auf eine vollstandige
Unkenntlichmachung aller Gesichter und Fahrzeugkennzeichen in Street View zu verpflichten. Diese Forderung
gemiss Ziff. 1 der Rechtsbegehren des EDOB entspricht zwar als Zielsetzung dem Datenschutzgesetz, doch er-
gibt sich im Rahmen der Interessenabwigung, dass eine kleine Fehlerquote von ca. 1 % bei der automatischen
Anonymisierung hingenommen werden kann, wenn die Beschwerdefiihrerinnen bei der Veréftentlichung von
Abbildungen in Street View verschiedene Kriterien erfiillen. Dazu gehort neben der in E. 10.6.3 hiervor ge-
nannten Widerspruchsmoglichkeit die Gewéhrleistung der Anonymitét von Personen im Bereich von sensiblen
Einrichtungen, insbesondere vor Frauenhiusern, Altersheimen, Gefidngnissen, Schulen, Gerichten und Spitilern
im Sinne von Ziff. 2 der Klagebegehren und E. 10.6.4 hiervor. Ausserdem haben die Beschwerdefiihrerinnen
sicherzustellen, dass der Privatbereich der betroffenen Personen (umfriedete Hofe, Giarten, Balkone usw.) re-
spektiert wird (Ziff. 3 der Klagebegehren und E. 11 des angefochtenen Entscheids A-7040/2009). Dabei geht
es um Privatbereiche, die dem Einblick eines gewohnlichen Passanten verschlossen bleiben. Nichts anderes
ergibt sich aus BGE 137 I 327, der allerdings im Unterschied zur vorliegenden Sache eine gezielte Obser-
vation einer Person auf einem von jedermann ohne Weiteres frei einsehbaren Balkon in einem spezifischen
sozialversicherungsrechtlichen Verfahren ohne Publikation der Aufnahmen im Internet betraf. Die Publikati-
on von Aufnahmen aus dem nicht frei einsehbaren Privatbereich ohne Einwilligung der Berechtigten bewirkt
ungerechtfertigte Personlichkeitsverletzungen, die nicht hingenommen werden kénnen. Dies ergibt sich insbe-
sondere daraus, dass die Aufnahmen zurzeit von einer erhohten Kameraposition (ca. 2,8 m) aus aufgenommen
werden. Die von den Beschwerdefiihrerinnen
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vorgebrachte Rechtfertigung, die im Vergleich zu durchschnittlichen Passanten erhthte Kameraposition ent-
spreche dem, was Bewohner von Nachbargebiduden oder Bus- und Trampassagiere etc. sehen konnten, liber-
zeugt nicht, da die von einer erhohten Kameraposition aufgenommenen Standbilder etwa in Verbindung mit
der Zoom-Funktion einem grosseren Personenkreis einen viel priziseren Einblick in Privatbereiche erlauben
als dies bei einer personlichen Priasenz im nachbarlichen Umfeld der Regel entspricht. Es ist somit anzuordnen,
dass Bilder, die Privatbereiche wie umfriedete Garten, Hofe etc. zeigen, die dem Einblick eines gewohnlichen
Passanten verschlossen bleiben, nicht in Street View veroffentlicht werden diirfen und solche bereits vorhande-
nen Bilder aus Street View entfernt werden miissen oder eine Einwilligung der betroffenen Personen einzuholen
ist. Fiir die Entfernung der genannten, bereits aufgeschalteten Bilder konnen die Beschwerdefiihrerinnen eine
Ubergangsfrist von maximal drei Jahren beanspruchen, soweit Berechtigte nicht im Einzelfall friiher von ihrem
Widerspruchsrecht Gebrauch machen (E. 10.6.3) und die unverziigliche Beseitigung der Personlichkeitsverlet-
zung verlangen.

Bei der Handhabung des von den Beschwerdefiithrerinnen als zu unbestimmt geriigten Begriffs des gewohnli-
chen Passanten erscheint im Hinblick auf die Aufschaltung neuer Aufnahmen eine Kamerahohe von maximal 2
m als zuldssig. Diese Hohenbeschrinkung entspricht ungefihr der Augenhohe eines Passanten auf dem Trottoir,
wenn dem Umstand Rechnung getragen wird, dass die Strassenebene, auf welcher die Fahrzeuge von Google
verkehren, in der Regel etwas tiefer liegt. Damit kann ein Sichtschutz (wie Zaune oder Hecken) die gegeniiber
Passanten beabsichtigte Schutzwirkung grundsétzlich auch gegeniiber den Kameras von Google entfalten (vgl.
DREIER/SPIECKER GENANNT DOHMANN, a.a.0., S. 88 f.). Der von den Beschwerdefiihrerinnen zu Recht
beklagten Schwierigkeit der Abgrenzung des Privatbereichs vom offentlichen Raum kann dadurch Rechnung
getragen werden, dass im Zweifelsfall eine Anonymisierung erfolgt, um Personlichkeitsverletzungen moglichst
weitgehend vorzubeugen. Der EDOB ist nach Art. 29 Abs. 1 DSG zustiindig, die weitere Handhabung von
Street View durch die Beschwerdefiihrerinnen und insbesondere die Praxis der Anonymisierung sowie die
Erfiillung der Auflagen zu beobachten. Soweit nétig kann er auch neue Empfehlungen abgeben, wenn er unge-
rechtfertigte Personlichkeitsverletzungen feststellen sollte, und von den weiteren Moglichkeiten nach Art. 29
DSG Gebrauch machen (s. auch E. 10.6.3 und 10.6.5 hiervor).
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11. Schliesslich ergibt sich in Bezug auf die Rechtsbegehren 5 und 6 des EDOB, dass die Vorinstanz diese
zu Recht gutgeheissen hat. Die Beschwerdefiihrerinnen beméngeln, dass die Vorinstanz betreffend die Infor-
mation iiber geplante Aufnahmeorte und die Aufschaltung neuer Bilder entschied, dass ein Hinweis auf der
Startseite von Google Maps nicht geniige, sondern dariiber hinaus auch in lokalen Presseerzeugnissen dariiber
zu orientieren sei. Mit der Pflicht zur Orientierung in lokalen Presseerzeugnissen sei die Vorinstanz iiber die
Antriige des EDOB hinausgegangen, da dieser nur beantragt habe, dass iiber die Aufnahmen und Aufschaltun-
gen zu informieren sei, ohne ein bestimmtes Medium vorzuschreiben. Dem kann insoweit nicht beigepflichtet
werden, als der EDOB bereits in seiner Replik an die Vorinstanz die Rechtsbegehren 5 und 6 dahin prizisier-
te, dass die Beschwerdefiihrerinnen iiber bevorstehende Aufnahmen und Aufschaltungen nicht nur auf ihrer
Homepage, sondern auch in sprachregionalen und lokalen Presseerzeugnissen informieren miissten. Die Kritik
der Beschwerdefiihrerinnen, die Vorinstanz sei iiber die Begehren des EDOB hinausgegangen, ist somit haltlos.
Die Gutheissung der prizisierten Rechtsbegehren 5 und 6 ist sachlich gerechtfertigt. Die Vorinstanz hat damit
beriicksichtigt, dass es betroffene Personen gibt, die das Internet nicht nutzen, und dass selbst fiir den grosseren
Teil der Bevolkerung, der das Internet regelmaéssig nutzen diirfte, eine stindige Konsultation von Google Maps
- nur um auf allfillige Aufnahmegebiete aufmerksam zu werden -, nicht zumutbar ist. Gleiches gilt in Be-
zug auf Aufschaltungen von Aufnahmen im Internet. Die Bekanntgabe in den lokalen Medien ermoglicht den
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potenziell Betroffenen, sich iiber die aktuell aufzunehmenden Gebiete zu informieren und sich danach zu rich-
ten, indem etwa bestimmte Gegenden wéhrend der moglichen Aufnahmedauer gemieden werden. Dies dient
der vorsorglichen Vermeidung von Konflikten zwischen Betroffenen und Google. Es bestehen keine Hinweise,
dass die verlangte breitere Information, die im Ubrigen nicht nur iiber die Presse, sondern etwa auch iiber Radio
und Fernsehen erfolgen kann, den Beschwerdefithrerinnen nicht zumutbar wire.

12. Die Beschwerdefiihrerinnen erheben zahlreiche weitere Riigen, die, soweit im Lichte von Art. 42 BGG
tiberhaupt darauf einzutreten ist, angesichts der vorstehenden Ausfithrungen keine eigenstindige Bedeutung
haben. Somit ist darauf nicht im Einzelnen einzugehen. Die Beschwerdefiihrerinnen verlangen im Ubrigen, die
vorliegende Sache sei im Sinne von Art. 23 Abs. 2 BGG unter Mitwirkung der
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IL. zivilrechtlichen Abteilung zu beurteilen, die zur Beurteilung von Beschwerden betreffend Personlichkeits-
verletzungen nach Art. 28 ZGB zustidndig ist (Art. 32 Abs. 1 lit. a Ziff. 1 des Reglements vom 20. November
2006 fiir das Bundesgericht [BGerR; SR 173.110.131]). Ein solcher Antrag ist im bundesgerichtlichen Ver-
fahren nicht zuldssig. Die Abteilung entscheidet autonom, ob sie ein Verfahren nach Art. 23 Abs. 2 BGG fiir
angezeigt hilt. Im Ubrigen ist in der vorliegenden Angelegenheit im Unterschied zu den in die Zustindigkeit
der II. zivilrechtlichen Abteilung fallenden Beschwerden keine konkrete Personlichkeitsverletzung zu priifen
(s. vorne E. 10.2). Zur Beurteilung der datenschutzrechtlichen Voraussetzungen von Street View ist allein die 1.
offentlich-rechtliche Abteilung zustindig (Art. 29 Abs. 2 lit. d BGerR). Die Rechtsfragen, die sich in den daten-
schutzrechtlichen und in den zivilrechtlichen Verfahren stellen, konnen sich wegen des identischen Inhalts von
Art. 13 Abs. 1 DSG und Art. 28 Abs. 2 ZGB zwar iiberschneiden. Die II. zivilrechtliche Abteilung beurteilt die
Widerrechtlichkeit einer Personlichkeitsverletzung indessen nicht unter den in der vorliegenden Angelegenheit
massgebenden datenschutzrechtlichen Gesichtspunkten.

13. Nach Art. 107 Abs. 1 BGG darf das Bundesgericht nicht iiber die Begehren der Parteien hinausgehen.
Heisst das Bundesgericht die Beschwerde gut, so entscheidet es in der Sache selbst oder weist diese zu neu-
er Beurteilung an die Vorinstanz zuriick. Es kann die Sache auch an die Behorde zuriickweisen, die als erste
Instanz entschieden hat (Art. 107 Abs. 2 BGG). In der vorliegenden Angelegenheit besteht kein Anlass, die Sa-
che an die Vorinstanz zuriickzuweisen. Indessen sind gewisse Prizisierungen in Bezug auf die Gewihrleistung
des Datenschutzes vorzunehmen (vgl. E. 10.6.3 und 10.7 hiervor), die fiir die Tatigkeit der Beschwerdefiihre-
rinnen mit weniger Einschrinkungen verbunden sind als das von der Vorinstanz gutgeheissene und von den
Beschwerdefiihrerinnen im vorliegenden Beschwerdeverfahren bekimpfte Rechtsbegehren 1 des EDOB. Das
Bundesgericht kann diese Prizisierungen gestiitzt auf Art. 107 Abs. 2 BGG mit dem vorliegenden Urteil an-
ordnen.

14. Zusammenfassend ergibt sich in Bezug auf Ziff. 1 der Rechtsbegehren des EDOB, dass eine kleine Feh-
lerquote (ca. 1 %) bei der automatischen Anonymisierung hingenommen werden kann, wenn die Beschwerde-

fiihrerinnen die folgenden Kriterien erfiillen:

14.1 Die Beschwerdefiihrerinnen sind verpflichtet, mit allen zur Verfiigung stehenden technischen Mitteln eine
vollstindige
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Anonymisierung anzustreben und die automatische Anonymisierung laufend dem Stand der Technik anzu-
passen.

14.2 Im Bereich von sensiblen Einrichtungen, insbesondere vor Frauenhédusern, Altersheimen, Gefdngnissen,
Schulen, Gerichten und Spitilern ist bei der Publikation von Abbildungen in Street View die vollstdndige,
vor der Aufschaltung im Internet vorzunehmende Anonymisierung von Personen im Sinne von Ziff. 2 der
Klagebegehren zu gewéhrleisten, damit nebst den Gesichtern auch weitere individualisierende Merkmale wie
Hautfarbe, Kleidung, Hilfsmittel von korperlich behinderten Personen etc. nicht mehr feststellbar sind (vgl. E.
10.6.4 hiervor).

14.3 Die Beschwerdefiihrerinnen stellen sicher, dass bei der Publikation von Abbildungen in Street View der
Privatbereich (umfriedete Hofe, Gérten usw.) respektiert wird. Abbildungen von Privatbereichen, die von einer
Kamerahohe von tiber 2 m aufgenommen wurden und dem Einblick eines gewohnlichen Passanten verschlos-
sen bleiben, diirfen nicht in Street View veroffentlicht werden. Soweit die Einwilligung der Betroffenen fehlt,
sind bereits publizierte Bilder von Privatbereichen, die von einem hoheren Kamerastandort aus aufgenommen
wurden, aus Street View zu entfernen. Dazu konnen die Beschwerdefiihrerinnen eine Ubergangsfrist von ma-
ximal drei Jahren beanspruchen, soweit Berechtigte nicht im Einzelfall frither von ihrem Widerspruchsrecht
Gebrauch machen (E. 10.6.3) und die unverziigliche Beseitigung der Personlichkeitsverletzung verlangen. Der
Schwierigkeit der Abgrenzung des Privatbereichs vom 6ffentlichen Raum kann dadurch Rechnung getragen
werden, dass im Zweifelsfall eine Anonymisierung erfolgt, um Personlichkeitsverletzungen moglichst weitge-
hend vorzubeugen (vgl. E. 10.7 hiervor).

14.4 Die Beschwerdefiihrerinnen nehmen auf Anzeige von Betroffenen hin manuell hinreichende Anonymisie-
rungen in Street View vor, welche die Anonymisierungssoftware nicht automatisch ausfiihrte, und sie machen
diese Widerspruchsmoglichkeiten in geeigneter Form bekannt (E. 10.6.3). Dazu gehort im Wesentlichen, dass
den Benutzern in Street View ein gut sichtbarer Link - etwa mit dem klaren Hinweis ”Anonymisierung ver-
langen” - angeboten wird, mit welchem die hinreichende Anonymisierung unzulédssiger Inhalte in Street View
veranlasst werden kann. Die Beschwerdefiihrerinnen miissen
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berechtigte Anonymisierungswiinsche rasch und fiir die Benutzer kostenlos umsetzen, ohne dass diese ein
Interesse an der Anonymisierung nachweisen miissten. Fiir Personen, die ihren Widerspruch schriftlich erhe-
ben wollen, miissen sie fiir Beanstandungen eine Postadresse in der Schweiz angeben. Diese Widerspruchs-
moglichkeiten sind in regelméssigen Abstinden (mindestens alle drei Jahre) in weit verbreiteten und lokalen
Medienerzeugnissen, insbesondere auch in der Presse, offentlich bekannt zu machen. Wenn neue Aufnahme-
fahrten durchgefiihrt werden und wenn neue Aufnahmen in Street View aufgeschaltet werden, ist dies ebenfalls
in den Medien bekannt zu machen und dabei deutlich auf die Widerspruchsméglichkeit hinzuweisen.

15. Die Beschwerde ist somit im Sinne der Erwégungen teilweise gutzuheissen. Der angefochtene Entscheid ist
in Bezug auf die Rechtsbegehren 1-3 des Kligers insoweit aufzuheben, als darin den Beschwerdefiihrerinnen
Pflichten auferlegt werden, die iiber die im vorliegenden Urteil genannten Pflichten hinausgehen. Im Ubrigen
ist die Beschwerde abzuweisen, soweit darauf einzutreten ist. (...)
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