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43. Auszug aus dem Ureil der |[|. o&ffentlichrechtlichen Abteilung i.S. Schweizerische
Bundesanwaltschaft gegen Bank X. und Bundesstrafgericht (Beschwerde) 1S.11/2005 vom 25. Juli
2005

Regeste (de):

Art. 36 Abs. 1 und 3 BV; Art. 101 Abs. 2 und Art. 102quater BStP; strafprozessuales
Kommunikationsverbot zu Lasten einer von einer Editionsverfligung betroffenen Bank;
gesetzliche Grundlage und Verhaltnismassigkeit der Zwangsmassnahme.

Zwar stellen befristete und im Interesse des strafprozessualen Untersuchungsgeheimnisses
liegende, sachlich gebotene Informationssperren gegenliber Banken grundséatzlich keinen
besonders empfindlichen Eingriff in die verfassungsrechtlich geschiitzte Kommunikations- und
Wirtschaftsfreiheit dar. Im vorliegenden Fall gebricht es der streitigen Zwangsmassnahme
jedoch in zeitlicher Hinsicht an der Verhaltnismassigkeit (E. 5 und 6).

Regeste (fr):

Art. 36 al. 1 et 3 Cst.; art. 101 al. 2 et art. 102quater PPF; interdiction de communiquer des
informations, fondée sur le droit de procédure pénale, signifiée a une banque visée par
l'obligation de produire des piéces; base légale et proportionnalité de la mesure de contrainte.

Les interdictions, signifiées a des banques, de donner des informations - interdictions limitées
dans le temps, justifiées par lintérét au maintien du secret de l'enquéte selon les regles de
procédure pénale, et fondées sur des motifs objectifs - ne représentent pas des restrictions
particulierement graves des liberté de communication et liberté économique garanties par le
droit constitutionnel. En l'occurrence, la mesure de contrainte litigieuse est toutefois contraire
au principe de la proportionnalité, a cause de sa durée (consid. 5 et 6).

Regesto (it):

Art. 36 cpv. 1 e 3 Cost.; art. 101 cpv. 2 e art. 102quater PP; divieto di informazione, fondato
sulla procedura penale, imposto a una banca destinataria di una decisione di edizione; base
legale e proporzionalita della misura coercitiva.

| divieti di informazione imposti alle banche, limitati nel tempo, fondati sul segreto istruttorio
della procedura penale e sorretti da motivi oggettivi, non costituiscono un'ingerenza
particolarmente grave nella liberta di comunicazione e in quella economica garantite dal diritto
costituzionale. Nella fattispecie la misura coercitiva litigiosa non rispetta tuttavia, a causa
della sua durata, il principio della proporzionalita (consid. 5 e 6).
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Seit 23. Januar 2004 fUhrt die Schweizerische Bundesanwaltschaft (nachfolgend: BA) ein
Ermittlungsverfahren gegen Y. und weitere Beteiligte wegen des Verdachtes der Geldwéscherei. Am
23. April 2004 erliess sie eine Editionsverfligung (betreffend Konteninformationen) gegentber der
Genfer Niederlassung der Bank X. Gleichzeitig ordnete sie eine Informationssperre an. Der
betroffenen Bank (sowie ihren Organen und Mitarbeitenden) wurde untersagt, ihren Kunden und dritten
Personen bzw. Gesellschaften Mitteilung zu machen Uber die Editionsverfligung bzw. darliber, dass
im vorliegenden Zusammenhang ein Ermittlungsverfahren héngig ist. Die Verfiigung der BA vom 23.
April 2004 blieb unangefochten. Am 23. August 2004 ersuchte die betroffene Bank die BA um
Aufhebung der angeordneten Informationssperre. Mit Verfiigung vom 30. August 2004 wies die BA
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das Ersuchen ab. Die von der betroffenen Bank gegen diese Verfligung erhobene Beschwerde hiess
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das Bundesstrafgericht (Beschwerdekammer) mit Entscheid vom 24. Januar 2005 gut. Die
Beschwerdekammer ordnete die Aufhebung des streitigen Mitteilungsverbotes an. Mit Eingabe vom
31. Januar 2005 erhob die BA beim Bundesgericht vorsorglich Zwangsmassnahmenbeschwerde
gegen den (gleichentags er6ffneten) Entscheid des Bundesstrafgerichtes vom 24. Januar 2005. Die
BA stellte und begriindete das Begehren, der Beschwerde sei die aufschiebende Wirkung zu erteilen.
Mit separater Eingabe vom 1. Marz 2005 begriindete die BA die Beschwerde. Sie beantragt die
Aufhebung des angefochtenen Entscheides. Mit Prasidialverfigung vom 4. Marz 2005 wurde der
Beschwerde die aufschiebende Wirkung zuerkannt. Das Bundesstrafgericht hat am 4. M&rz 2005 auf
eine Stellungnahme ausdricklich verzichtet. Die beschwerdegegnerische Bank beantragt mit Eingabe
vom 11. April 2005 die kostenfallige Abweisung der Beschwerde.

Erwagungen

Aus den Erwégungen:

2. Im angefochtenen Entscheid erwagt die Beschwerdekammer Folgendes: Entgegen der Auffassung
der Bundesanwaltschaft ergebe sich aus den Bestimmungen des BStP Uber den grundsatzlich
geheimen Charakter der gerichtspolizeilichen Ermittlungen (Art. 102quater BStP) "keine gesetzliche
Grundlage fir die Auferlegung eines Schweigegebots unter Strafandrohung”. Im BStP finde sich keine
ausdrickliche Erméachtigung fdr Informationssperren gegenlber nicht an das Amts- und
Ermittlungsgeheimnis gebundenen Dritten. Durch die Strafandrohung nach Art. 292 StGB werde das
streitige Mitteilungsverbot noch "nicht zur strafprozessualen Zwangsmassnahme". Allerdings
schranke die Informationssperre die Kommunikations- und allenfalls die Wirtschaftsfreiheit der
betroffenen Bank ein. Es handle sich aber "klar" um einen nicht schwerwiegenden
Grundrechtseingriff, weshalb "die gesetzliche Grundlage fir das Mitteilungsverbot (...) nicht zwingend
auf Gesetzesebene geregelt sein"” misse. Als gesetzliche Grundlage komme - bei einem
geringfugigen Eingriff wie hier - namentlich die Zeugenpflicht der Bankangestellten bzw. die
Auskunfts- und Editionspflicht der Bank in Frage, zumal das Schweigegebot des Zeugen "eine
eigensténdige Nebenpflicht" der gesetzlichen Zeugenpflicht darstelle. Laut Beschwerdekammer liegt
der Zweck der von der Bundesanwaltschaft angeordneten Informationssperre in der
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"Verhinderung einer Kollusion". Der Beschuldigte "soll nicht vorgewarnt werden, um nicht durch
entsprechende Dispositionen die Ermittlungen zu beeintrachtigen”. Allerdings diene der Verhinderung
von Kollusion "typischerweise die Untersuchungshaft", welche sich "ausschliesslich gegen den
Beschuldigten selbst richtet und insofern keine Handhabe fir auch minder schwere Eingriffe gegen
Dritte" biete. Sodann kdénne geprift werden, "ob sich ein Mitteilungsverbot als 'minus' aus der
Kontensperre ableiten 1&sst". "Immerhin" greife "die Kontensperre" in die "Rechtsstellung der Bank
ein". Diese kdnne "ihren vertraglichen Verpflichtungen auf Leistung gemass den Weisungen des am
Konto Berechtigten nicht nachkommen". Da Kontensperre und Mitteilungsverbot jedoch
"grundsétzlich verschiedener Natur" seien, biete sich "Art. 65 BStP wohl eher nicht als gesetzliche
Grundlage an". "Eine ausreichende gesetzliche Grundlage kénnte" nach Auffassung der
Beschwerdekammer "grundsétzlich auch Gewohnheitsrecht bilden". In diesem Zusammenhang sei
"auf die Empfehlung der kantonalen Justiz- und Polizeidirektoren betreffend Kontosperren und
Schweigepflicht der Bank vom 25. Mé&rz 1997 hinzuweisen, welche auf einem Konsens zwischen der
Schweizerischen Bankiervereinigung und der Konferenz der kantonalen Justiz- und Polizeidirektoren"
beruhe. In der Empfehlung werde ausdriicklich festgehalten, dass "der Richter das Recht" habe, "der
Bank zu verbieten, den Kunden" Uber die Kontensperre "und alle damit zusammenhangenden
Umstande zu informieren”, falls dadurch "die hangige Strafuntersuchung beeintrachtigt werden
kénnte". "Der Umstand der Vereinbarung der KKJPD als diesbezuglicher Vertreterin aller Kantone"
belege zwar ‘"eine allgemeine Rechtsiberzeugung". Die Vereinbarung werde "von den
Strafverfolgungsbehdrden der Kantone und nach Inkrafttreten der Effizienzvorlage im Jahre 2002 von
den Behdrden des Bundes in der Zusammenarbeit mit den Banken auch angewendet". "Die Ubung
dieser Praxis (mehr als sieben Jahre)" sei "indessen nicht als lange zu bezeichnen", weshalb sich die
streitige Informationssperre nach Ansicht des Bundesstrafgerichtes "nicht auf Gewohnheitsrecht
abstltzen" lasse.

"Ob ein Mitteilungsverbot an eine Bank unter Androhung einer Ungehorsamsstrafe Uberhaupt einer
gesetzlichen Grundlage bedarf", sei "in der Lehre umstritten". In der Bundesgesetzgebung seien
Informationssperren gegentiber Dritten namentlich in Art. 80n des
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Rechtshilfegesetzes [IRSG; SR 351.1] und Art. 10 Abs. 3 des Geldwaschereigesetzes [GwG; SR
955.0] ausdricklich vorgesehen. Die Frage einer ausreichenden gesetzlichen Grundlage kdnne
jedoch im vorliegenden Fall "letztlich offen bleiben". Das "6ffentliche Interesse an der Moglichkeit,
einer Bank ein Mitteilungsverbot aufzuerlegen", sei "im Ubrigen offensichtlich und im Lichte neuerer
Entwicklungen auch gross". Es erscheine laut angefochtenem Entscheid "bedenklich", wenn "erste
Ermittlungen der Strafverfolgungsbehdrden, welche Bankerhebungen erforderlich machen, den
Betroffenen durch die Bank offenbart werden kénnten".

Trotz diesen Erwagungen, die grossteils zu Gunsten der angefochtenen Informationssperre ausfielen,
hiess das Bundesstrafgericht die Beschwerde der betroffenen Bank gut. Die Bundesanwaltschaft
habe "sich im Beschwerdeverfahren zur Begrindung ihres Standpunktes auf Ausflhrungen
allgemeiner Natur beschrankt und aus dem Strafverfahren praktisch keine Akten eingereicht". "Die
wenigen Unterlagen" umfassten "die Korrespondenz" mit der betroffenen Bank "sowie eine Aktennotiz
Uber die Einsicht in die Gerichtsakten in einem US-amerikanischen Prozess vom 16. Juni 2004".
Zwar sei die betroffene Bank "nicht Partei im Strafverfahren", weshalb ihr "nur ein sehr
eingeschrankter Zugang zu den Akten des Strafverfahrens" zustehe. Die Bundesanwaltschaft
Ubersehe jedoch, "dass Akteneinsicht und Verfligungsbegriindung nicht das Gleiche" seien. In der
Literatur wirden sogar "erhéhte Anforderungen an die Begriindung" verlangt. Wie weit die
untersuchende Behdrde dabei zu "gehen" habe, sei "im Einzelfall unter Berlcksichtigung der
konkreten Situation und der Untersuchungsinteressen zu entscheiden". "Die eingereichten Unterlagen
und die Erduterungen" der Bundesanwaltschaft "in der angefochtenen Verflgung und im
Beschwerdeverfahren" verméchten nach Ansicht des Bundesstrafgerichtes "selbst in groben Zigen
nicht zu erklaren, ob und warum das Mitteilungsverbot im heutigen Zeitpunkt erforderlich sein soll".
Insbesondere sei nicht ersichtlich, "inwiefern eine Mitteilung die Untersuchung beeintrachtigen
kénnte". Daher sei "die Beschwerde zu schitzen und das Mitteilungsverbot aufzuheben". Dies
entbinde die betroffene Bank "nicht von der Pflicht sicherzustellen, dass und wie sie bei Orientierung
ihres Kunden ihren Sorgfaltspflichten nachkommt".

3. Die Bundesanwaltschaft macht geltend, der angefochtene Entscheid erlaube der
Beschwerdegegnerin, ihren Kunden und dritten
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Personen Uber das hangige Ermittlungsverfahren und die Editionsverfigung Mitteilung zu machen.
Damit werde der weitere Verlauf der Untersuchungen empfindlich tangiert, und es sei zum Nachteil
der strafprozessualen Sachverhaltsabklarung ein "nicht wieder gut zu machender Schaden" zu
beflrchten. Insbesondere sei damit zu rechnen, dass "der Beschuldigte geeignete Dispositionen tber
seine Vermoégenswerte treffen und das Notigste unternehmen" werde, "um die laufenden und
kommenden Ermittlungen mit vielfaltigsten Kollusionshandlungen zu seinen Gunsten zu
beeinflussen”. In einem in den USA hangigen Gerichtsverfahren seien "deutliche Verdachtsmomente”
gegen den Hauptangeschuldigten dargelegt worden. Angesichts der in den Fall involvierten
schweizerischen Gesellschaften bestehe ein sachlicher Bezug zwischen den mutmasslichen
strafbaren Handlungen und der Schweiz. Sie, die Bundesanwaltschaft, habe schon im
Beschwerdeverfahren vor dem Bundesstrafgericht darauf hingewiesen und entsprechende Dokumente
vorgelegt. Daher sei es "aktenwidrig", wenn im angefochtenen Entscheid ausgefiihrt werde, "die
Bundesanwaltschaft habe selbst in groben Zlgen nicht dargelegt, worum es gehe". Als Vortaten der
untersuchten Geldwéascherei kdmen namentlich Betrug, ungetreue Geschaftsbesorgung und
Korruption in Betracht bei der Privatisierung bzw. beim Erwerb und Betrieb von ehemaligen
russischen Staatsunternehmen in den Jahren 1997-1999. Bei dem im Mittelpunkt stehenden
Olkonzern handle es sich um ein "international ausserordentlich breit gestreutes und sehr
verschachteltes Firmenkonglomerat". Die angehobenen Ermittlungen seien "im internationalen
Kontext schwierig". Im Vorfeld eines Bundesstrafprozesses erfolgten diese "vorerst verdeckt". Im
vorliegenden Fall erweise sich eine Informationssperre zulasten der betroffenen Bank als sachlich
geboten. Es handle sich dabei nicht um einen schweren Eingriff in die Kommunikations- und
Wirtschaftsfreiheit der Bank. Die angeordnete Informationssperre habe "temporaren Charakter". Das
Mitteilungsverbot finde seine Grundlage in der strafprozessualen "Untersuchungsmaxime" (Art. 101
Abs. 1 und 2 BStP) sowie in der gesetzlichen Editions- und Zeugnispflicht der Bank bzw. ihrer
Organe und Angestellten. Ausserdem beruhe es auf einer Vereinbarung der Konferenz der Kantonalen
Justiz- und Polizeidirektoren mit der Schweizerischen Bankiervereinigung aus dem Jahre 1997. In der
kantonalen Strafverfahrenspraxis wiirden
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Informationssperren dieser Art denn auch ("im Einzelfall' bzw. im Zusammenhang mit
Editionsverfigungen an Banken) "seit Jahrzehnten" gehandhabt. Im Vorentwurf zur kinftigen
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gesamtschweizerischen Strafprozessordnung werde eine entsprechende
Geheimhaltungsverpflichtung ausdriicklich vorgesehen. Der angefochtene Entscheid sei im Ergebnis
bundesrechtswidrig und geféhrde die Strafverfolgung ernsthaft.

4. Die beschwerdegegnerische Bank wendet im wesentlichen Folgendes ein: Die Vermutung der
Bundesanwaltschaft, wonach sich Kunden der Beschwerdegegnerin der Geldwéascherei in
substanzieller Hohe schuldig gemacht hatten, stehe in offensichtlichem Widerspruch zum Umstand,
dass bisher keinerlei Kontensperren verfigt worden seien. Die Verdachtigungen der
Bundesanwaltschaft stitzten sich auf Ausziige aus dem Internet mit verleumderischem Inhalt sowie
auf Behauptungen, die in unzuldssigen Zivilklagen erhoben worden seien. Sie seien Teil einer
Rufmordkampagne gegen den betroffenen Kunden der Beschwerdegegnerin, welche von dessen
politischen und geschéftlichen Widersachern inszeniert worden sei. Bei der streitigen
Informationssperre handelt es sich nach Ansicht der Beschwerdegegnerin um eine strafprozessuale
Zwangsmassnahme. Das ihr auferlegte Verbot, ihre Kundschaft lber das Vorliegen strafprozessualer
Ermittlungen und die Edition von Bankunterlagen zu informieren, stelle einen schwerwiegenden
Eingriff in die Grundrechte der Beschwerdegegnerin dar, der einer klaren und prazisen Verankerung in
einem formellen Gesetz bedlrfe. Der streitigen Zwangsmassnahme gebreche es an einer solchen
gesetzlichen Grundlage. Sie sei ausserdem unverhadltnismassig und werde nicht durch ein
ausreichendes 6ffentliches Interesse begriindet.

Die Informationssperre verletze namentlich die von der Verfassung geschitzte Kommunikations- und
Wirtschaftsfreiheit der Beschwerdegegnerin. Sie werde faktisch sogar gezwungen, ihre
privatrechtlichen Verpflichtungen gegentber ihrer Klientschaft zu verletzen. Es entspreche dem
Wesen des Mandats- und Vertrauensverhaltnisses mit dem Bankkunden, dass die Bank verpflichtet
sei, ihrem Kunden alle Informationen weiterzugeben, die das Mandatsverhéltnis betreffen oder
betreffen kénnten. Zwar kénne es Falle geben, bei denen die Interessen der Strafverfolgung wéhrend
einer sehr eingeschrénkten Zeit wichtiger erscheinen als die
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privaten bzw. geschéaftlichen Interessen der Bank und ihrer Klientschaft. Ein unbeschranktes
Kommunikationsverbot, wie es im vorliegenden Fall verfligt worden sei, werde jedoch durch kein
offentliches Interesse legitimiert. Die Ermittlungen dauerten bereits mehr als ein Jahr an, weshalb
keine Kollusionsgefahr mehr erkennbar sei.

5. Zunachst sind die rechtlichen Grundlagen der streitigen Zwangsmassnahme zu klaren.

5.1 Bei hinreichendem Verdacht strafbarer Handlungen, die der Bundesgerichtsbarkeit unterstehen,
ordnet der Bundesanwalt die Er6ffnung eines Ermittlungsverfahrens an (Art. 101 Abs. 1 BStP). Der
Bundesanwalt und die gerichtliche Polizei "nehmen die zur Feststellung der Taterschaft und des
wesentlichen Sachverhalts sowie die zur Sicherung der Tatspuren und Beweise erforderlichen
Ermittlungshandlungen vor und treffen die unaufschiebbaren weiteren Massnahmen" (Art. 101 Abs. 2
BStP).

Nach schweizerischem Strafprozessrecht sind die Ermittlungen und Untersuchungen grundséatzlich
geheim (vgl. ROBERT HAUSER/ ERHARD SCHWERI/KARL HARTMANN, Schweizerisches
Strafprozessrecht, 6. Aufl., Basel 2005, § 52 Rz. 5 f.; NIKLAUS SCHMID, Strafprozessrecht, 4.
Aufl., Zirich 2004, Rz. 156; Art. 76 Abs. 1 des Vorentwurfes [2001] des EJPD fir eine
Schweizerische Strafprozessordnung [VE/StPQO]). Das Untersuchungs- und Ermittlungsgeheimnis
dient der Sicherung der Zwecke des Strafprozesses. Es richtet sich an die Strafjustizbehdrden und
findet seine Schranken in den gesetzlichen Partei- und Teilnahmerechten (vgl. SCHMID, a.a.O., S.
55 Fn. 169, Rz. 157). Auch das gerichtspolizeiliche Ermittlungsverfahren im Rahmen des
Bundesstrafprozesses (vor Einleitung der allfalligen Voruntersuchung) ist geheim. Ermittlungsdaten
dirfen nur an die im Gesetz ausdricklich bezeichneten Amtsstellen weitergeleitet werden (Art.
102quater Abs. 1 BStP). Die Bundesanwaltschaft kann die Bekanntgabe von Informationen
verweigern, einschranken oder mit Auflagen versehen (Art. 102quater Abs. 2 BStP). Weiteren
Behdrden und privaten Personen dirfen Daten aus dem gerichtspolizeilichen Ermittlungsverfahren
nur "zum Schutze vor unmittelbar drohenden Gefahren" zuganglich gemacht werden (Art. 102quater
Abs. 3 BStP). Im Bundesstrafprozess konkretisiert sich das Ermittlungsgeheimnis auch an der
Befugnis der Bundesanwaltschaft, Informationen Gber Personendaten zu verweigern,
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wenn die Auskunft "den Zweck des Ermittlungsverfahrens in Frage stellen wirde" (Art. 102bis BStP).
5.2 Das schweizerische Strafverfahrensrecht, namentlich der Bundesstrafprozess, kennt keinen
"numerus clausus" der zulassigen Zwangsmassnahmen im Ermittlungsverfahren (vgl. Art. 101 Abs. 2
BStP; HAUSER/SCHWERI/HARTMANN, a.a.0., § 59 Rz. 3-7). Strafprozessuale Informationsverbote
gegenlber Dritten, namentlich editionspflichtigen kontenfihrenden Banken, dienen der ungestérten
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Abklarung von mutmasslichen Delikten bei drohender Kollusionsgefahr (vgl. MARCEL BUTTLIGER,
Schweigepflicht der Bank im Strafverfahren, in: SJZ 90/1994 S. 377 ff., 378 f.; CHRISTIANE
LENTJES MEILI, Zur Stellung der Banken in der Zircher Strafuntersuchung, insbesondere bei
Bankabfragen und Beschlagnahmen, Schweizer Schriften zum Bankenrecht, Bd. 41, Diss. Zirich
1996, S. 217 f.; LUCA MARAZZI, Sull'ordine di perquisizione e sequestro bancario. La legittimazione
attiva della banca a interporre reclamo contro un ordine di perquisizione e sequestro, in: Ticino e |l
diritto, Raccolta di studi pubblicati in occasione delle Giornate dei giuristi svizzeri 1997, Lugano 1997,

S. 501 ff., 5283; s. auch Die Praxis des Kantonsgerichtes von Graubiinden [PKG] 1994 Nr. 42). In Art.
319 Abs. 1 VE/StPO (2001) werden "schriftiche Weisungen" an Banken Uber die bei
Uberwachungsmassnahmen bzw. Editionsverfligungen "zu beachtende Geheimhaltung" ausdricklich
vorgesehen (vgl. auch Art. 80n Abs. 1 IRSG, Art. 10 Abs. 3 GwG). In der Literatur wird teilweise die
Meinung vertreten, dass sich Verschwiegenheitsgebote als "Nebenverpflichtung" auch aus den
gesetzlichen Editions- und Zeugnispflichten ergeben kénnen (vgl. BUTTLIGER, a.a.O., S. 378-380;
MARAZZI, a.a.O., S. 523). Im Gegensatz zu den Berufsgeheimnistrdgern im Sinne von Art. 321
StGB sind Organe und Mitarbeitende einer Bank grundsétzlich editions- und zeugnispflichtig (Art. 74
Abs. 1 und Art. 77 BStP i.V.m. Art. 88ter, Art. 101 Abs. 2 und Art. 103 Abs. 1 BStP; vgl.

BUTTLIGER, a.a.O., S. 377 f.; LENTJES MEILI, a.a.0., S. 219). Die Frage, inwieweit zur
strafprozessualen Wahrheitsfindung strafbewehrte Informationssperren zulassig erscheinen, die nicht
ausdricklich im Gesetz vorgesehen sind, ist in der Lehre umstritten. Schwere Eingriffe in die
Freiheitsrechte der Betroffenen bedulrfen einer ausreichenden formellgesetzlichen Grundlage (BGE
130 1 65 E. 3.3 S. 68, BGE 130 | 360 E. 14.2 S. 362, 369 E. 7.3 S. 381, je mit Hinweisen; vgl.

HAUSER/SCHWERI/ HARTMANN, a.a.0., § 59 Rz. 7). Soweit durch strafprozessuale
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Informationssperren verfassungsmassige Individualrechte tangiert werden, gelten diesbeziiglich die
aligemeinen Eingriffsvorbehalte von Art. 36 BV. Namentlich ist der Grundsatz der
Verhaltnismassigkeit zu beachten (vgl. BUTTLIGER, a.a.O., S. 379; LENTJES MEILI, a.a.O., S.
219, 250).

6. Zu prifen ist, ob die hier streitige strafprozessuale Zwangsmassnahme bundesrechtskonform
erscheint.

6.1 Es stellt sich die Frage, ob die streitige Informationssperre auf einer ausreichenden gesetzlichen
Grundlage beruht, im &ffentlichen Interesse liegt und verhdltnismassig ist (vgl. Art. 36 BV). Das
Bundesgericht beurteilt diese Frage aufgrund der konkreten Umstande des Einzelfalles. Ein schwerer
Eingriff in die verfassungsméssigen Individualrechte der beschwerdegegnerischen Bank bediirfte
einer klaren Grundlage im formellen Gesetz (vgl. BGE 130 1 16 E. 3 S. 18, BGE 130 | 65 E. 3.3 S.
68, 360 E. 14.2 S. 362, je mit Hinweisen). Liegt kein schwerer Fall vor, kann sich der Eingriff auch
auf eine materiellgesetzliche Norm (etwa eine Verordnung oder auf polizeiliche bzw. strafprozessuale
Generalklauseln) stitzen. Das 6ffentliche Interesse an der streitigen Verfigung und ihre
Verhaltnismassigkeit priift das Bundesgericht frei (vgl. BGE 130 |1 65 E. 3.3 S. 68, BGE 130 | 360 E.
14.2 S. 362, 369 E. 7.3 S. 381, je mit Hinweisen). Bundesgesetze und Vdlkerrecht sind flir das
Bundesgericht massgebend (Art. 191 BV).

6.2 Zwar ist das Ermittlungsgeheimnis im Bundesstrafprozessrecht in Art. 102quater BStP verankert.
Dieses und insbesondere die Vorschriften von Art. 102quater Abs. 2-3 BStP richten sich jedoch
primér an die Strafjustizbehdrden. Das BStP kennt keine ausdriickliche formellgesetzliche Grundlage
fir strafbewehrte Mitteilungsverbote gegentiber von Editionsverfligungen betroffenen Privaten. Es
bleibt zu prifen, ob die Generalklausel von Art. 101 Abs. 2 BStP im vorliegenden Fall als gesetzliche
Grundlage ausreicht und ob der streitige Eingriff verhaltnismassig erscheint.

6.3 Nach der dargelegten Lehre und Praxis stellen sachlich notwendige und zeitlich limitierte
Informationssperren gegenuber Banken grundséatzlich keinen besonders empfindlichen Eingriff in die
verfassungsrechtlich geschitzte Kommunikations- und Wirtschaftsfreiheit dar (vgl. BUTTLIGER,
a.a.0., S. 379-81; LENTJES MEILl, a.aO., S. 221 f.). Das vorlaufige Verbot,
Ermittlungsgeheimnisse an Kunden und Dritte weiterzuleiten, hindert die betroffene Bank
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grundsétzlich nicht daran, im Rahmen ihrer gesetzlichen und vertraglichen Pflichten legale
Bankgeschafte und Kundenberatungen abzuwickeln (vgl. LENTJES MEILI, a.a.0., S. 237 f., 247 f.,
250; SIEGFRIED SICHTERMANN, Bankgeheimnis und Bankauskunft. Systematische Darstellung
mit besonderer Berlicksichtigung der Rechtsprechung und unter Heranziehung ausléndischen Rechts,
3. Aufl., Frankfurt a.M. 1984, S. 347 ff.). Ein befristetes Informationsverbot gegenlber Bankkunden
ware auch im vorliegenden Fall grundsétzlich zulassig. Zwar macht die beschwerdegegnerische Bank
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sinngemass geltend, ihre Klientschaft kénne auch an den in der Editionsverfigung vom 23. April
2004 erwdhnten Informationen interessiert sein. Die Bank legt jedoch keine besonderen Griinde dar,
weshalb im vorliegenden Fall ihr privates Interesse, ihre Kunden oder Dritte UOber hangige
strafprozessuale Ermittlungen zu informieren, das o6ffentliche Interesse an der ungestdrten
Aufklarung von mutmasslichen schweren Straftaten berwiegen kénnte. Noch viel weniger macht die
Beschwerdegegnerin unmittelbar drohende Gefahren im Sinne von Art. 102quater Abs. 3 BStP
geltend.

6.4 Nach Darlegung der Bundesanwaltschaft handelt es sich hier um schwierige Ermittlungen wegen
mutmasslicher Geldwascherei im internationalen Kontext. Untersucht wird die Verschleierung von
angeblich illegalen Erlésen aus dem Erwerb und Betrieb von ehemaligen russischen
Staatsunternehmen; dabei gehe es namentlich um unrechtméssige Gewinne aus Geschéaften mit
jahrlich mehreren Millionen Tonnen Ol. Zwar wére es einer betroffenen Bank zuzumuten, dass sie bei
schwerwiegenden strafrechtlichen Verdachtsgrinden und im Falle von drohender Kollusionsgefahr das
Ermittlungsgeheimnis flr eine angemessene Zeit respektiert und keine vertraulichen Informationen
Uber das héngige Strafverfahren an ihre Kundschaft, insbesondere an den Verd&chtigen, oder an
Dritte weitergibt. Die strafbewehrte Zwangsmassnahme muss jedoch auch in zeitlicher Hinsicht
verhaltnismassig sein (vgl. Art. 36 Abs. 3 BV; Art. 50 BStP; BUTTLIGER, a.a.0., S. 379). Im
vorliegenden Fall ist diese Voraussetzung nicht erflllt. Die streitige Informationssperre wurde vor
knapp einem Jahr (ndmlich am 30. August 2004) angeordnet bzw. bestatigt. Die urspringliche
Verfligung datiert sogar vom 23. April 2004. Weder wurde die Zwangsmassnahme zeitlich limitiert,
noch von der Bundesanwaltschaft seither aufgehoben. Eine Weiterdauer der Zwangsmassnahme
erscheint im heutigen Zeitpunkt nicht nur unverhaltnisméssig. Eine
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unbefristete strafbewehrte Informationssperre ware auch als schwerer Eingriff in die Wirtschafts- und
Kommunikationsfreiheit der  betroffenen Bank anzusehen, der einer ausdricklichen
formellgesetzlichen Grundlage bedurfte.

7. Nach dem Gesagten erscheint die Weiterdauer der streitigen Informationssperre verfassungswidrig.
Der angefochtene Entscheid erweist sich im Ergebnis als bundesrechtskonform, weshalb die dagegen
erhobene Beschwerde abzuweisen ist. (...)



