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Bundesgericht
Tribunal fédéral
Tribunale federale
Tribunal federal

{T 0/2}

1B 249/2015

Urteil vom 30. Mai 2016

L. offentlich-rechtliche Abteilung

Besetzung

Bundesrichter Fonjallaz, Président,

Bundesrichter Merkli, Eusebio, Chaix, Kneubiihler,
Gerichtsschreiber Forster.

Verfahrensbeteiligte
Schweizerische Bundesanwaltschaft, Taubenstrasse 16, 3003 Bern,
Beschwerdefiihrerin,

gegen

A. AG,
Beschwerdegegnerin,
vertreten durch Rechtsanwilte Peter Burckhardt und Dr. Roland M. Ryser.

Gegenstand
Strafverfahren; Entsiegelung,

Beschwerde gegen den Entscheid vom 18. Juni 2015
des Zwangsmassnahmengerichts des Kantons Bern, Président.

Sachverhalt:

A.

Am 29. August 2012 erdffnete die Bundesanwaltschaft eine Strafuntersuchung gegen die Bank A. AG
sowie gegen noch unbekannte Personen. Der Vorwurf gegen die beschuldigte Bank stiitzt sich auf Art. 305bis
1.V.m. Art. 102 Abs. 2 StGB (Strafbarkeit des Unternehmens, da es nicht alle erforderlichen und zumutbaren
organisatorischen Vorkehren getroffen habe, um Geldwischerei zu verhindern). Die Er6ffnung der Strafunter-
suchung erfolgte gestiitzt auf eine Strafanzeige des gemeinniitzigen Vereins B. vom 25. Mai 2012.

B.

Der beschuldigten Bank wird zur Last gelegt, sie habe iiber ihre Konten Bestechungsgelder eines malaysischen
Industriellen (im Zusammenhang mit der Vergabe von Holzrodungskonzessionen im malaysischen Bundesstaat
Sabah) an einen hohen malaysischen Amtstriger fliessen lassen.

C.

Nachdem die beschuldigte Bank einem entsprechenden Editionsbegehren der Bundesanwaltschaft (BA) nicht
nachgekommen war, stellte die BA anlésslich einer Hausdurchsuchung durch die Bundeskriminalpolizei vom
19. November 2014 bei der Beschuldigten ein auf 9. Juli 2012” datiertes "Memorandum” sicher, das die
Beschuldigte auf Anfrage der FINMA zum Sachverhalt erstellt hatte, welcher der Strafanzeige des Vereins
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B. zugrunde liegt. Bei der Hausdurchsuchung iibergaben die Vertreter der Beschuldigten diese Unter-
lage in einem versiegelten Umschlag, nachdem sie bei der BA vorsorglich die Siegelung verlangt hatten. Am
9. Dezember 2014 stellte die BA beim zustindigen Zwangsmassnahmengericht das Entsiegelungsgesuch.

D.

Mit Entscheid vom 18. Juni 2015 wies das Zwangsmassnahmengericht des Kantons Bern, Président, das Ent-
siegelungsgesuch ab, soweit es darauf eintrat. Gleichzeitig verfiigte es die Riickgabe der versiegelten Unterlage
an die beschuldigte Bank.

E.
Dagegen gelangte die BA mit Beschwerde vom 20. Juli 2015 an das Bundesgericht. Sie beantragt im Haupt-
standpunkt die Entsiegelung des sichergestellten Memorandums vom 9. Juli 2012.

Die beschuldigte Bank beantragt (in ihrer Beschwerdeantwort vom 30. September 2015 und innert erstreckter
Frist) im Hauptstandpunkt, die Beschwerde sei abzuweisen, soweit darauf einzutreten ist, und das Entsiege-
lungsgesuch sei nicht zu bewilligen. Das Zwangsmassnahmengericht verzichtete auf eine Vernehmlassung. Die
BA replizierte am 6. November 2015. Die private Beschwerdegegnerin duplizierte (innert nochmals erstreckter
Frist) am 8. Januar 2016. Die BA verzichtete am 19. Januar 2016 auf eine weitere Stellungnahme.

Erwigungen:
1.

1.1. Das Bundesgericht beurteilt Beschwerden gegen Entscheide in Strafsachen (Art. 78 Abs. 1 BGG). Die
Beschwerde ist zuldssig gegen Entscheide letzter kantonaler Instanzen und des Bundesstrafgerichts (Art. 80
Abs. 1 BGG). Fiir die Beschwerde in Strafsachen gilt grundsitzlich das Erfordernis des doppelten Instanzenzu-
ges. Davon ausgenommen sind Fille, bei denen ein kantonales Zwangsmassnahmengericht als einzige Instanz
entscheidet (Art. 80 Abs. 2 Satz 3 BGG).

1.2. Die kantonalen Zwangsmassnahmengerichte am Sitz der Bundesanwaltschaft oder ihrer Zweigstellen ent-
scheiden in Fillen der Bundesgerichtsbarkeit iiber alle Zwangsmassnahmen gemadss Art. 18 Abs. 1 StPO (Art.
65 Abs. 1 StBOG). Zustindig ist das kantonale Zwangsmassnahmengericht am Ort, wo das Verfahren gefiihrt
wird (Art. 65 Abs. 2 StBOG). Der Bundesgerichtsbarkeit unterstehen insbesondere Strafuntersuchungen wegen
Geldwischerei (Art. 305bis StGB), wenn die untersuchten Straftaten zu einem wesentlichen Teil im Ausland
begangen worden sind (Art. 24 Abs. 1 lit. a StPO).

1.3. Das kantonale Zwangsmassnahmengericht ist zustdndig fiir die Anordnung der Untersuchungs- und der
Sicherheitshaft und, soweit in der StPO vorgesehen, fiir die Anordnung oder Genehmigung weiterer Zwangs-
massnahmen (Art. 18 Abs. 1 StPO). Es entscheidet iiber Entsiegelungsgesuche der verfahrensleitenden Bun-
desanwaltschaft im Vorverfahren. Sein Entscheid ist endgiiltig (Art. 248 Abs. 3 lit. a StPO). Da die StPO-
Beschwerde an die Beschwerdekammer des Bundesstrafgerichtes daher von Gesetzes wegen ausgeschlossen
ist (Art. 380 i.V.m. Art. 379 und Art. 393 ff. StPO), liegt eine zulédssige Ausnahme vom Erfordernis des dop-
pelten Instanzenzuges fiir die Beschwerde in Strafsachen an das Bundesgericht vor (Art. 80 Abs. 2 Satz 3 BGG).

1.4. Die verfahrensleitende Bundesanwaltschaft, welche am vorinstanzlichen Verfahren teilgenommen und das
Entsiegelungsgesuch gestellt hat, ist zur Beschwerde in Strafsachen gegen Entscheide iiber streitige Untersu-
chungsmassnahmen grundsitzlich berechtigt (Art. 81 lit. a und lit. b Ziff. 7 BGG; Art. 16 StPO i.V.m. Art. 308
Abs. 1 und Art. 311 Abs. 1 StPO bzw. Art. 9 StBOG). Dies gilt nach der Praxis des Bundesgerichtes insbe-
sondere filir ganz oder teilweise verweigerte Entsiegelungen (Urteile 1B 125/2015 vom 15. Juni 2015 E. 1; 1B
65/2014 vom 22. August 2014 E. 1; 1B 517/2012 vom 27. Februar 2013 E. 4).

2.
Zu priifen bleibt, ob die Sachurteilsvoraussetzung des nicht wieder gutzumachenden Rechtsnachteils (Art. 93
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Abs. 1 lit. a BGG) erfiillt ist (vgl. BGE 1351261 E. 1.2 S. 263 mit Hinweisen; fiir Entsiegelungen s. z.B. nicht
publ. E. 1 von BGE 140 IV 28; Urteile 1B 125/2015 vom 15. Juni 2015 E. 2; 1B 65/2014 vom 22. August
2014 E. 2; 1B 193/2013 vom 12. Dezember 2013 E. 1.1-1.3; 1B 517/2012 vom 27. Februar 2013 E. 4; fiir
Aktenentfernungsfille gemass Art. 140-141 StPO s.a. BGE 141 1V 284 E. 2.4 S. 287 f. und 289 S. 292 E. 1.4,
fiir Uberwachungsfille BGE 137 IV 340 E. 2.3 S. 344-346).

2.1. Die Bundesanwaltschaft macht geltend, es drohe ein schwerwiegender Beweisverlust, indem das Zwangs-
massnahmengericht die von ihr beantragte Entsiegelung des sichergestellten Memorandums vom 9. Juli 2012
verweigert habe. Anderweitige geeignete Ermittlungsansitze seien nicht erkennbar. Die Beschuldigte habe kei-
ne Hand geboten fiir eine freiwillige Edition der beweisrelevanten Unterlage. Statt dessen habe sie sich auf
das (ihr zustehende) Aussage- und Editionsverweigerungsrecht (bzw. das strafprozessuale Selbstbelastungs-
privileg) berufen, weshalb das versiegelte Memorandum mittels Beschlagnahmebefehl und Hausdurchsuchung
habe erhoben werden miissen. Folglich habe die notwendige Freigabe zur Durchsuchung im Entsiegelungsver-
fahren zu erfolgen. Die Vorinstanz gehe zu Unrecht von einem absoluten Beweisverwertungsverbot aus. Das
versiegelte Memorandum strukturiere und resiimiere die zahlreichen compliance-relevanten Dokumente und
bankinternen Abkldrungen, die dem untersuchten komplexen und grenziiberschreitenden Sachverhalt zugrunde
lagen. Eine allfillige separate Sicherstellung, Aussonderung und Auswertung der dem Memorandum zugrunde
liegenden zahlreichen Originalunterlagen (als Ersatzmassnahme gegeniiber der Entsiegelung des Memoran-
dums)

wiirde die Untersuchung stark komplizieren und erschweren. Ausserdem wiirde dies unndtigerweise umfang-
reiche weitere Zwangsmassnahmen zulasten der beschuldigten Bank nach sich ziehen, insbesondere diverse
Hausdurchsuchungen in der Schweiz sowie (rechtshilfeweise) bei ihren auslandischen Zweigniederlassungen.
Zu untersuchen sei hier ein schwerwiegender Fall von mutmasslicher internationaler Geldwéscherei mit mas-
siver Amtsbestechung als verbrecherische Vortat.

2.2. Ziel des Entsiegelungsgesuches ist es, die Verdachtsmomente betreffend grenziiberschreitende Geldwische-
rei aufgrund der sichergestellten bankinternen Unterlage als Beweismittel (Art. 263 Abs. 1 lit. a StPO) niher
abzukldren. Was die beschuldigte Bank einwendet, entkriftet den von der Bundesanwaltschaft dargelegten
drohenden Beweisverlust bzw. die gravierende Erschwerung und Komplizierung der Strafuntersuchung nicht.
Insbesondere legt die private Beschwerdegegnerin nicht iiberzeugend dar, inwiefern die gebotenen Abkldrun-
gen ohne Weiteres iiber andere geeignete Beweismassnahmen getroffen werden kénnten.

2.3. Auch die iibrigen Sachurteilsvoraussetzungen von Art. 78 ff. BGG sind erfiillt und geben zu keinen weite-
ren Vorbemerkungen Anlass.

3.
Im angefochtenen Entscheid wird (im Wesentlichen zusammengefasst) Folgendes erwogen:

3.1. Die beschuldigte Bank habe im Entsiegelungsverfahren geltend gemacht, es fehle an einem hinreichen-
den Tatverdacht, das sichergestellte und versiegelte Memorandum sei nicht beweistauglich und die streitigen
strafprozessualen Zwangsmassnahmen (Hausdurchsuchung, Sicherstellung, Entsiegelung) seien unverhéltnis-
missig.

3.2. Die Bank habe sich auf den Standpunkt gestellt, die Strafanzeige bzw. die von der Bundesanwaltschaft
vorgebrachten Verdachtsgriinde seien vollig unsubstanziiert. Zwar verweise die BA auf edierte Priifberichte
einer Revisionsgesellschaft sowie auf Berichte des ”Group Internal Audit” sowie verschiedener Compliance-
Abteilungen der Bank, welche insbesondere Zweigniederlassungen der Bank in Singapur und Hongkong be-
trifen. Aus einem Vorabkldrungsverfahren der FINMA hitten sich jedoch - nach Ansicht der Bank - keine
organisatorischen Mingel im Zusammenhang mit der Geldwischereiabwehr ergeben. Die FINMA habe sich
denn auch nicht veranlasst gesehen, ein “eingreifendes Aufsichtsverfahren” einzuleiten. Sie habe “’keine eige-
nen aufsichtsrechtlichen Ermittlungen” durchgefiihrt, sondern sich von der Bank lediglich iiber die angezeigten
Geschifte “routinemaissig in Kenntnis setzen lassen”. Ebenso wenig bestiinden (nach Ansicht der beschuldigten
Bank) Geldwischerei-Verdachtsmomente gegen Angestellte der ausldndischen Zweigstellen der Bank.
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3.3. Die Vorinstanz erwigt, dass insbesondere drei von der BA ausfiihrlich dargelegte Geschiftsvorginge, wel-
che die Zweigstelle der beschuldigten Bank in Singapur betreffen (Checks, wirtschaftlicher Hintergrund und
wirtschaftliche Berechtigung an Konten sowie Auflosung von Konten), einen hinreichenden Tatverdacht fiir ei-
ne Straftat (im Sinne von Art. 305bis i.V.m Art. 102 StGB) begriindeten. Es bestiinden konkrete Anhaltspunkte,
dass beim fraglichen Checkgeschift elementare Sorgfaltsregeln verletzt worden seien mit der offensichtlichen
Absicht, die deliktische Herkunft der gutgeschriebenen hohen Betrige zu verschleiern. Bei der Er6ffnung und
Alimentierung von gewissen Konten sei offensichtlich keine einldssliche Abkldarung des wirtschaftlichen Hin-
tergrundes bzw. der wirtschaftlich Berechtigten vorgenommen worden. Aus den konkreten Umsténden der tiber-
stiirzten Auflosung von diversen Konten werde ersichtlich, dass die Auflosungen dem Zweck gedient hitten,
die Kontenguthaben einer bevorstehenden strafprozessualen Beschlagnahme zu entziehen und auf ein “unver-
dichtiges” Konto zu transferieren Die bisherigen Untersuchungsergebnisse liessen insgesamt darauf schliessen,
dass der beschuldigten Bank bei der Auswahl, Instruktion und Beaufsichtigung

ihrer Angestellten offensichtlich Fehler unterlaufen seien, die ein Organisationsverschulden begriinden kdnnten
(vgl. angefochtener Entscheid, S. 9-11, E. 3.1.3).

3.4. Die ebenfalls versiegelte, an die FINMA adressierte Begleit-E-Mail der Bank (zu ihrem "Memorandum”
vom 9. Juli 2012) sei der BA bereits am 2. Dezember 2014 in Kopie herausgegeben worden. Die E-Mail bilde
insofern nicht mehr Gegenstand des Entsiegelungsverfahrens, bzw. es sei auf das Entsiegelungsgesuch vom 9.
Dezember 2014 insofern nicht einzutreten (angefochtener Entscheid, S. 11 E. 3.2).

3.5. Was das (vor Bundesgericht noch streitige) Memorandum vom 9. Juli 2012 betrifft, habe die beschuldigte
Bank zwar geltend gemacht, eine Beweismittelbeschlagnahmung sei unzuldssig; das Memorandum sei nicht
beweisrelevant, da es sich weder zum Beweisthema der Strafuntersuchung dussere, noch zur Wahrheitsfindung
etwas beitrage. Dieser Ansicht sei jedoch nicht zu folgen. Da die FINMA die beschuldigte Bank ausdriicklich
eingeladen habe, in diesem Bericht zu den Vorwiirfen gemiss Strafanzeige Stellung zu nehmen, kdnne nicht
davon ausgegangen werden, dass das Memorandum bloss eine abstrakte juristische Risikoabschétzung enthal-
te, ohne auf den in der Strafanzeige genannten Sachverhalt und die involvierten Personen konkret Bezug zu
nehmen (angefochtener Entscheid, S. 12 E. 3.3.2).

3.6. Sodann stelle sich die beschuldigte Bank auf den Standpunkt, das versiegelte Memorandum stehe unter
dem Schutz des "nemo tenetur”’-Grundsatzes. Auf die im verwaltungsrechtlichen Aufsichtsverfahren der FIN-
MA erhobenen Erkenntnisse und Beweismittel diirfe im Strafverfahren (nach Ansicht der beschuldigten Bank)
nicht abgestellt werden, da sonst ihr Selbstbelastungsprivileg als beschuldigte Person ausgehohlt bzw. unterlau-
fen wiirde. Die Vorinstanz erwigt, der Entsiegelungsrichter habe nicht abschliessend iiber die Verwertbarkeit
eines strafprozessual sichergestellten Dokumentes zu urteilen. Der Entscheid liber die Beweisverwertbarkeit sei
grundsitzlich dem Sachgericht vorbehalten, es sei denn, es liege ein Fall der offensichtlichen Unverwertbarkeit
vor (angefochtener Entscheid, S. 17 E.3.3.5).

3.7. Nach einem Exkurs zu Ausserungen in der Literatur (angefochtener Entscheid, S. 17-23, E. 3.3.6-3.3.8)
gelangt der Entsiegelungsrichter zur Ansicht, das streitige Memorandum sei offensichtlich unverwertbar. Zwar
wiirden "Form und Intensitét” der aufsichtsrechtlichen Aufforderung der FINMA an die beschuldigte Bank zur
Berichterstattung gegenein strafprozessuales Verwertungsverbot sprechen. Auch konne hier “eine Interessen-
abwigung zum Ergebnis fithren”, dass “’die Erforschung der Wahrheit hoher zu gewichten ist als die Anwen-
dung des nemo-tenetur-Grundsatzes”. Die betreffende einschldgige Rechtsprechung und Literatur erscheine
dem Entsiegelungsrichter jedoch ”zu wenig konsistent”, weshalb zugunsten der beschuldigten Bank “einem
strikten Losungsansatz der Vorzug zu geben” sei. Danach liege es “am Gesetzgeber”, sich ”der Regelung der
Schnittstelle anzunehmen”. Und daraus folge, dass “die Unverwertbarkeit des Memorandums derart offen-
sichtlich” sei, ”dass das kantonale Zwangsmassnahmengericht die Feststellung der Unverwertbarkeit nicht dem
Sachrichter zu iiberlassen, sondern selber vorzunehmen” habe (angefochtener Entscheid, S. 23 f., E. 3.3.10).

4.
Die beschwerdefiihrende Bundesanwaltschaft macht geltend, aus dem strafprozessualen Selbstbelastungsprivi-
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leg (bzw. Aussage- und Editionsverweigerungsrecht) der beschuldigten juristischen Person folge kein Beschlagnahme-
und Entsiegelungsverbot beziiglich des Memorandums vom 9. Juli 2012, welches sich in der Verfiigungsgewalt

der Bank befunden habe und versiegelt worden sei. Daran 4ndere auch der Umstand nichts, dass die Unterlage
zunichst auf eine (nicht strafbewehrte) aufsichtsrechtliche Auskunftsanfrage der FINMA hin erstellt worden

sei. Weder sei ein Entsiegelungshindernis (im Sinne von Art. 248 i.V.m. Art. 263 f. StPO) ersichtlich, noch ein
Beweisverwertungsverbot gemiss Art. 141 StPO. Die Entsiegelungsvoraussetzungen seien erfiillt. Der ange-
fochtene Entscheid verletze insofern namentlich Art. 113, Art. 141 und Art. 248 Abs. 1 StPO.

5.

5.1. Das Zwangsmassnahmengericht hat im Vorverfahren dariiber zu entscheiden, ob Geheimnisschutzinteres-
sen, welche von der Inhaberin oder dem Inhaber der versiegelten Aufzeichnungen und Gegenstinde angerufen
werden, einer Durchsuchung und weiteren strafprozessualen Verwendung durch die Strafverfolgungsbehorde
entgegenstehen (Art. 248 Abs. 1 und Abs. 3 StPO; BGE 141 IV 77 E. 4.1 S. 81; 137 IV 189 E. 4 S. 194 f;
1321V 63 E. 4.1-4.6 S. 65 ff.). Strafprozessuale Zwangsmassnahmen setzen auch voraus, dass ein hinreichen-
der Tatverdacht einer Straftat vorliegt (Art. 197 Abs. 1 lit. b StPO; BGE 141 IV 87 E. 1.3.1 S. 90) und der
damit verbundene Eingriff verhéltnisméssig erscheint (Art. 197 Abs. 1 lit. c-d und Abs. 2 StPO). Insbesondere
miissen die zu durchsuchenden Unterlagen untersuchungsrelevant sein. Macht deren Inhaberin oder Inhaber
fehlende Beweisrelevanz geltend, hat sie oder er zu substanziieren, inwiefern die versiegelten Aufzeichnungen
und Gegenstinde zur Aufklirung der untersuchten Straftat offensichtlich untauglich sind (BGE 141 IV 77 E.
4.3S.81; 1381V 225 E. 7.1 S. 229 mit Hinweisen).

5.2. Aufzeichnungen und Gegenstinde, die nach Angaben der Inhaberin oder des Inhabers wegen eines Aussage-
oder Zeugnisverweigerungsrechts oder aus anderen Griinden nicht durchsucht oder beschlagnahmt werden
diirfen, sind zu versiegeln und diirfen von den Strafbehdrden weder eingesehen noch verwendet werden (Art.
248 Abs. 1 StPO). Die beschuldigte Person muss sich nicht selbst belasten. Sie hat namentlich das Recht, die
Aussage und ihre Mitwirkung im Strafverfahren zu verweigern (Art. 113 Abs. 1 Sitze 1-2 StPO; s.a. Art. 158
Abs. 1 lit. b StPO). Sie muss sich aber den gesetzlich vorgesehenen Zwangsmassnahmen unterziehen (Art. 113
Abs. 1 Satz 3 StPO). Verweigert die beschuldigte Person ihre Mitwirkung, so wird das Verfahren gleichwohl
fortgefiihrt (Art. 113 Abs. 2 StPO).

5.3. Die Inhaberin oder der Inhaber ist verpflichtet, Gegenstinde und Vermogenswerte, die beschlagnahmt
werden sollen, herauszugeben (Art. 265 Abs. 1 StPO). Die Strafbehorde kann die zur Herausgabe verpflichtete
Person zur Edition auffordern, ihr eine Frist setzen und sie fiir den Fall der Nichtbeachtung auf die Strafdro-
hung von Art. 292 StGB oder die Moglichkeit einer Ordnungsbusse hinweisen (Art. 265 Abs. 3 StPO). Keiner
Editionspflicht unterliegt die beschuldigte Person (Art. 265 Abs. 2 lit. a StPO). Zwangsmassnahmen sind nur
zuldssig, wenn die Herausgabe verweigert wurde oder anzunehmen ist, dass die Aufforderung zur Herausgabe
den Zweck der Massnahme vereiteln wiirde (Art. 265 Abs. 4 StPO).

5.4. Gemass Art. 197 Abs. 1 StPO konnen Zwangsmassnahmen nur ergriffen werden, wenn sie gesetzlich vor-
gesehen sind, ein hinreichender Tatverdacht vorliegt, die damit angestrebten Ziele nicht durch mildere Massnah-
men erreicht werden konnen und die Bedeutung der Straftat die Zwangsmassnahme rechtfertigt. Entsiegelungen
und Durchsuchungen, welche in die Grundrechte nicht beschuldigter Personen eingreifen, sind besonders zu-
riickhaltend einzusetzen (Art. 197 Abs. 2 StPO).

5.5. Im Gegensatz zum erkennenden Sachrichter hat das Zwangsmassnahmengericht bei der Uberpriifung des
hinreichenden Tatverdachtes (Art. 197 Abs. 1 lit. b StPO) keine erschopfende Abwigung sdmtlicher belasten-
der und entlastender Beweisergebnisse vorzunehmen. Bestreitet die beschuldigte Person den Tatverdacht, ist
vielmehr zu priifen, ob aufgrund der bisherigen Untersuchungsergebnisse geniigend konkrete Anhaltspunkte
fiir eine Straftat und eine Beteiligung der beschuldigten Person an dieser Tat vorliegen, die Strafbehdrden somit
das Bestehen eines hinreichenden Tatverdachts mit vertretbaren Griinden bejahen durften. Hinweise auf eine
strafbare Handlung miissen erheblich und konkreter Natur sein, um einen hinreichenden Tatverdacht begriinden
zu konnen (BGE 141 IV 87 E. 1.3.1 S. 90; 1371V 122 E. 3.2 S. 126). Auch iiber die gerichtliche Verwertbarkeit
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von Beweismitteln in Aktenentfernungsfillen nach Art. 140-141 StPO ist in der Regel noch nicht im Untersu-
chungsverfahren abschliessend zu entscheiden (BGE 141 IV 284 E. 2. S. 286 f.; 289 E. 1 S. 291 {.). Zur Frage
des Tatverdachtes bzw. zur Schuldfrage hat das Zwangsmassnahmengericht weder ein eigentliches Beweisver-
fahren durchzufiihren, noch dem erkennenden Strafrichter vorzugreifen (vgl. BGE

1371V 122 E. 3.2 S. 126 f.).

6.

Der hinreichende Tatverdacht (Art. 197 Abs. 1 lit. b StPO) fiir eine Straftat im Sinne von Art. 305bis i.V.m. Art.
102 StGB (mit aktiver und passiver Bestechung vom Amtstrigern als mutmasslicher Vortat) wird im angefoch-
tenen Entscheid ausfiihrlich dargelegt. Im Verfahren vor dem Bundesgericht hat die private Beschwerdegegne-
rin den Tatverdacht nicht mehr substanziiert bestritten (vgl. Art. 42 Abs. 2 Satz 1 BGG).

7.

7.1. Das sichergestellte "Memorandum” der beschuldigten Bank vom 9. Juli 2012, dessen Entsiegelung die
Bundesanwaltschaft beantragt, ist sodann untersuchungsrelevant:

7.1.1. Es handelt sich um einen internen Bericht, der die diversen Bankdokumente strukturiert und zusammen-
fasst, welche dem angezeigten mutmasslichen Geldwéschereifall zugrunde liegen. Die fraglichen Dokumente
erstrecken sich auf die sorgfaltsrechtlich relevanten (fallbezogenen) Bankformulare, E-Mails, Aktennotizen und
internen Priifberichte sowie auf Protokolle von bankinternen Privatanhorungen und Assessments. Die genann-
ten Bankunterlagen und ihre strukturierte Zusammenfassung im versiegelten Memorandum geben Aufschluss
iber das Vorgehen der Organe und Angestellten der Beschwerdegegnerin bei der Identifizierung der (oder des)
Bankkunden und bei der Feststellung der an Vermogenswerten wirtschaftlich berechtigten Personen. Eben-
so dokumentieren sie die gesetzlich gebotenen besonderen Abkldrungen,etwa bei ungewohnlichen oder mit
erhohten Risiken behafteten Transaktionen oder Geschiftsbeziehungen, insbesondere Geschiftsbeziehungen
zu auslédndischen ”politisch exponierten Personen” und ihnen nahestehenden Personen, oder bei Anzeichen fiir
verbrecherische Hintergriinde von Vermogenswerten und Finanztransaktionen (vgl. Art. 3-6 GwG und Art. 10-
19 GwV-FINMA). Auch geben die Dokumente Aufschluss iiber die gesetzlich vorgeschriebenen
organisatorischen Massnahmen, welche die Bank zur Verhinderung von Geldwischerei (und Terrorismusfinan-
zierung) zu treffen hat (Art. 8 GwG und Art. 21-31 GwV-FINMA,; zu diesen Complianceverpflichtungen und
ihrer Umsetzung bei diversen Schweizer Banken s. Tamara Taube, Entstehung, Bedeutung und Umfang der
Sorgfaltspflichten der Schweizer Banken bei der Geldwéschereipravention im Bankenalltag, Diss. SG 2013, S.
140-205 und 212-234).

7.1.2. Zu den auslidndischen “politisch exponierten Personen”, deren Geschiftsverbindungen zur Bank von
Gesetzes wegen zu dokumentieren und zu kontrollieren sind, gehoren insbesondere hohe Politiker und hohe
Verwaltungsfunktionére auf nationaler Ebene sowie Unternehmen und Personen, die den genannten Personen
aus familidren, personlichen oder geschiftlichen Griinden erkennbar nahe stehen (Art. 2a Abs. 1 lit. a und Abs.
2 GWG; Art. 2 Abs. 1 lit. a GWV-FINMA). Die Aufnahme von Geschiftsbeziehungen mit erhdhten Risiken be-
darf der Zustimmung einer vorgesetzten Person oder Stelle oder der Geschiftsfithrung (Art. 17 GwV-FINMA).
Das oberste Geschiftsfithrungsorgan oder mindestens eines seiner Mitglieder entscheidet iiber die Aufnahme
von Geschiftsbeziehungen mit “’politisch exponierten Personen’ und alljdhrlich iiber deren Weiterfithrung (Art.
18 Abs. 1 lit. a GwWV-FINMA). Analoges gilt fiir die Anordnung regelméssiger Kontrollen aller Geschéftsbe-
ziehungen mit erhohten Risiken und ihrer Uberwachung und Auswertung (Art. 18 Abs. 1 lit. b GwV-FINMA).

7.1.3. Alle Finanzintermediire, darunter die gesetzlich zugelassenen Banken (Art. 2 Abs. 2 lit. a GwG), miissen
iber die getitigten Transaktionen und iiber die nach dem GwG gebotenen Abkldrungen Belege so erstellen, dass
fachkundige Dritte sich ein zuverldssiges Urteil iiber die Transaktionen und Geschiftsbeziehungen sowie iiber
die Einhaltung der Bestimmungen des GwG bilden konnen (Art. 7 Abs. 1 GwG). Die dokumentationspflich-
tigen Banken bewahren die Belege so auf, dass sie auch allfdlligen Auskunfts- und Beschlagnahmebegehren
der Strafverfolgungsbehdrden innert angemessener Frist nachkommen konnen (Art. 7 Abs. 2 GwG; vgl. Taube,
a.a.0., S. 205-211). Diese Dokumentations- und Aufbewahrungspflicht im Hinblick auf allféllige Strafuntersu-
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chungen erstreckt sich auf “alle ndtigen Dokumente” (Art. 20 Abs. 2 GWV-FINMA i.V.m. Art. 17 und Art. 18
Abs. 1 lit. e GWG).

7.1.4. Zu dokumentieren sind sodann die organisatorischen Massnahmen, welche die Bank in ihrem Verantwor-
tungsbereich zur Verhinderung von Geldwischerei (und Terrorismusfinanzierung) zu treffen hat, insbesondere
im Rahmen einer geniigenden Ausbildung des Personals und einschligiger Kontrollen verddchtiger Geschéfts-
vorgédnge (Art. 8 GWG und Art. 21-31 GwV-FINMA i.V.m. Art. 102 Abs. 2 StGB; vgl. dazu Taube, a.a.O., S.
212-220). Die Bank hat sich auch dariiber auszuweisen, dass ihre Zweigniederlassungen (oder im Finanz- oder
Versicherungsbereich téitigen Gruppengesellschaften) im Ausland die gesetzlichen Compliance-Vorschriften
einhalten (Art. 5 Abs. 1 GWV-FINMA i.V.m. Art. 17 und Art. 18 Abs. 1 lit. e GWG). Besondere Aufmerksam-
keit ist dabei Tochtergesellschaften oder Zweigniederlassungen zu widmen, die sich in Ladndern befinden, die
auf internationaler Ebene als “mit erhohten Risiken verbunden” gelten (Art. 5 Abs. 2 GwV-FINMA). Die Bank
muss ihre mit Geldwéscherei (und Terrorismusfinanzierung) verbundenen Rechts- und Reputationsrisiken glo-
bal erfassen, begrenzen und iiberwachen (Art. 6 Abs. 1 GwV-FINMA).

7.1.5. Die private Beschwerdegegnerin legt nicht substanziiert dar, inwiefern das versiegelte Memorandum
vom 9. Juli 2012 fiir Untersuchungszwecke offensichtlich untauglich wére (vgl. BGE 141 IV 77 E. 4.3 S.
81; 138 IV 225 E. 7.1 S. 229). Die Bundesanwaltschaft macht geltend, es drohe diesbeziiglich ein schwer-
wiegender Beweisverlust, der die Wahrheitsfindung gefidhrde. Das Memorandum strukturiere die zahlreichen
einschligigen Bankformulare, Aktennotizen, E-Mails und Gespréchsprotokolle und fasse sie im untersuchten
komplexen und grenziiberschreitenden Kontext thematisch zusammen. Falls der Bericht nicht entsiegelt wiirde,
miissten (subsididr) zwangsldufig samtliche ihm zugrunde liegenden Originaldokumente im Rahmen von se-
paraten sehr umfangreichen Hausdurchsuchungen sichergestellt, gesichtet, beschlagnahmt und anschliessend
aufwindig ausgewertet werden. Ein solches Vorgehen ldge (im Lichte der Verhéltnisméssigkeit und Wirksam-
keit von Beweiserhebungen) weder im Interesse der beschuldigten Bank, noch im 6ffentlichen Interesse an
einer effizienten Strafuntersuchung und Wahrheitsfindung. Auch die Vorinstanz rdumt (mit Recht) ein, dass das
versiegelte Memorandum untersuchungsrelevant ist.

7.2.

7.2.1. Neben der Untersuchungsrelevanz ist unter dem Gesichtspunkt der Verhiltnisméssigkeit weiter zu priifen,
ob die Bedeutung der untersuchten Straftat die Entsiegelung rechtfertigt (Art. 197 Abs. 1 lit. d StPO). Auch dies
ist zu bejahen: Die Beweiserhebung erfolgt zur Aufklarung eines schwerwiegenden internationalen Korruptions-
und Geldwischereiverdachtsfalles. Die Strafuntersuchung dient insofern auch der Gewihrleistung der Sicher-
heit und Reputation des schweizerischen Finanzplatzes und dem Interesse der Schweizer Wirtschaft und Offent-
lichkeit an strafrechtskonformen Abwehrmassnahmen (insbesondere von international tdtigen Banken) gegen
Geldwischerei und Korruption von hohen Amtstriagern. Eine bankenaufsichtsrechtliche Untersuchung des an-
gezeigten Falles durch die FINMA ist unbestrittenermassen nicht erfolgt. Die FINMA hat sich (vorabkldrungs-
weise) auf die Einholung eines Auskunftsberichtes der beschuldigten Bank beschrinkt. Einem Ersuchen der
Bundesanwaltschaft um eine (unter den Bundesbehorden koordinierte) Herausgabe des betreffenden Memo-
randums an die Bundesanwaltschaft hat die FINMA keine Folge geleistet (vgl. dazu unten, E. 8.10-8.17). Die
Schweiz hat im vorliegenden Zusammenhang einem von der untersuchten

Korruptionsaffdre mitbetroffenen asiatischen Staat am 11. Februar 2011 bereits akzessorische Rechtshilfe ge-
wihrt und Bankunterlagen tibermittelt, welche ein (im Mirz 2010 aufgelostes) Schweizer Bankkonto der haupt-
verdichtigen Amtsperson betreffen.

7.2.2. Inwiefern die streitige untersuchungsrelevante Beweiserhebung durch mildere strafprozessuale Mass-
nahmen (Art. 197 Abs. 1 lit. ¢ StPO) hiitte ersetzt werden konnen, ist weder ersichtlich, noch von der Be-
schwerdegegnerin nachvollziehbar dargetan:

Einem auf das fragliche Memorandum beschrinkten Editions begehren hat sich die Bank widersetzt, weshalb
die Bundesanwaltschaft die streitigen Zwangsmassnahmen (Hausdurchsuchung, vorlidufige Sicherstellung des
Memorandums, Entsiegelungsgesuch) verfiigte (vgl. Art. 265 Abs. 4 StPO). Falls anstelle des versiegelten zu-
sammenfassenden Memorandums alle einschléigigen Originaldokumente noch nachtréglich einzelnerhoben und
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gesichtet werden miissten, wéren in der vorliegenden Konstellation umfangreiche Hausdurchsuchungen bzw.
Sicherstellungen und Beschlagnahmungen bei den betroffenen Niederlassungen der beschuldigten Bank im In-
und Ausland durchzufiihren, was im Lichte der Verhiltnismissigkeit von Zwangsmassnahmen keine “mildere
Massnahme” darstellen kann. Dariiber hinaus sind bei der Priifung der Verhéltnisméssigkeit auch die Interessen
der strafprozessualen Wahrheitsfindung mitzuberiicksichtigen: Wie sich aus dem angefochtenen Entscheid und
den Akten ergibt, erstreckt sich die Untersuchung auf viele Beteiligte, insbesondere auf diverse Bankkunden
mit Dutzenden von Firmen und Konten in verschiedenen Lindern (darunter einige sogenannte “Offshore”-
Destinationen). Die betreffenden Originalunterlagen sind dusserst umfangreich, die untersuchten
Finanztransaktionen komplex. Eine separate Erhebung aller Original-Einzeldokumente, auf welche sich das
Memorandum bezieht, wiirde die Strafuntersuchung deutlich komplizieren, verteuern und zeitlich nochmals
verlangern. Die Strafanzeige des Vereins B. gegen die beschuldigte Bank und die Eroffnung der Stra-
funtersuchung erfolgten bereits vor ca. vier Jahren. Das vorinstanzliche Entsiegelungsverfahren dauerte mehr
als sechs Monate (zur einmonatigen gesetzlichen Ordnungsfrist s. Art. 248 Abs. 3 StPO). Das Entsiegelungs-
gesuch der Bundesanwaltschaft vom 9. Dezember 2014 richtet sich im Ubrigen gegen die beschuldigte Person
selber, so dass Art. 197 Abs. 2 StPO hier nicht zur Anwendung gelangt.

8.

Weiter ist zu priifen, ob schutzwiirdige Geheimnisinteressen der privaten Beschwerdegegnerin (oder dritter
Personen) der Entsiegelung entgegenstehen. Dabei ist insbesondere dem strafprozessalen Verbot des Selbstbe-
lastungszwangs ("nemo tenetur’-Grundsatz) Rechnung zu tragen. Die beschuldigte Bank und die Vorinstanz
stellen sich zunéchst auf den Standpunkt, im vorliegenden Fall habe die Bundesanwaltschaft eine Unterlage aus
einem separaten bankenaufsichtsrechtlichen Verwaltungsverfahren der FINMA beigezogen bzw. sichergestellt.
Deren Entsiegelung und Verwendung im Strafuntersuchungsverfahren stehe das strafprozessuale Selbstbelas-
tungsprivileg entgegen.

8.1. Die beschuldigte Person muss sich nicht selbst belasten. Sie hat namentlich das Recht, die Aussage und
ihre Mitwirkung im Strafverfahren zu verweigern (Art. 113 Abs. 1 Sitze 1-2 StPO). Sie muss sich aber den
gesetzlich vorgesehenen Zwangsmassnahmen unterziehen (Art. 113 Abs. 1 Satz 3 StPO). Diese Regel wurde
vor Erlass der StPO bereits sinngemiss von der bundesgerichtlichen Rechtsprechung aus dem Rechtsgleich-
heitsgebot der Bundesverfassung abgeleitet (vgl. BGE 131 IV 36 E. 3.1 S. 40; 1301 126 E. 2.1 S. 128 f.). Im
Ubrigen sind Zwangsmittel, Gewaltanwendung, Drohungen, Versprechungen, Tiuschungen und Mittel, welche
die Denkféhigkeit oder die Willensfreiheit einer Person beeintrichtigen konnen, bei der Beweiserhebung un-
tersagt (Art. 140 Abs. 1 StPO). Solche Methoden sind auch dann unzuldssig, wenn die betroffene Person ihrer
Anwendung zustimmt (Art. 140 Abs. 2 StPO). Entsprechend erhobene Beweise unterliegen einem absoluten
Verwertungsverbot (Art. 141 Abs. 1 StPO). Auch Beweise, die Strafbehorden in strafbarer Weise oder unter
Verletzung von Giiltigkeitsvorschriften erhoben haben, diirfen nicht verwertet werden, es sei denn, ihre Ver-
wertung sei zur Aufkldrung schwerer Straftaten unerlédsslich (Art. 141 Abs. 2 StPO)

8.2. Das sogenannte strafprozessuale Selbstbelastungsprivileg ("nemo tenetur se ipsum accusare”) ist auch
grundrechtlich ausdriicklich verankert: Geméss Art. 14 Ziff. 3 lit. g UNO-Pakt II (SR 0.103.2) darf ein "wegen
einer strafbaren Handlung Angeklagter nicht gezwungen werden, gegen sich selbst als Zeuge auszusagen oder
sich schuldig zu bekennen”.

8.3. Nach der Rechtsprechung des Bundesgerichtes, die mit derjenigen des Europdischen Gerichtshofes fiir
Menschenrechte iibereinstimmt, gewihrleistet auch Art. 6 Ziff. 1 EMRK (Grundsatz des “fair trial”) im Straf-
prozess ein (ungeschriebenes) Schweigerecht und ein Recht, nicht zu seiner eigenen Verurteilung beitragen zu
miissen:

8.3.1. Daraus ergibt sich, dass die Strafbehorden nicht auf Beweismittel zuriickgreifen diirfen, die durch Druck
oder Zwang in Missachtung des Willens der beschuldigten Person erlangt worden sind (BGE 140 11384 E. 3.3.2
S.390; 138 IV 47 E. 2.6.1 S.51; 131 IV 36 E. 3.1 S. 40-42; 130 I 126 E. 2.1 S. 128 {.; je mit Hinweisen; zu
den Implikationen des Selbstbelastungsprivilegs bei der Ausiibung des Vorschlagsrechtes fiir den Offizialver-
teidiger s.a. BGE 139 IV 113). Gegen das Verbot des Selbstbelastungszwangs verstosst z.B. ein strafbewehrter
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Befehl an die beschuldigte oder an eine andere aussageverweigerungsberechtigte Person, potentiell belastende
Beweisunterlagen herauszugeben oder belastende Aussagen gegen sich oder (im Rahmen des Aussageverwei-
gerungsrechts) eine andere Person zu machen (BGE 140 II 384 E. 3.3.2 S. 391, E. 3.3.6-3.4 S. 394 f.; 131 IV
36 E. 3.1 S. 40-42; je mit Hinweisen; EGMR Funke gegen Frankreich vom 25. Februar 1993 [Nr. 10588/83],
PCourEDH Série A Bd. 256A § 44; EGMR Chambaz gegen Schweiz vom 5. April 2012 [Nr. 11663/04]§ 39,
54;J. B. gegen Schweiz vom 3. Mai 2001 [Nr. 31827/96]).

8.3.2. Zulidssig ist hingegen die aufgrund gesetzlicher Zwangsmassnahmen (auch gegen den Willen des Be-
schuldigten) erfolgte Erhebung von Beweismitteln, die bereits vorliegen, bevor strafprozessualer Zwang aus-
geiibt wird. Dies gilt namentlich fiir Beweisunterlagen, die im Rahmen einer Hausdurchsuchung beschlag-
nahmt werden (BGE 140 II 384 E. 3.3.2 S. 390; 138 IV 47 E. 2.6.1 S. 52; Urteile 1B 347/ 2015 vom 29.
Mirz 2016 E. 4.3; 1B 125/2015 vom 15. Juni 2015 E. 3.4-3.7; 1P.519/2006 vom 19. Dezember 2006 E. 3.2;
EGMR Saunders gegen Vereinigtes Konigreich vom 17. Dezember 1996, Recueil CourEDH 1996-VI S. 2044
§ 69 [Nr. 19187/91]; vgl. Art. 113 Abs. 1 Satz 3 und Abs. 2 i.V.m. Art. 265 Abs. 4 StPO). Nicht gegen Art. 6
Ziff. 1 EMRK verstossen auch blosse Aufforderungen, in einem Verwaltungs- oder Strafverfahren Dokumente
einzureichen, die nicht mit einer Strafdrohung wegen Ungehorsams verbunden sind. In einem aufsichtsrechtli-
chen Verwaltungsverfahren gilt dies insbesondere, wenn fiir den Editionsadressaten eine verwaltungsgesetzli-
che Pflicht besteht, entsprechende Dokumente zu erstellen, aufzubewahren und den zustédndigen Behorden zur
Verfiigung zu stellen (BGE 140 11 384 E. 3.3.4 S. 392; s. zu dieser Rechtsprechung z.B. Christopher Geth,
Aufsichtsrechtliche Mitwirkungspflichten und nemo tenetur, in: Banken zwischen Strafrecht und Aufsichts-
recht, Basel 2014, S. 141 ff.; Sabine Gless, Nemo tenetur se ipsum accusare und verwaltungsrechtliche Aus-
kunftspflichten, in: Fahl/Miiller/Satzger/Swoboda [Hrsg.], Festschrift fiir Werner Beulke zum 70. Geburtstag,
Heidelberg 2015, S. 723 ff.; Dominique Ott, Der Grundsatz “nemo tenetur se ipsum accusare” - unter besonde-
rer Beriicksichtigung der strassenverkehrsrechtlichen Pflichten, Diss. Ziirich 2012, S. 180 ff.; Simon Roth, Das
Verhiltnis zwischen verwaltungsrechtlichen Mitwirkungspflichten und dem Grundsatz nemo tenetur se ipsum
accusare - Zusammenfassung und Wiirdigung der Rechtsprechung des Europédischen Gerichtshofs fiir Men-
schenrechte, ZStrR 129 [2011]296 ff., 321 f.; ders., Die Geltung von nemo tenetur im Verwaltungsverfahren,
Jusletter vom 17. Februar 2014).

8.3.3. Zwar gilt das strafprozessuale Verbot des Selbstbelastungszwangs grundsitzlich auch fiir beschuldig-
te juristische Personen. Der “nemo tenetur”’-Grundsatz ist jedoch in dem Sinne restriktiv zu handhaben, dass
der aufsichtsrechtliche und strafprozessuale Zugriff auf Unterlagen, welche das beschuldigte Unternehmen auf-
grund verwaltungsrechtlicher (insbesondere konzessionsrechtlicher) Gesetzesvorschriften erstellen, aufbewah-
ren und dokumentieren muss, nicht unterlaufen werden kann (BGE 140 11 384 E. 3.3.4 S. 392 f. mit Hinweisen).
Zu diesen Vorschriften gehoren auch die Dokumentationspflichten von Banken nach der Geldwischereigesetz-
gebung (BGE 140 I 384 E. 3.3.4 S. 393).

8.4. Nach der Praxis des EGMR und des Bundesgerichtes gilt das Selbstbelastungsprivileg von Art. 6 EMRK
als ungeschriebenes Grundrecht nicht “absolut”: Das Strafprozessrecht dient dazu, auf eine faire Weise die
Wahrheitsfindung zu erméglichen. Gerade bei beschuldigten juristischen Personen bzw. Unternehmen ist ei-
ne differenzierte Abwédgung vorzunehmen zwischen ihren grundrechtlich garantierten Verfahrensrechten und
dem offentlichen Interesse (sowie gegebenenfalls demjenigen von geschéddigten Personen) an einer effizienten
strafprozessualen Wahrheitserforschung. Dabei ist ein angemessener Ausgleich der divergierenden Interessen
anzustreben, was sachgerechte Anpassungen der “nemo tenetur’-Regeln an die jeweiligen konkreten Verhilt-
nisse des Falles zulédsst bzw. sogar gebietet (BGE 140 II 384 E. 3.3.5 S. 393 f. mit Hinweisen). Diese Recht-
sprechung wurde in der Literatur zum bankenspezifischen Aufsichts- und Strafprozessrecht zum Teil als zu
restriktiv kritisiert (vgl. Paolo Bernasconi, Nemo tenetur - erosione di principi procedurali a scapito di banche
e di imprese nel labirinto di procedure giudiziarie e amministrative, Rivista ticinese di diritto 2012, S. 531 ff.;
Jeremias fellmann, “nemo tenetur light” bei strafdhnlichen

Verwaltungssanktionen? - Bemerkungen zu BGE 140 II 384, Forum poenale 2015 S. 43 ff.; Gless, a.a.O., S.
723 ff.). Andere Autoren befiirworten hingegen eine noch zuriickhaltendere Handhabung des strafprozessualen
“nemo tenetur”’-Grundsatzes (vgl. Hansjorg Seiler, Das [Miss-]verhiltnis zwischen strafprozessualem Schwei-
gerecht und verwaltungsrechtlicher Mitwirkungs- und Auskunftspflicht, recht 23 [2005]11 ff., S. 18).
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8.5. Der Aufsicht durch die FINMA unterstehen nach dem Bundesgesetz iiber die Eidgenossische Finanzmark-
taufsicht vom 22. Juni 2007 (SR 956.1, FINMAG) die Personen, die nach den Finanzmarktgesetzen (darunter
das BankG und das GwG) eine Bewilligung, eine Anerkennung, eine Zulassung oder eine Registrierung der
Finanzmarktaufsichtsbehorde bendtigen (Art. 3 lit. ai.V.m. Art. 1 Abs. 1 lit. d und lit. f FINMAG). Die Finanz-
marktaufsicht bezweckt unter anderem den Schutz der Funktionsfdhigkeit der Finanzmirkte. Sie trigt damit zur
Stiarkung des Ansehens und der Wettbewerbsfihigkeit des Finanzplatzes Schweiz bei (Art. 5 FINMAG). Die
FINMA iibt die Aufsicht nach den Finanzmarktgesetzen und nach dem FINMAG aus (Art. 6 Abs. 1 FINMAG).

8.6. Die beaufsichtigten Banken miissen der FINMA alle Auskiinfteerteilen und Unterlagen herausgeben, die
sie zur Erfiillung ihrer Aufgaben benétigt (Art. 29 Abs. 1 FINMAG). Dariiber hinaus kann die FINMA eine
Priifung der beaufsichtigten Bank (nach Art. 24-28 a FINMAG) selbst ausfiihren oder ausfiihren lassen. Sie
kann zum Vollzug der Finanzmarktgesetze auch (grenziiberschreitende) direkte Priifungen bei beaufsichtigten
Banken im Ausland selber vornehmen oder durch Priifgesellschaften bzw. beigezogene Priifbeauftragte vor-
nehmen lassen (Art. 43 Abs. 1 FINMAG).

8.7. Ergeben sich Anhaltspunkte fiir Verletzungen aufsichtsrechtlicher Bestimmungen, er6ffnet die FINMA
ein formliches aufsichtsrechtliches Verfahren (Art. 30 FINMAG). Verletzt eine beaufsichtigte Bank die Be-
stimmungen des FINMAG oder eines Finanzmarktgesetzes oder bestehen sonstige Missstinde, so sorgt die
FINMA fiir die Wiederherstellung des ordnungsgeméssen Zustandes (Art. 31 FINMAG). Ergibt das Verfah-
ren, dass die beaufsichtigte Bank aufsichtsrechtliche Bestimmungen schwer verletzt hat, und miissen keine
Massnahmen zur Wiederherstellung des ordnungsgemaissen Zustandes mehr angeordnet werden, so kann die
FINMA eine Feststellungsverfiigung erlassen (Art. 32 FINMAG). Stellt die FINMA eine schwere Verletzung
aufsichtsrechtlicher Bestimmungen fest, so kann sie der verantwortlichen Person die Tétigkeit in leitender Stel-
lung bei einer von ihr beaufsichtigten Bank fiir die Dauer von bis zu fiinf Jahren untersagen (Art. 33 FINMAG).
Die FINMA kann eine unabhingige und fachkundige Person damit beauftragen, bei einer beaufsichtigten Bank
einen aufsichtsrechtlich relevanten Sachverhalt abzukldren (Untersuchungsauftrag) oder von ihr angeordnete
aufsichtsrechtliche Massnahmen umzusetzen (Art. 36 Abs. 1 FINMAG). Die FINMA entzieht einer
beaufsichtigten Bank die Zulassung, wenn sie die Voraussetzungen fiir die Finanzmarkttétigkeit nicht mehr
erfiillt oder aufsichtsrechtliche Bestimmungen schwer verletzt (Art. 37 Abs. 1 FINMAG). Mit Busse bis zu Fr.
100°000.— wird bestraft, wer einer von der FINMA unter Hinweis auf die Strafdrohung von Art. 48 FINMAG
ergangenen rechtskriftigen Verfligung vorsétzlich nicht Folge leistet (Art. 48 FINMAG).

8.8. Die FINMA und die zustdndige Strafverfolgungsbehorde tauschen die im Rahmen der Zusammenarbeit
und zur Erfiillung ihrer Aufgaben notwendigen Informationen aus. Sie verwenden die erhaltenen Informatio-
nen ausschliesslich zur Erfiillung ihrer jeweiligen Aufgaben (Art. 38 Abs. 1 FINMAG). Sie koordinieren ihre
Untersuchungen, soweit moglich und erforderlich (Art. 38 Abs. 2 FINMAG). Geméss Art. 40 FINMAG kann
die FINMA die Bekanntgabe von nicht 6ffentlich zugénglichen Informationen und die Herausgabe von Akten
gegeniiber Strafverfolgungsbehorden und anderen inlédndischen Behorden verweigern, soweit die Informationen
und die Akten ausschliesslich der internen Meinungsbildung dienen (lit. a), deren Bekannt- oder Herausgabe
ein laufendes Verfahren gefidhrden oder die Erfiillung ihrer Aufsichtstitigkeit beeintrichtigen wiirde (lit. b),
oder sie mit den Zielen der Finanzmarktaufsicht oder mit deren Zweck nicht vereinbar ist (lit. ¢). Uber Mei-
nungsverschiedenheiten in der Zusammenarbeit zwischen der FINMA einerseits und Strafverfolgungsbehorden
anderseits entscheidet das Bundesverwaltungsgericht auf Ersuchen einer der betroffenen Behorden (Art. 41
FINMAG).

8.9. Bei der FINMA handelt es sich nicht um eine Strafbehdrde im Sinne von Art. 12-14 StPO und Art. 2
StBOG. Die Bundesanwaltschaft ist im vorliegenden Fall fiir die Strafuntersuchung zustiandig (Art. 24 Abs.
1 lit. a StPO i.V.m. Art. 305bis StGB und Art. 9 Abs. 2 lit. a StBOG). Sie leitet das Vorverfahren und kann
strafprozessuale Zwangsmassnahmen anordnen (Art. 61 lit. a und Art. 198 Abs. 1 lit. a StPO). Die Zulidssigkeit
von Zwangsmassnahmen (gemiss dem 5. Titel der StPO) richtet sich nach Art. 196-298 StPO.

8.10. Wie sich aus den Akten ergibt, hat der Verein B. eine Kopie seiner am 25. Mai 2012 bei der BA
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erhobenen Strafanzeige auch bei der FINMA (als Aufsichtsbehorde iiber die angezeigte Bank) eingereicht. Die
BA hat die Bank mit Schreiben vom 21. Juni 2012 auf die Strafanzeige aufmerksam gemacht und ihr mitgeteilt,
dass ein Entscheid tiber die Er6ffnung einer Strafuntersuchung noch ausstehe. Mit E-Mail vom 3. Juli 2012 hat
die FINMA die angezeigte Bank als Aufsichtsbehorde (Art. 12 lit. a und Art. 18 Abs. 1 lit. b GwG, Art. 6 Abs.
1 FINMAG) und mit ausdriicklichem Hinweis auf die Strafanzeige des Vereins B. eingeladen, eine
”Stellungnahme” bzw. ein "Risk Assessment” zu den fallbezogenen Compliance-Abldufen und Personen einzu-
reichen. Die beschuldigte Bank hat sich schon im vorinstanzlichen Entsiegelungsverfahren auf den Standpunkt
gestellt, die FINMA habe im Rahmen dieses Vorabkldrungsverfahrens “keine eigenen aufsichtsrechtlichen Er-
mittlungen” durchgefiihrt, sondern sich lediglich iiber die angezeigten Geschifte “routinemissig in Kenntnis
setzen lassen”. Dies ergebe sich auch daraus, dass die Aufforderung der FINMA zur Berichterstattung von de-
ren ”Geschiftsbereich Banken” gekommen sei und nicht von ihrem

”Geschiftsbereich Enforcement”.

8.11. Die FINMA hat nach der Strafanzeige und Eroffnung der Strafuntersuchung weder eine aktualisierte
Priifung der beschuldigten Bank (nach Art. 24-28 a FINMAG) oder einer ihrer auslidndischen Zweigniederlas-
sungen (Art. 43 FINMAG) angeordnet, noch ein féormliches Aufsichtsverfahren (nach Art. 30-37 FINMAG)
eingeleitet. Auch eine aufsichtsrechtliche Untersuchung des angezeigten Sachverhaltes (nach Art. 36 FIN-
MAQG) erfolgte nicht. Nach den vorliegenden Akten beschrinkte sich die FINMA (vorabkldrungsweise) auf
die aufsichtsrechtliche Einholung einer Auskunft bei der beschuldigten Bank nach Art. 29 Abs. 1 FINMAG.
Die Aufforderung zur Auskunftserteilung war nicht strafbewehrt. Das Gesetz sieht (in Art. 44-47 FINMAG)
keine Straffolgen fiir verweigerte Auskiinfte nach Art. 29 FINMAG vor. Ebenso wenig erfolgte verfligungswei-
se eine Strafandrohung nach Art. 48 FINMAG oder Art. 292 StGB (vgl. BGE 140 11 384 E. 3.3.4 S. 392 f.).
Die angezeigte Bank erstellte ein auf 9. Juli 2012 datiertes entsprechendes Memorandum zuhanden der FINMA.

8.12. Am 29. August 2012 erdffnete die BA im angezeigten Zusammenhang eine Strafuntersuchung gegen
die Bank und weitere (noch unbekannte) Personen. Mit Schreiben vom 7. Mirz 2013 ersuchte die BA die
FINMA um Informationen und Unterlagen aus dem aufsichtsrechtlichen Verfahren zur untersuchungsgegen-
standlichen Geldwischerei-Compliance der beschuldigten Bank. Am 12. April 2013 teilte die FINMA der BA
mit, dass ein Bericht einer Priifgesellschaft vorliege. Dieser Priifbericht beziehe sich auf das ”Geschéftsjahr
20117 der beschuldigten Bank. Die Priifgesellschaft habe damals eine allgemeine priiferische Durchsicht”
der Einhaltung von GwG-Pflichten bei der Bank vorgenommen. Bei einer “priiferischen Durchsicht” gebe die
Priifgesellschaft “eine Zusicherung weniger hohen Grades ab”. Die erfolgte "Moderate Assurance” bedeute,
dass sich die Priifgesellschaft ’nicht ein umfassendes Bild iiber den zu priifenden Sachverhalt verschafft”, son-
dern “nur einen angemessenen Uberblick” vorgenommen habe. Sie, die FINMA, verfiige (iiber den genannten
Priifbericht fiir das Geschiftsjahr 2011 hinaus) iiber keine sachbezogenen Unterlagen. Entsprechende Doku-
mente habe die BA direkt bei der Bank zu erheben. Die FINMA habe (nach Eingang der Strafanzeige) “’bislang
keine

Bankunterlagen” zu den angezeigten Kundenbezichungen erhoben. Sie habe sich aber ’von der Bank iiber die
im Zuge der Anzeigen getroffenen Abkldrungen und ihre Risikoeinschédtzung informieren lassen”. Diese Ab-
kldrungen habe die beschuldigte Bank im fraglichen Memorandum festgehalten.

8.13. Gemiss den vorliegenden Akten hat die FINMA weder eine Untersuchung der angezeigten Transak-
tionen angeordnet, noch einen (aktualisierten) Priifbericht iiber die massgeblichen Geschiftsjahre (2006-2010)
und die betroffenen Zweigniederlassungen der Bank eingeholt.

8.14. Dem Ersuchen der BA auf Herausgabe des Memorandums leistete die FINMA mit Schreiben vom 12.
April und 19. Juli 2013 (gestiitzt auf Art. 40 FINMAG) keine Folge. Die FINMA begriindete dies mit der ”sehr
hohen Kooperationsbereitschaft”, welche sie (als Aufsichtsbehorde) von der beschuldigten Bank erwarte. Eine
Herausgabe des Memorandums durch die FINMA wiirde deren Aufsichtstitigkeit ”auf Dauer nachhaltig beein-
trichtigen”. Die BA verzichtete in der Folge auf eine behordlich koordinierte Herausgabe des Memorandums
durch die FINMA und verfiigte am 25. August 2014 statt dessen die strafprozessuale Editioneiner Kopie dieser
Unterlage bei der beschuldigten Bank. Nachdem diese die Edition (mit Schreiben vom 30. September 2014)
verweigert hatte, liess die BA am 19. November 2014 eine versiegelte Kopie des Memorandums bei der Bank
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sicherstellen. Am 2. Dezember 2014 liess die FINMA der BA noch eine Kopie der Begleit-E-Mail der Bank
(zum Memorandum) zukommen.

8.15. Aufgrund der Strafanzeige vom 25. Mai 2012, die sowohl an die BA als auch (in Kopie) an die FIN-
MA gerichtet war, hatte die FINMA ihre aufsichtsrechtliche Titigkeit (ab 3. Juli 2012) mit der BA soweit
moglich zu koordinieren (Art. 29 Abs. 4 GwG, Art. 38 Abs. 2 FINMAG). Dies gilt umso mehr, als die BA
die formliche Er6ffnung einer Strafuntersuchung wegen Geldwéscherei auch noch (mit Schreiben vom 21. Ju-
ni 2012) ausdriicklich in Aussicht gestellt hatte. Art. 38 Abs. 1 FINMAG schreibt ausserdem vor, dass die
FINMA und die zustdndige Strafverfolgungsbehorde (hier die BA) die im Rahmen ihrer Zusammenarbeit und
zur Erflillung ihrer Aufgaben notwendigen Informationen austauschen (Satz 1). Sie verwenden die erhaltenen
Informationen zur Erfiillung ihrer jeweiligen Aufgaben (Satz 2). Eine Verweigerung der Zusammenarbeit mit
Strafverfolgungsbehorden ist der FINMA nur unter den spezifischen Voraussetzungen von Art. 40 FINMAG
erlaubt. Die angezeigte Bank war ausserdem gesetzlich verpflichtet, die untersuchungsrelevanten internen Un-
terlagen so aufzubewahren, dass sie allfilligen strafprozessualen Auskunfts- und Beschlagnahmebegehren der
BA innert angemessener Frist nachkommen konnte (Art. 7 Abs. 2 GwG).

8.16. Nachdem die FINMA im Anschluss an die Auskunftseinholung per E-Mail (am 3. Juli 2012) keine wei-
teren aufsichtsrechtlichen Massnahmen gegen die angezeigte Bank ergriffen oder in Aussicht gestellt hatte,
erdffnete die BA am 29. August 2012 formlich die Strafuntersuchung gegen die private Beschwerdegegnerin.
Auch das in der Folge an die beschuldigte Bank adressierte Editionsbegehren der BA vom 25. August 2014
(betreffend das Memorandum vom 9. Juli 2012) war nicht strafbewehrt. Das Gleiche gilt fiir die von der BA
gewihrte Fristverlangerung betreffend Edition vom 10. September 2014. Nachdem die Bank dem Editionsbe-
gehren nicht nachgekommen war, ordnete die BA die Beschlagnahmung der Unterlage zu Beweiszwecken an.
Anlisslich der Hausdurchsuchung bei der Beschuldigten vom 19. November 2014 stellte die BA eine Kopie
des versiegelten Memorandums vom 9. Juli 2012 zwangsweise sicher. Die BA beantragt (auch im Verfahren
vor Bundesgericht) die Entsiegelung der Unterlage.

8.17. Im vorliegenden Fall ist (im Verfahren nach Art. 194 StPO) kein Aktenbeizug unter Behorden aus einem
separaten Verwaltungsverfahren erfolgt. Die FINMA hat sich geweigert, der BA das gewlinschte Memorandum
aus dem bankenaufsichtsrechtlichen Vorpriifungsverfahren fiir die Zwecke der Strafuntersuchung herauszuge-
ben. Angefochten ist weder ein Entscheid des Bundesstrafgerichtes iiber ein zwischen Bundesbehdrden strei-
tiges Aktenbeizugsgesuch (Art. 194 Abs. 3 StPO), noch ein Entscheid des Bundesverwaltungsgerichtes tiber
Meinungsverschiedenheiten in der Zusammenarbeit zwischen der FINMA und einer Strafverfolgungsbehorde
(Art. 40 FINMAG). Weder die FINMA noch die BA haben ein entsprechendes Ersuchen (nach Art. 41 FIN-
MAG) an das Bundesverwaltungsgericht gestellt. Vielmehr hat die BA eine Kopie der fraglichen Unterlage
direkt bei der beschuldigten Bank mittels strafprozessualen Zwangsmassnahmen (Hausdurchsuchung, vorldufi-
ge Sicherstellung, Siegelung) erhoben. Angefochten ist der Entscheid des Zwangsmassnahmengerichtes iiber
das Entsiegelungsgesuch der BA.

8.18. Nach der oben dargelegten gesetzlichen Regelung und der Praxis des Bundesgerichtes fiihrt der blos-
se Umstand, dass die strafprozessual sichergestellte Unterlage Gegenstand eines bankenaufsichtsrechtlichen
Vorabkldrungs- bzw. Auskunftsverfahrens gebildet hat, nicht automatisch zu einem Entsiegelungs- und Be-
schlagnahmeverbot:

8.18.1. Sowohl in Art. 113 Abs. 1 Satz 3 StPO als auch in Art. 7 Abs. 2 GwG wird die strafprozessuale
Beschlagnahmung aller gesetzlich vorgeschriebenen Bankbelege bzw. entsprechender Dokumentationen aus-
driicklich vorbehalten. Die Dokumentations- und Aufbewahrungspflicht der Bank im Hinblick auf strafprozes-
suale Beweiserhebungen erstreckt sich auf “alle notigen Dokumente” (Art. 20 Abs. 2 GWV-FINMA i.V.m. Art.
17 und Art. 18 Abs. 1 lit. e GwG; vgl. dazu oben, E. 7.1.1-7.1.5). Weder die aufsichtsrechtliche Einladung
(durch die FINMA) zur Auskunftserteilung vom 3. Juli 2012 noch das Editionsbegehren der BA vom 25. Au-
gust 2014 erfolgten unter Androhung von Strafe (oder unzuldssigem Zwang) im Weigerungsfall. Das streitige
Memorandum vom 9. Juli 2012 lag ausserdem bereits seit langerer Zeit und im Zugriffsbereich der Bank vor,
bevor die BA am 19. November 2014 diesbeziiglich (in Form einer Hausdurchsuchung und Sicherstellung) ge-
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setzeskonformen und subsididren strafprozessualen Zwang ausiibte. Auch aus der dargelegten grundrechtlichen
Praxis zu Art. 6 Ziff. 1 EMRK (vgl. oben, E. 8.3) ergibt sich hier folglich kein absolutes Beweiserhebungsver-
bot.

8.18.2. Uber das Dargelegte hinaus kann offen bleiben, ob fiir eine strafprozessuale Verwertbarkeit behord-
licher Befragungen aus einem Verwaltungsverfahren zusitzlich noch zu verlangen wire, dass die verwaltungs-
prozessualen Befragungen streng nach den strafprozessualen Formvorschriften durchgefiihrt worden wiren:
Im vorliegenden Fall haben iiberhaupt keine verwaltungsprozessualen Befragungen (von Organen und Personal
der beschuldigten Bank) durch eine Verwaltungsbehorde stattgefunden. Die FINMA hat gar kein formliches
Aufsichtsverfahren erdffnet, geschweige denn eine Untersuchung mit Befragungen durchgefiihrt oder durch-
fithren lassen. Der von der beschuldigten Bank erbetene interne Bericht stiitzt sich (neben Bankdokumenten)
ausschliesslich auf interne Privatanhérungen durch die Bank selbst. Diese privaten Hearings und Assessments
unterstanden nicht dem o6ffentlichen Verfahrensrecht und schon gar nicht dem Strafprozessrecht.

8.18.3. Bei strafrechtlich beschuldigten juristischen Personen, insbesondere bei Banken, welche den darge-
legten Gesetzesvorschriften des GwG unterliegen, ist das Selbstbelastungsprivileg (im Sinne von Art. 6 Ziff.
1 EMRK) im Ubrigen differenziert und restriktiv anzuwenden: Die Berufung auf dieses Grundrecht darf nicht
dazu fithren, dass der (in Art. 113 Abs. 1 Satz 3 StPO und Art. 7 Abs. 2 GwGQ) gesetzlich vorgesehene straf-
prozessuale Zugriff auf Unterlagen, welche die beschuldigte Bank aufgrund der Geldwéschereigesetzgebung
erstellen, aufbewahren und ausreichend dokumentieren muss, faktisch unterlaufen werden kann (BGE 140 II
384 E. 3.3.4 S. 392 f.; vgl. auch GUNTHER ARZT, Schutz juristischer Personen gegen Selbstbelastung, JZ
2003, S. 457 ff.; GUNTER HEINE, Das kommende Unternehmensstrafrecht, ZStrR 121 [2003]24 ft., S. 43;
derselbe, Praktische Probleme des Unternehmensstrafrechts, SZW 2005 S. 17 ff., 21 f.; PATRICK KRAUS-
KOPF/KATRIN EMMENEGGER, in: Waldmann/Weissenberger [Hrsg.], Praxiskommentar VwVG, 2. Aufl.,
Ziirich 2016, Art. 13 N. 70; NADINE QUECK, Die Geltung des nemo-tenetur-Grundsatzes zugunsten von Un-
ternehmen, Berlin 2005, S. 271 ff.).

8.18.4. Fiir die Frage der Zuléssigkeit einer strafprozessualen Entsiegelung sind die einschldgigen gesetzli-
chen Regeln von Art. 248 1.V.m. Art. 197 und Art. 264 StPO anwendbar. Zu priifen bleibt, ob die von der
beschuldigten Bank angerufenen Geheimnisschutzinteressen (Aussage-, Editions- und Zeugnisverweigerungs-
rechte der Bank bzw. ihrer Organe und Angestellen, Bankkundengeheimnis, allféllige Geschiftsgeheimnisse,
Amtsgeheimnis usw.) im Lichte des Selbstbelastungsprivilegs zu einem Entsiegelungs- und Beschlagnahme-
hindernis fithren. Dabei ist sowohl den schutzwiirdigen Interessen von Betroffenen als auch dem Interesse an
der strafprozessualen Wahrheitsfindung angemessen Rechnung zu tragen (zu sog. ”Aussagedilemmatas™ von
Befragten in parallelen Verfahren vgl. auch Gilles Benedick, Die Aussagedilemma in parallelen Verfahren,
AJP 20 [2011]169 ft.; Gless, a.a.0., S. 723 ff.; Roth, Jusletter, Rz. 35 ff.; Seiler, a.a.O., S. 11 ff.).

9.

Die private Beschwerdegegnerin macht weiter geltend, ihr Aussage- und Editionsverweigerungsrecht als be-
schuldigte juristische Person bzw. das Aussage-, Editions- und Zeugnisverweigerungsrecht ihrer Organe und
Angestellten stiinden (auch im Lichte des Selbstbelastungsprivilegs) einer Entsiegelung der sichergestellten
Unterlage entgegen.

9.1. Gegenstinde und Vermogenswerte einer beschuldigten Person oder einer Drittperson konnen beschlag-
nahmt (oder vorldufig sichergestellt) werden, wenn sie voraussichtlich als Beweismittel gebraucht werden (Art.
263 Abs. 1 lit. a und Abs. 3 StPO). Macht eine berechtigte Person geltend, eine Beschlagnahme von Gegen-
standen und Vermdgenswerten sei wegen eines Aussage- oder Zeugnisverweigerungsrechts oder aus anderen
Griinden nicht zuldssig, so gehen die Strafbehorden nach den Vorschriften iiber die Siegelung (Art. 248 StPO)
vor (Art. 264 Abs. 3 StPO). Nicht zu Beweiszwecken entsiegelt und beschlagnahmt werden diirfen Aufzeich-
nungen und Gegenstinde in den Fillen von Art. 264 Abs. 1 StPO. Darunter fallen Unterlagen, die aus dem
Verkehr der beschuldigten Person mit ihrer Verteidigung stammen (lit. a), personliche Aufzeichnungen und
Korrespondenz der beschuldigten Person, wenn ihr Interesse am Schutz der Personlichkeit das Strafverfol-
gungsinteresse iiberwiegt (lit. b), Gegenstiinde und Unterlagen aus dem Verkehr der beschuldigten Person mit
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Personen, die nach den Artikeln 170-173 StPO das Zeugnis verweigern konnen und im gleichen Sachzusam-
menhang nicht selber beschuldigt sind (lit. ¢), sowie Gegenstinde und Unterlagen aus dem Verkehr einer
anderen Person mit ihrer Anwaéltin oder threm Anwalt, sofern die Anwiltin oder der Anwalt vor schweizeri-
schen Gerichten zugelassen und im gleichen Sachzusammenhang nicht selber beschuldigt ist (lit. d).

9.2. Zwar konnen beschuldigte Personen weder zu einer Aussage (Art. 113 Abs. 1 Sétze 1-2 StPO) noch zur
Edition von Beweisunterlagen unter Strafandrohung (Art. 265 Abs. 2 lit. a und Abs. 3 StPO) verpflichtet wer-
den (Selbstbelastungsprivileg). Keiner strafbewehrten Pflicht zur (eigenhiindigen) Herausgabe unterliegen auch
andere Personen, die zur Aussage- und Zeugnisverweigerung berechtigt sind (Art. 265 Abs. 2 lit. b StPO)
sowie (auch noch nicht beschuldigte) Unternehmen, wenn sie sich durch eine Edition selbst derart belasten
wiirden, dass sie strafrechtlich oder zivilrechtlich verantwortlich gemacht werden konnten (vgl. Art. 265 Abs.
2 lit. ¢ StPO). Dies bedeutet jedoch nicht, dass die genannten Personen und Unternehmen eine Duldung der ge-
setzlich vorgesehenen Zwangsmassnahmen abwenden konnten, die zur Aufkldrung von Straftaten notwendig
erscheinen (Art. 113 Abs. 1 Satz 3 und Abs. 2 StPO; vgl. Botschaft StPO, BB1 2006 1085 ff., 1245 Ziff. 2.5.7).
Insbesondere kann die Staatsanwaltschaft nitigenfalls (anstelle einer Edition) die zwangsweise Sicherstellung,
Entsiegelung und formliche Beschlagnahmung von Beweisunterlagen anordnen (Art. 113 i.V.m. Art. 197, Art.
248, Art. 263 f. und Art. 265 Abs. 4 StPO; vgl. auch Art. 7 Abs. 2

GwG).

9.3. Bei Beschuldigten besteht iiber die oben erorterten Fille (von Art. 264 Abs. 1 StPO) hinaus kein (ab-
solutes) Beschlagnahme- und Entsiegelungsverbot (Urteile des Bundesgerichtes 1B 125/2015 vom 15. Juni
2015 E. 3.4-3.7; 1B 347/2015 vom 29. Mirz 2016 E. 4.3; vgl. Felix Bommer/Peter Goldschmid, in: Basler
Kommentar StPO, 2. Aufl., Basel 2014, Art. 264 N. 19; Marc Engler, ebenda, Art. 113 N. 8; Viktor Lieber, in:
Ziircher Kommentar StPO, 2. Aufl., Ziirich 2014, Art. 113 N. 42 f.; Alain Macaluso, in: Commentaire Romand
CPP, Basel 2011, Art. 113 N. 16 f.; Niklaus Schmid, Praxiskommentar StPO, 2. Aufl., Ziirich 2013, Art. 113 N.
2 f.; Olivier Thormann/Beat Brechbiihl, in: Basler Kommentar StPO, 2. Aufl., Basel 2014, Art. 248 N. 55; s.a.
BGE 140 II 393 E. 3.3.4 S. 392 {.). Sogar bei Personen, die sich auf ein Amts- oder ein Berufsgeheimnis (Art.
170 f. StPO) berufen konnten, bestiinde im Ubrigen kein Entsiegelungshindernis, wenn sie im untersuchten
Sachzusammenhang selber beschuldigt sind (Art. 264 Abs. 1 lit. ¢ StPO).

9.4. Es kann offen bleiben, in welcher Weise eine beschuldigte juristische Person (vgl. Art. 102 Abs. 4 lit.
a StGB) ihr eigenes Aussageverweigerungsrecht konkret ausiiben konnte (allenfalls {iber eine Aussageverwei-
gerung ihrer Organe und Angestellten) : Nach den Bestimmungen der StPO und der dargelegten Praxis haben
beschuldigte Personen zwar ein Aussage- und Editionsverweigerungsrecht, weshalb sie (und grundsitzlich auch
ihre Organe und Angestellten) nicht zu Beweisaussagen oder zur Edition von Beweisunterlagen (strafbewehrt)
gezwungen werden diirfen. Gesetzlich zuldssige Zwangsmassnahmen, namentlich Beweismittelbeschlagnah-
mungen und Entsiegelungen, haben beschuldigte Personen jedoch in den Schranken der Rechtsordnung zu
erdulden (Art. 113 Abs. 1 Satz 31.V.m Art. 197 und Art. 264 Abs. 1 lit. a-d StPO).

9.5. Im vorliegenden Fall hat die Beschuldigte (gestiitzt auf ihr Selbstbelastungsprivileg) die Edition der fragli-
chen Unterlage (Memorandum vom 9. Juli 2012) verweigert. Daraufhin hat die Bundesanwaltschaft (in Uber-
einstimmung mit Art. 265 Abs. 4 StPO, Art. 113 Abs. 1 Satz 3 und Abs. 2 StPO sowie Art. 7 Abs. 2 GwG) die
Beweisunterlage mittels Beschlagnahmebefehl und Hausdurchsuchung zwangsweise sichergestellt. Das von
der Beschuldigten im Entsiegelungsverfahren angerufene Aussage- und Editionsverweigerungsrecht bzw. das
strafprozessuale Verbot des Selbstbelastungszwangs bilden nach dem Gesagten kein Entsiegelungshindernis im
Sinne von Art. 248 Abs. 1 i.V.m. Art. 264 Abs. 1 und Abs. 3 StPO. Es braucht nicht zusitzlich gepriift zu wer-
den, ob und inwiefern das strafprozessuale Selbstbelastungsprivileg (bzw. der “nemo tenetur’-Grundsatz) bei
beschuldigten juristischen Personen, denen ein sogenanntes “Organisationsverschulden” (geméss Art. 102 Abs.
2 StGB) vorgeworfen wird, im Vergleich zu beschuldigten natiirlichen Personen noch weiteren Einschrinkun-
gen zu unterwerfen wire (Selbstbelastungsprivileg als Ausfluss der Menschenwiirde bzw. der Unschuldsver-
mutung).

9.6. Unbehelflich ist angesichts der oben dargelegten gesetzlichen Regelung auch die Argumentation, allféllige
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Aussage- oder Zeugnisverweigerungsrechte von Organen und Angestellten der beschuldigten Bank bildeten
hier ein gesetzliches Entsiegelungs- und Beschlagnahmehindernis:

Es kann offen bleiben, ob und inwiefern die Beschwerdegegnerin im Lichte von Art. 248 StPO iiberhaupt le-
gitimiert wére, Aussage- oder Zeugnisverweigerungsrechte von Dritten als Entsiegelungshindernis anzurufen.
Zwar geniessen auch andere (nicht selber beschuldigte) zeugnis- oder aussageverweigerungsberechtigte Perso-
nen ein Aussage - und Editions privileg im Umfang ihres Verweigerungsrechts (Art. 265 Abs. 2 lit. b StPO).
Ihre Rechtsstellung stimmt in diesem Punkt mit derjenigen von beschuldigten Personen und Unternehmen iibe-
rein (Art. 265 Abs. 2 lit. a StPO), ebenso wie mit der Rechtsstellung von nicht beschuldigten Unternehmen, die
sich durch eine Edition selbst derart belasten wiirden, dass sie strafrechtlich oder zivilrechtlich verantwortlich
gemacht werden konnten (Art. 265 Abs. 2 lit. ¢ StPO). Im vorliegenden Fall wurden jedoch keine zeugnis- oder
aussageverweigerungsberechtigten Dritten zu strafprozessualen Beweisaussagen oder Editionen behordlich ge-
zwungen. Vielmehr erfolgte die Sicherstellung und Siegelung eines unternehmensinternen Berichts, der sich
unter anderem auf bankinterne informelle Privatbefragungen stiitzt. Diesbeziiglich besteht kein strafprozessua-
les Beweiserhebungs- oder -verwertungsverbot:

Die fraglichen internen Bankunterlagen sowie ihre strukturierte Zusammenfassung im Memorandum vom 9. Ju-
li 2012 sind untersuchungsrelevant (vgl. oben, E. 7.1.1-7.1.5). Zudem unterliegen sie von Gesetzes wegen der
Dokumentations- und Aufbewahrungspflicht der Beschwerdegegnerin und dem strafprozessualen Zugriff der
Strafbehorden (Art. 7 Abs. 1 und 2 GwG; Art. 20 Abs. 2 GwV-FINMA). Dariiber hinaus kennt die StPO auch
kein absolutes Entsiegelungs- oder Beschlagnahmeverbot von Unterlagen aus dem Verkehr der beschuldigten
Person mit Personen, die allenfalls nach den Artikeln 168-169 StPO das Zeugnis verweigern konnten, also mit
Zeugnisverweigerungsberechtigten aufgrund personlicher Beziehungen (Art. 168 StPO) oder mit Personen, die
ein Zeugnisverweigerungsrecht zum eigenen Schutz (bzw. zum Schutz ihnen nahe stehender Personen, Art.
169 StPO) geltend machen. Auch solche Personen geniessen lediglich ein Aussage- und Editionsprivileg (im
Umfang ihres Verweigerungsrechts) nach Art. 265 Abs. 2 lit. b StPO. Sie diirfen daher zu strafprozessualen
Beweisaussagen als Zeugen nicht gezwungen werden (Urteil des Bundesgerichtes 1B 125/2015 vom 15. Juni
2015 E. 3.4-3.7; vgl. Benedick, a.a.0., S. 179; Bommer/Goldschmid, a.a.O., Art. 265 N. 9-12;

Saverio Lembo/Anne Valérie Julen Berthod, in: Commentaire Romand CPP, Basel 2011, Art. 265 N. 10-18).
Im vorliegenden Fall wurde niemand zu einer strafprozessualen Edition gezwungen oder zu Beweisaussagen
als beschuldigte Person, Auskunftsperson oder Zeuge.

9.7. Eine allféllige Einschriankung der streitigen Entsiegelung und Beschlagnahmung ist hier somit nach Mass-
gabe der gesetzlich vorgesehenen Verbots- und Einschrinkungsgriinde (Art. 197 und Art. 264 Abs. 1 lit. a-d
StPO) zu priifen. Ein absolutes Zwangsmassnahmenhindernis besteht hier nicht. Ein solches wire auch der
dargelegten Praxis des EGMR und des Bundesgerichtes fremd (vgl. oben, E. 8.3-8.4).

9.8. Entgegen der Ansicht des kantonalen Entsiegelungsrichters hatte dieser auch nicht abschliessend iiber
ein allfélliges Verwertungsverbot (im Sinne von Art. 141 StPO) zu befinden. Der Entscheid iiber Beweisver-
wertungsverbote ist nach der Praxis des Bundesgerichtes grundsitzlich der Verfahrensleitung bzw. dem er-
kennenden Sachrichter vorbehalten. Eine gesetzliche Ausnahme, bei der schon im Vorverfahren eine allfillige
offensichtliche Unverwertbarkeit zu priifen bzw. eine Aktenentfernung anzuordnen gewesen wire, liegt hier
nicht vor (vgl. BGE 141 IV 289 E. 1 S. 291 f. mit Hinweisen). Noch viel weniger wére materiell ein Verwer-
tungsverbot nach Art. 140-141 StPO ersichtlich.

10.

Auch das Bankkundengeheimnis (Art. 47 BankG) fiihrt im vorliegenden Fall zu keinem Entsiegelungs- und
Durchsuchungshindernis: Es kann offen bleiben, ob eine betroffene Bank sich selber (im eigenen Namen)
tiberhaupt auf das Bankkundengeheimnis berufen konnte: Im vorliegenden Fall wird die Bank im untersuchten
Sachzusammenhang selber einer Geldwischereistraftat beschuldigt. Selbst auf ein allfdlliges Berufsgeheimnis
(Art. 171 StPO) konnte sie sich daher nicht stiitzen (vgl. Art. 264 Abs. 1 lit. ¢ StPO; BGE 141 IV 77 E. 5.2
S.83; 1401V 108 E. 6.5 S. 112; 138 IV 225 E. 6.1.-6.2 S. 227 f.). Im Ubrigen fallen Diskretionsvorschriften
fiir Banken und Bankangestellte nicht unter die Berufsgeheimnisse von Art. 171 StPO und kann das Bankkun-
dengeheimnis, soweit keine gesetzlichen Entsiegelungshindernisse (Art. 248 Abs. 1 StPO i.V.m. Art. 197 und
Art. 264 Abs. 1 StPO) bestehen, rechtmissigen strafprozessualen Untersuchungshandlungen (s.a. Art. 47 Abs.
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5 BankG) nicht entgegen gehalten werden (Urteile des Bundesgerichtes 1B 273/2015 vom 21. Januar 2016 E.
5.8; 1B 303/2013 vom 21. Mirz 2014 E. 6; 1B 567/2012 vom 26. Februar 2013 E. 6; 1B 547/2012 vom 26.
Februar 2013 E. 7; vgl. fiir viele z.B. Gerhard Fiolka, in: Basler Kommentar StPO, 2. Aufl.,

Basel 2014, Art. 284 N. 1; Lembo/Julen Berthod, a.a.O., Art. 265 N. 12; Schmid, a.a.O., Art. 284 N. 1).

11.

Die beschuldigte Bank hat weder im Entsiegelungsverfahren noch im Verfahren vor Bundesgericht substan-
ziiert geltend gemacht, dass ihre eigenen privaten Geschiftsgeheimnisse oder allenfalls schutzwiirdige Privat-
geheimnisse von Dritteneiner Entsiegelung entgegenstiinden bzw. dass das versiegelte Memorandum insofern
geheime Privataufzeichnungen (im Sinne von Art. 264 Abs. 1 lit. b StPO) enthielte. Sie legt insbesondere nicht
dar, dass (infolge der Entsiegelung) die Personalien von vollig unbeteiligten Bankkunden bekannt wiirden, wel-
che in die untersuchten verdédchtigen Transaktionen (und die mutmasslichen verschleierten Straftaten) in keiner
Weise verwickelt wiren. Somit braucht auch nicht gepriift zu werden, ob das bankinterne Memorandum iiber-
haupt unter die Kategorie der “’personlichen Aufzeichnungen und Korrespondenz™ (Art. 264 Abs. 1 lit. b StPO)
eingestuft werden konnte, ob insofern der ”Schutz der Personlichkeit” tangiert wire und ob allféllige private
Geschiftsinteressen der Bank (oder schutzwiirdige Privatgeheimnisse von Dritten) das Strafverfolgungsinter-
esse iiberwiegen wiirden.

Das blosse Parteiinteresseeiner beschuldigten juristischen Person, dass moglichst keine fiir sie (oder ihre verant-
wortlichen Organe und Angestellten) nachteiligen untersuchungsrelevanten Beweisunterlagen erhoben werden,
begriindet (liber das Dargelegte hinaus) kein gesetzliches Beschlagnahmehindernis.

12.

Die private Beschwerdegegnerin ruft schliesslich noch das Amtsgeheimnis als Entsiegelungshindernis an. We-
der die beschuldigte Bank noch ihre Organe und Angestellten konnen sich im vorliegenden Fall auf ein Amts-
geheimnis als Entsiegelungshindernis berufen. Sie sind weder Beamtinnen oder Beamte, noch Mitglieder einer
Behorde (im Sinne von Art. 170 Abs. 1 StPO i.V.m. Art. 110 Abs. 3 StGB und Art. 264 Abs. 1 lit. ¢ StPO).
Dariiber hinaus wire die Bank ohnehin selber beschuldigt und wiirde sich die Untersuchung auch gegen ihre
(teilweise noch nicht personlich bekannten) verantwortlichen Organe und Angestellten richten.

13.

Zusammenfassend ergibt sich, dass im vorliegenden Fall keine strafprozessualen Entsiegelungshindernisse er-
sichtlich sind. Der angefochtene Entscheid ist als bundesrechtswidrig aufzuheben, das Entsiegelungsgesuch ist
gutzuheissen (vgl. Art. 107 Abs. 2 BGG).

14.

Die Beschwerde ist gutzuheissen und der angefochtene Entscheid aufzuheben. Das Entsiegelungsgesuch vom
9. Dezember 2014 ist zu bewilligen und das sichergestellte Memorandum vom 9. Juli 2012 an die Bundesan-
waltschaft (zur Durchsuchung und weiteren strafprozessualen Verwendung) weiterzuleiten.

Dem Ausgang des Verfahrens entsprechend, sind die vorinstanzlichen Verfahrenskosten und die Gerichtskosten
des Beschwerdeverfahrens der privaten Beschwerdegegnerin aufzuerlegen (Art. 66 Abs. 1 und Art. 67 BGG).
Parteientschdadigungen sind nicht zuzusprechen (Art. 68 BGG).

Demnach erkennt das Bundesgericht:

1.
Die Beschwerde wird gutgeheissen und der angefochtene Entscheid vom 18. Juni 2015 des Zwangsmassnah-
mengerichts des Kantons Bern, Prisident, aufgehoben.

2.

Das Entsiegelungsgesuch der Bundesanwaltschaft vom 9. Dezember 2014 wird bewilligt, und das sichergestell-
te Memorandum vom 9. Juli 2012 ist an die Bundesanwaltschaft zur Durchsuchung und weiteren strafprozes-
sualen Verwendung weiterzuleiten.
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3.
Die Kosten des vorinstanzlichen Verfahrens in der Hohe von Fr. 8’000.— werden der privaten Beschwerdegeg-
nerin auferlegt.

4.
Die Kosten des Verfahrens vor Bundesgericht von Fr. 4’000.— werden der privaten Beschwerdegegnerin aufer-
legt.

5.
Dieses Urteil wird den Verfahrensbeteiligten und dem Zwangsmassnahmengericht des Kantons Bern, Prisi-
dent, schriftlich mitgeteilt.

Lausanne, 30. Mai 2016

Im Namen der 1. 6ffentlich-rechtlichen Abteilung
des Schweizerischen Bundesgerichts

Der Prisident: Fonjallaz

Der Gerichtsschreiber: Forster



