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Besetzung

Bundesrichter Merkli, Prasident,
Bundesrichter Eusebio, Chaix,
Gerichtsschreiber Forster.

Verfahrensbeteiligte

A. ,

Beschwerdeflhrer,

vertreten durch Rechtsanwaltin Tanja Knodel,

gegen

Staatsanwaltschaft Lenzburg-Aarau,
Seetalplatz, Bahnhofstrasse 4, 5600 Lenzburg 1.

Gegenstand
Geheime Uberwachungsmassnahmen;
IMSI-Catcher-Einsatz, Genehmigung von Zufallsfunden,

Beschwerde gegen den Entscheid des Obergerichts des Kantons Aargau, Beschwerdekammer in
Strafsachen, vom 7. Marz 2018 (SK.2017.302).

Sachverhalt:

A.

Die Staatsanwaltschaft Lenzburg-Aarau fiihrt eine Strafuntersuchung gegen A. (und weitere
Beschuldigte) wegen qualifizierten Drogendelikten. Zwischen dem 2. Mé&rz und 22. Dezember 2016
bewilligte das Zwangsmassnahmengericht des Kantons Aargau (ZMG) auf entsprechende Gesuche
der Staatsanwaltschaft hin diverse geheime Uberwachungen des Beschuldigten bzw. die Verwendung
von Zufallsfunden.

B.

Am 15. September 2017 informierte die Staatsanwaltschaft den Beschuldigten Uber die genannten
Untersuchungsmassnahmen. Dieser focht am 28. September 2017 die Massnahmen bei der
kantonalen Beschwerdeinstanz an. Er beantragte die Aufhebung samtlicher Uberwachungen und aller
diesbezuglichen Genehmigungsentscheide des ZMG. Mit Entscheid vom 7. Marz 2018 wies das
Obergericht des Kantons Aargau, Beschwerdekammer in Strafsachen, die Beschwerde ab, soweit es
darauf eintrat.

C.

Gegen den Entscheid des Obergerichtes gelangte der Beschuldigte mit Beschwerde vom 16. April
2018 an das Bundesgericht. Er beantragt im Hauptstandpunkt die Aufhebung des angefochtenen
Entscheides und samtlicher Dbewilligter ~Uberwachungen sowie die Entfernung aller
Uberwachungsergebnisse aus den Untersuchungsakten.

Das Obergericht hat auf eine Stellungnahme ausdriicklich verzichtet. Die Staatsanwaltschaft
beantragt die Abweisung der Beschwerde. Der Beschwerdefihrer verzichtete am 15. Mai 2018 auf
eine Replik.

Erwagungen:

1.
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1.1. Bei Genehmigungsentscheiden betreffend geheime Uberwachungen, welche vom Betroffenen
nachtréglich angefochten werden und bei konnexen Entscheiden Uber die Verwertbarkeit von
Zufallsfunden (Art. 278 StPO) handelt es sich grundséatzlich um Zwangsmassnahmen- und
Zwischenentscheide mit nicht wieder gutzumachendem Nachteil im Sinne von Art. 93 Abs. 1 lit. a
BGG. Nach Eintritt der Rechtskraft dieser im StPO-Beschwerdeverfahren zu prifenden Entscheide
kédnnen die betreffenden Fragen vor dem Sachrichter nicht nochmals aufgeworfen werden (BGE 140
IV 40 E. 1.1 S. 42 f. mit Hinweisen).

1.2. Auch die Ubrigen Sachurteilsvoraussetzungen von Art. 78 ff. BGG sind grundsétzlich erfillt und
geben zu keinen weiteren Vorbemerkungen Anlass.

1.3. Bei Beschwerden, die gestitzt auf das Recht auf Privatsphare (Art. 13 BV) gegen
strafprozessuale Uberwachungsmassnahmen erhoben werden, priift das Bundesgericht im Hinblick
auf die Schwere des Eingriffes die Auslegung und Anwendung der StPO frei. Art. 98 BGG gelangt bei
strafprozessualen  Zwangsmassnahmen nicht zur Anwendung. Soweit jedoch reine
Sachverhaltsfragen und damit Fragen der Beweiswirdigung zu beurteilen sind, greift das
Bundesgericht nur ein, wenn die tatsachlichen Feststellungen der Vorinstanz offensichtlich unrichtig
sind oder auf einer Rechtsverletzung im Sinne von Art. 95 BGG beruhen (Art. 97 Abs. 1 i.V.m. Art.
105 Abs. 2 BGG; s.a. BGE 143 IV 316 E. 3.3 S. 319; 330 E. 2.1 S. 334; 138 IV 186 E. 1.2 S. 189;
137 1V 122 E. 2 S. 125; 340 E. 2.4 S. 346; nicht amtl. publ. E. 1.3 von BGE 140 IV 40).

2.

Der Beschwerdefiihrer bringt vor, seine Antrdge im bundesgerichtlichen Beschwerdeverfahren
stltzten sich "primér auf den Umstand, dass die Genehmigung von Zufallsfunden mit Verfligung des
Zwangsmassnahmengerichts (...) vom 2. Marz 2016" zu Unrecht erfolgt sei, "womit auch samtliche
gestitzt darauf (...) gegen den Beschwerdefiihrer erfolgten Uberwachungsmassnahmen™ dahinfallen
missten. Die Zufallsfunde hétten auf Einsatzen eines IMSI-Catchers gegen andere Zielpersonen zum
Zweck der lIdentifikation von Ruf- und IMEI-Nummern beruht, "obwohl solche Einsétze gar nicht
genehmigt" worden seien. Darlber hinaus habe es an einer gesetzlichen Grundlage fir die IMSI-
Catcher-Einséatze gefehlt. Aus den analogen Griinden (weder richterliche Bewilligung noch gesetzliche
Grundlage) seien auch die weiteren IMSI-Catcher-Einsétze gegen den Beschwerdefiihrer selber (als
Zielperson) unzuldssig und nicht verwertbar. Er rlgt in diesem Zusammenhang eine Verletzung von
Art. 13 BV und Art. 8 EMRK (Privatsphére) sowie von Art. 272 Abs. 1, Art. 277 und Art. 280 f. StPO.

3.

3.1. Die Staatsanwaltschaft kann den Post- und Fernmeldeverkehr der beschuldigten Person und (in
gewissen Fallen) von Drittpersonen Uberwachen, wenn der dringende Tatverdacht besteht, eine in Art.
269 Abs. 2 StPO genannte Straftat sei begangen worden (Art. 270 i.V.m. Art. 269 Abs. 1 lit. a
StPO). Zudem muss die Schwere der Straftat die Uberwachung rechtfertigen, und die bisherigen
Untersuchungshandlungen muissen erfolglos geblieben bzw. es muss dargetan sein, dass die
Ermittlungen sonst aussichtslos waren oder unverhéltnismassig erschwert wirden (Art. 269 Abs. 1 lit.
b-c StPO). Die Uberwachung bedarf der Genehmigung durch das Zwangsmassnahmengericht (Art.
272 Abs. 1 StPO). Dokumente und Datentrager aus nicht genehmigten Uberwachungen sind sofort zu
vernichten (Art. 277 Abs. 1 StPO); durch solche Uberwachungen gewonnene Erkenntnisse dlrfen
nicht verwertet werden (Art. 277 Abs. 2 StPO).

Unter den Voraussetzungen von Art. 273 StPO ist auch eine rickwirkende oder aktive
Teilnehmeridentifikation bzw. die Erhebung von Randdaten des Fernmeldeverkehrs zuldssig. Die
geheime Uberwachung mit technischen Uberwachungsgeriten und die Observation richten sich nach
den Bestimmungen von Art. 280-283 StPO. Seit dem 1. Marz 2018 ist in Art. 269bis StPO der
Einsatz von besonderen technischen Gerdten zur Uberwachung des Fernmeldeverkehrs geregelt.
Dazu gehért der sogenannte "IMSI-Catcher".

3.2. Werden durch die Uberwachung andere Straftaten als die in der Uberwachungsanordnung
aufgeflihrten bekannt, so kdnnen die Erkenntnisse gegen die beschuldigte Person verwendet werden,
wenn zur Verfolgung dieser Straftaten eine Uberwachung hétte angeordnet werden dirfen (Art. 278
Abs. 1 StPO). Erkenntnisse Uber Straftaten einer Person, die in der Anordnung keiner strafbaren
Handlung beschuldigt wird, kénnen verwendet werden, wenn die Voraussetzungen fiir eine
Uberwachung dieser Person erfilllt sind (Art. 278 Abs. 2 StPO). In den Fallen nach Art. 278 Abs. 1
und 2 StPO ordnet die Staatsanwaltschaft unverzlglich die Uberwachung an und leitet das
Genehmigungsverfahren ein (Art. 278 Abs. 3 StPO). Aufzeichnungen, die nicht als Zufallsfunde
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verwendet werden durfen, sind von den Verfahrensakien gesondert aufzubewahren und nach
Abschluss des Verfahrens zu vernichten (Art. 278 Abs. 4 StPO).

3.3. Die Staatsanwaltschaft teilt der geheim Uberwachten beschuldigten Person (und den nach Art.
270 lit. b StPO lberwachten Drittpersonen) spéatestens mit Abschluss des Vorverfahrens Grund, Art
und Dauer der Uberwachung mit (Art. 279 Abs. 1 StPO). Die Mitteilung kann mit Zustimmung des
Zwangsmassnahmengerichts aufgeschoben oder unterlassen werden, wenn die Erkenntnisse nicht zu
Beweiszwecken verwendet werden bzw. wenn der Aufschub oder das Unterlassen zum Schutze
Uberwiegender 6ffentlicher oder privater Interessen notwendig ist (Art. 279 Abs. 2 StPO). Personen,
deren Fernmeldeanschluss Uberwacht wurde oder die den Uberwachten Anschluss mitbenutzt haben,
kénnen Beschwerde nach den Art. 393-397 StPO fiihren; die Beschwerdefrist beginnt mit Erhalt der
Mitteilung zu laufen (Art. 279 Abs. 3 StPO).

3.4. Auch in BGE 140 IV 40 hatte das Bundesgericht die Verwendbarkeit eines Zufallsfundes zu
beurteilen, der neue Verdachtsgriinde gegen eine andere Person (Art. 278 Abs. 2 StPO) zutage
férderte, die bei den ersten (bereits richterlich bewilligten) Uberwachungen noch nicht als Zielperson
bzw. beschuldigte Person genannt war. Gestltzt auf den Zufallsfund wurde auch gegen den neu
Beschuldigten eine geheime Uberwachung angeordnet, die dieser nachtraglich anfocht. Der Anwalt
des Beschuldigten stellte sich auf den Standpunkt, er misse die Rechtmassigkeit aller friiheren
Uberwachungen Uberprifen kénnen, die "kaskadenweise" zum Zufallsfund gegen seinen Mandanten
fihrten. Das Bundesgericht stellte klar, dass jene Beweisergebnisse der friheren Ueberwachungen,
welche unmittelbar den Zufallsfund begrinden, in die Akten des neuen Verfahrens lbernommen
werden mussen: Eine rechtmassige Verwendung des Zufallsfundes und eine neue inhaltliche
Uberwachung des Fernmeldeverkehrs setzen insbesondere den dringenden Tatverdacht eines
Katalogdeliktes voraus (Art. 269 Abs. 1 lit. ai.V.m. Abs. 2 StPO).

Soweit der dringende Tatverdacht auf den Zufallsfund gestltzt wird, missen die betreffenden
Uberwachungsergebnisse dem Zufallsfund-Betroffenen somit offengelegt werden. Auch muss
Uberprufbar sein, dass die friheren Uberwachungen richterlich bewilligt wurden. Kein Anspruch
besteht hingegen auf volle Einsicht in die tbrigen Akten und Ergebnisse fritherer Uberwachungen
gegen andere Zielpersonen. Folglich kann der vom Zufallsfund Betroffene die bereits richterlich
genehmigten (Priméar) Uberwachungen nicht nochmals vollstandig aufrollen und selber anfechten.
Geprift wird vielmehr, ob die gesetzlichen Voraussetzungen der Verwendung des Zufallsfundes und
der neuen Uberwachung erfillt sind (BGE 140 IV 40 E. 4.2-4.3 S. 43 f.; s.a. BGE 141 IV 459 E. 4.1
S. 461 f.; Urteil 1B 59/2014 vom 28. Juli 2014 E. 4.11; vgl. zu dieser Praxis Marc Forster,

Marksteine der Bundesgerichtspraxis zur strafprozessualen Uberwachung des digitalen
Fernmeldeverkehrs, in: Festgabe Schweizerischer Juristentag 2015, Zirich 2015, S. 615 ff., 629-
631; s.a. Thomas Hansjakob, Uberwachungsrecht der Schweiz, Kommentar zu Art. 269 ff. StPO und
zum BUPF, Zirich 2018, Rz. 1128, 1173).

3.5. Seit dem 1. Méarz 2018 ist Art. 269bis StPO in Kraft, der den Einsatz des sogenannten IMSI-
Catchers regelt. Dieses technische Gerat zur Uberwachung des Fernmeldeverkehrs simuliert,
vereinfacht gesagt, eine Mobilfunkantenne. Es steuert die in der nadheren 6rtlichen Umgebung des
Catchers betriebenen Mobiltelefone in der Weise, dass sie sich statt an der nachstgelegenen
Mobilfunkantenne beim IMSI-Catcher anmelden. Die Daten werden dann vom Catcher an die nachste
Mobilfunkantenne weitergeleitet. Der Benutzer merkt also nicht, dass sein Datenverkehr Uber den
Catcher geleitet wird. Er kann normal telefonieren und auch Daten Gbermitteln und empfangen.

Mit dem IMSI-Catcher kénnen einerseits die Telefonnummern der angemeldeten Mobiltelefone
(verknlpft mit der IMSI ["International Mobile Subscriber Identity"]) erfasst werden, anderseits wird
auch das verwendete Geréat eindeutig identifiziert (durch die IMEI ["International Mobile Equipment
Identity"]), denn jedes Mobiltelefon meldet sich bei jeder neuen Antenne automatisch mit IMSI und
IMEI an. Die Kenntnis dieser Daten ist erforderlich, um eine konventionelle Fernmeldetiberwachung
verfligen zu kénnen. Mit dem Einsatz von IMSI-Catchern ist es auch mdéglich, den Datenverkehr
selbst abzugreifen, d.h. Telefongesprache mitzuhdren oder andere Ubermittelte Daten zu analysieren.
Der IMSI-Catcher erlaubt sodann die genaue Standortermittlung eines eingeschalteten Mobiltelefons
(vgl. HANSJAKOB, Uberwachungsrecht, Rz. 543 ff.; DERSELBE, in: Zircher Kommentar zur
Schweizerischen Strafprozessordnung, 2. Aufl. 2014, Art. 269bis N. 2 und 7; DERSELBE, Das neue
BUPF, ZStrR 134 [2016] S. 437 f.; SOPHIE DE SAUSSURE, Le IMSI-Catcher; fonctions,

applications pratiques et légalité, Jusletter 30. November 2009, Rz. 4 ff.; SYLVAIN METILLE, Les
mesures de surveillance prévues par le CPP, Jusletter 19. Dezember 2011, Rz. 25; EMANUEL

JAGGI, Die Revision des

BUPF, ZStrR 133 [2015] S. 282; SCHMID/JOSITSCH, Praxiskommentar StPO, 3. Aufl. 2018, Art.

269bis N. 1; Botschaft vom 27. Februar 2013 zum revidierten BUPF, BBI 2013 27609).
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3.6. Nach Art. 269bis Abs. 1 StPO kann die Staatsanwaltschaft den Einsatz besonderer technischer
Gerate zur Uberwachung des Fernmeldeverkehrs anordnen, um Gespréache mitzuhdren oder
aufzunehmen oder eine Person oder Sache zu identifizieren oder deren Standort zu ermitteln, wenn
die Voraussetzungen von Art. 269 StPO erfillt sind (lit. a), die bisherigen Massnahmen zur
Uberwachung des Fernmeldeverkehrs nach Art. 269 StPO erfolglos geblieben sind oder die
Uberwachung mit diesen Massnahmen aussichtslos ware oder unverhaltnisméssig erschwert wirde
(lit. b), und die fiir den Einsatz dieser Gerate aufgrund des Fernmelderechts nétigen Bewilligungen
zum Zeitpunkt des Einsatzes vorliegen (lit. ¢). Auch der Einsatz des IMSI-Catchers bedarf als
geheime Fernmeldetiberwachung der vorgangigen Genehmigung durch das
Zwangsmassnahmengericht (Art. 272 Abs. 1i.V.m. Art. 269 StPO; vgl. Botschaft, BBl 2013 2770).

3.7. In seinem Urteil 1B 251/2017 vom 21. Februar 2018 (E. 6.5-6.7) hat das Bundesgericht

entschieden, dass schon altrechtlich (fiir vor dem 1. Méarz 2018 verfiigte Uberwachungen) eine
ausreichende gesetzliche Grundlage fir den Einsatz des IMSI-Catchers bestand. Gestltzt auf Art.
280 f. StPO ist nicht nur die Standortermittlung zulassig, sondern auch die Ermittlung von IMSI- und
IMEI-Nummern (ldentitdét des mit der Rufnummer registrieten Anschlussinhabers sowie
Geratenummer). i

Die Artikel 280-281 StPO regeln die "Uberwachung mit technischen Uberwachungsgeraten”. Art. 280
umschreibt den Zweck des Einsatzes, Art. 281 Voraussetzungen und Durchfihrung. Gemass Art.
280 StPO kann die Staatsanwaltschaft technische Uberwachungsgerdte einsetzen, um das nicht
Offentlich gesprochene Wort abzuhdren oder aufzuzeichnen (lit. a), Vorgédnge an nicht éffentlich oder
nicht allgemein zuganglichen Orten zu beobachten oder aufzuzeichnen (lit. b), und den Standort von
Personen oder Sachen festzustellen (lit. ¢). Nach Art. 281 StPO darf der Einsatz nur gegenliber der
beschuldigten Person angeordnet werden (Abs. 1). Im Ubrigen richtet sich der Einsatz technischer
Uberwachungsgerate nach den Artikeln 269-279 StPO (Abs. 4). Fir den IMSI-Catcher-Einsatz ist
daher (auch altrechtlich) eine vorgangige Genehmigung durch das Zwangsmassnahmengericht
erforderlich (Art. 281 Abs. 4 i.V.m. Art. 272 Abs. 1 StPO; Urteil 1B 251/2017 E. 6.7).

4.

4.1. Soweit der Beschwerdefilhrer sinngemass geltend macht, friihere Uberwachungen, die gar nicht
gegen ihn persénlich sondern gegen andere Zielpersonen richterlich bewilligt worden waren, seien
bundesrechtswidrig gewesen, kann auf die Vorbringen mangels Beschwerdelegitimation nicht
eingetreten werden (Art. 81 Abs. 1 lit. b BGG i.V.m. Art. 279 Abs. 3 StPO; BGE 140 IV 40 E. 4.1 S.
43). Ein eigenes Rechtsschutzinteresse liegt hingegen vor, soweit er geltend macht, die gegen ihn als
Zielperson neu angeordneten Uberwachungen (insbesondere von eigenen Telefonanschliissen)
basierten auf einer unzulassigen Verwendung von ihn belastenden Zufallsfunden oder seien in anderer
Weise bundesrechtswidrig. Auch muss er nachpriifen kénnen, ob die Uberwachungen, aus denen die
Zufallsfunde resultierten, richterlich bewilligt wurden (BGE 140 IV 40 E. 4.2-4.3 S. 43 f.; Urteil 1B
59/2014 vom 28. Juli 2014 E. 4.11).

4.2. Das Gesetz macht die Zuldssigkeit von Uberwachungsmassnahmen nicht von der Frage
abhangig, ob frihere konnexe Massnahmen gegen andere Zielpersonen rechtmassig angeordnet
worden waren oder nicht. Zu prifen ist in Féallen wie dem vorliegenden vielmehr, ob eine zulassige
Verwendung von Zufallsfunden vorliegt (Art. 278 StPO) und die gesetzlichen Voraussetzungen der
konkreten Uberwachungsmassnahmen erfillt sind. Massgeblich ist dabei die tatsachliche Situation im
Zeitpunkt der Anordnung der Massnahmen (BGE 140 IV 40 E. 4.2 S. 43).

Gemaéss Art. 278 Abs. 2 StPO kdnnen neu erlangte Erkenntnisse lber Personen, die in der friheren
Uberwachungsanordnung noch keiner strafbaren Handlung beschuldigt worden waren, flr weitere
Untersuchungsmassnahmen verwendet werden, wenn die Voraussetzungen fiir eine Uberwachung
dieser Personen erfillt sind (sog. "Kaskadeniberwachung', vgl. Forster, a.a.0., S. 629-631;
Hansjakob, Uberwachungsrecht, Rz. 1167-1173). Fir inhaltliche Fernmeldelberwachungen sind die
diesbezlglichen gesetzlichen Voraussetzungen zu priifen (insbesondere der dringende Tatverdacht
eines Katalogdeliktes), fir IMSI-Catcher-Einsatze die einschlagigen Regeln (ndmlich altrechtlich Art.
280 f. StPO, fir neurechtliche Falle Art. 269bis StPO). Auch die Uberwachung gestiitzt auf
entsprechende Zufallsfunde bedarf zudem einer Genehmigung durch das Zwangsmassnahmengericht
(Art. 278 Abs. 3i.V.m. Art. 274 StPO; BGE 140 IV 40 E. 4.2.1 S. 43).

4.3. Gemass den Feststellungen des Obergerichtes hat der Beschwerdefiihrer im vorinstanzlichen
Verfahren zwar eingerdumt, dass das Zwangsmassnahmengericht des Kantons Bern diverse IMSI-
Catcher-Einsatze gegen andere Zielpersonen bewilligt habe. Er macht jedoch (auch vor



16.10.2018_1B_191-2018

Bundesgericht) geltend, das Gerat sei nicht nur fir Standortlberwachungen eingesetzt worden,
sondern auch noch zur Ermittlung von IMSI- und IMEI-Nummern. Dies sei unzuléssig, da dafir keine
gesetzliche Grundlage bestanden habe. Die darauf beruhenden Uberwachungsergebnisse und
Zufallsfunde (gegen ihn als Zielperson) seien daher nicht verwertbar. Und auch fir die Catcher-
Einsadtze gegen ihn selber fehle es (analog) an einer gesetzlichen Grundlage. Das Aargauer
Zwangsmassnahmengericht (ZMG) habe am 2. Marz 2016 die Verwendung der Zufallsfunde zu
Unrecht bewilligt. Die darauf gestiitzten Uberwachungen seien widerrechtlich und nicht verwertbar.

4.4. Die Rlge des Beschwerdefiihrers, wonach keine gesetzliche Grundlage fiir die altrechtlichen
IMSI-Catcher-Einsétze (gegen ihn oder andere Zielpersonen) und flr die Ermittlung von IMSI- und
IMEI-Nummern bestanden habe, ist nach der oben (E. 3.5-3.7) dargelegten Rechtsprechung des
Bundesgerichtes unbegriindet.

4.5. Wie im angefochtenen Entscheid mit Recht erwogen wird, fehlt es hier auch nicht an der
bundesrechtskonformen Beantragung und richterlichen Genehmigung der fraglichen IMSI-Catcher
Einsatze:

Der Beschwerdefuhrer rhumt zwar ein, dass das Berner ZMG (am 11. August, 9. Oktober und 24.
Dezember 2015) die IMSI-Catcher-Einsédtze gegen dritte Zielpersonen bewilligt hat. In den ersten
Genehmigungen (vom 11. August und 9. Oktober 2015) sei jedoch noch "nicht spezifiziert" worden,
dass neben einer Standortiiberwachung auch die Ermittlung von Ruf- und Geradtenummern bewilligt
werde. Ein analoger Mangel betreffe die vom Aargauer ZMG (gegen ihn als Zielperson) verflgten
Catcher-Einsatze. In den drei Genehmigungsentscheiden sei von "technischer Uberwachung mittels
Einsatzes eines IMSI-Catchers" die Rede bzw. von "Standortidentifikation geméass Art. 280 lit. ¢
StPO mittels Einsatz eines IMSI-Catchers".

Auch dieser Argumentation des Beschwerdefiihrers kann nicht gefolgt werden. Da mittels technischer
Uberwachung des Fernmeldeverkehrs auch die Ermittlung von Ruf- und Gerdtenummern (als
Verbindungsranddaten) grundsatzlich zulassig ist (Art. 280 f. i.V.m. Art. 273 StPO, vgl. dazu oben,
E. 3.7), musste dies in den altrechtlichen richterlichen Bewilligungen nicht noch ausdriicklich
"spezifiziert" werden. Eine inhaltliche Uberwachung des Fernmeldeverkehrs per Catcher-Einsatz (Art.
280 lit. ai.V.m. Art. 269 ff. StPO) wurde unbestrittenermassen weder verfligt noch durchgefiihrt. Die
Ansicht der Vorinstanz, die fraglichen IMSI-Catcher-Einsétze seien von den zusténdigen Gerichten
genehmigt worden, halt vor dem Bundesrecht stand.

4.6. Nach dem Gesagten durften die kantonalen Instanzen die Zufallsfunde gegen den
Beschwerdefiihrer verwenden und (im Rahmen der einschlagigen Vorschriften) grundséatzlich geheime
Uberwachungen gegen ihn als Zielperson anordnen. Fiir die bewilligten IMSI-Catcher-Einsétze
(sowohl gegen ihn als auch gegen dritte Zielpersonen) bestand eine ausreichende gesetzliche
Grundlage.

5.

Der Beschwerdeflhrer bestreitet zwar noch das Vorliegen eines dringenden Tatverdachtes (und die
Subsidiaritat der Uberwachungen) als materielle Voraussetzung fiir die diversen angefochtenen
Massnahmen. Seine Vorbringen erschépfen sich jedoch in pauschalen Bestreitungen. Im
angefochtenen Entscheid werden die betreffenden materiellen Voraussetzungen, bezogen auf die
einzelnen Uberwachungen, ausfilhrlich dargelegt. Der Beschwerdefiihrer setzt sich mit den
betreffenden Erwagungen der Vorinstanz nicht nachvollziehbar auseinander. Insoweit ist auf die
Beschwerde mangels gesetzeskonformer Substanziierung nicht einzutreten (Art. 42 Abs. 2 Satz 1
BGG).

6.

Die Beschwerde ist abzuweisen, soweit darauf eingetreten wird.

Der Beschwerdefiihrer stellt ein Gesuch um unentgeltliche Rechtspflege. Er ist im Strafverfahren
amtlich verteidigt und legt seine finanzielle Bediirftigkeit glaubhaft dar. Seine Beschwerde kann auch
noch nicht in allen Punkten als zum Vornherein geradezu aussichtslos bezeichnet werden. Da die
gesetzlichen Voraussetzungen erflillt sind, ist das Gesuch zu bewilligen (Art. 64 BGG).

Demnach erkennt das Bundesgericht:

1.
Die Beschwerde wird abgewiesen, soweit auf sie einzutreten ist.

2.
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Dem Beschwerdeflhrer wird die unentgeltliche Rechtspflege gewahrt:
2.1. Es werden keine Gerichtskosten erhoben.

2.2. Rechtsanwaltin Tanja Knodel wird als unentgeltliche Rechtsvertreterin ernannt, und es wird ihr fiir
das bundesgerichtliche Verfahren ein Honorar von Fr. 1'500.-- (pauschal, inkl. MWST) aus der
Bundesgerichtskasse entrichtet.

3.

Dieses Urteil wird den Verfahrensbeteiligten und dem Obergericht des Kantons Aargau,
Beschwerdekammer in Strafsachen, schriftlich mitgeteilt.

Lausanne, 16. Oktober 2018

Im Namen der I. 6ffentlich-rechtlichen Abteilung
des Schweizerischen Bundesgerichts

Der Prasident: Merkli

Der Gerichtsschreiber: Forster



