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Bundesgericht
Tribunal fédéral
Tribunale federale
Tribunal federal

1B 376/2019
Urteil vom 12. September 2019
L. offentlich-rechtliche Abteilung

Besetzung

Bundesrichter Chaix, Prisident,

Bundesrichter Merkli, Fonjallaz, Kneubiihler, Muschietti,
Gerichtsschreiber Dold.

Verfahrensbeteiligte

A,

Beschwerdefiihrer,

vertreten durch Rechtsanwiéltin Angelika Hiusermann,

gegen

Staatsanwaltschaft Ziirich-Limmat, Biiro D-4,
Stauffacherstrasse 55, Postfach, 8036 Ziirich.

Gegenstand
Strafverfahren; Entsiegelung,

Beschwerde gegen die Verfiigung des Bezirksgerichts
Ziirich, Zwangsmassnahmengericht, vom 24. Juni 2019
(GM190004-L / U).

Sachverhalt:

A.

Die Staatsanwaltschaft Ziirich-Limmat fiihrt gegen A. ein Strafverfahren wegen Angriff (Art. 134
StGB) und weiteren Delikten. Sie wirft ihm vor, in den friihen Morgenstunden des 26. Oktobers 2018 nach
einem Fussballspiel zusammen mit einer grosseren Gruppe von Anhédngern des FC Ziirich eine Gruppe von
Anhingern eines anderen Fussballclubs angegriffen zu haben. Dabei habe er einer Person einen Fusstritt ver-
passt und eine andere am Kragen gepackt und herumgeschleudert, wihrend andere auf letztere eingeschlagen
hitten.

Am 9. Januar 2019 stellte die Stadtpolizei Ziirich wihrend einer Hausdurchsuchung am Wohnort von A.

unter anderem ein Mobiltelefon (iPhone, inkl. Ladekabel) sicher. A. verlangte noch an Ort und Stelle
dessen Siegelung.

Die Staatsanwaltschaft stellte am 17. Januar 2019 beim Zwangsmassnahmengericht am Bezirksgericht Ziirich
einen Antrag auf Entsiegelung und Durchsuchung des sichergestellten Mobiltelefons. In seiner Stellungnahme
dazu machte A. unter anderem geltend, dass sich auf seinem E-Mail-Konto, auf das mit dem Mobil-
telefon zugegriffen werden konne, Anwaltskorrespondenz befinde.

Mit Verfiigung vom 28. Mai 2019 hielt das Zwangsmassnahmengericht fest, es werde eine Triage durchgefiihrt,
und setzte A. eine Frist von 10 Tagen, um den Geritesperrcode sowie den PIN- oder PUK-Code der
SIM-Karte bekannt zu geben. Fiir die Triage werde eine sachverstdndige Person beigezogen, wobei iiber die
Modalitéiten der Triageverhandlung mit separater Verfiigung entschieden werde. Zudem setzte es A.
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eine Frist von ebenfalls 10 Tagen, um das Mandatsverhiltnis zu belegen, wobei insbesondere der Zeitraum
sowie allféllige begriindete Stichworte, nach denen der Datentridger zu durchsuchen sei, anzugeben seien. Bei
Saumnis werde aufgrund der Akten entschieden. Zur Begriindung fiihrte es an, es liege ein hinreichender Tatver-
dacht vor. Zudem koénne fiir auf dem Mobiltelefon befindliche Daten zwischen dem 31. August 2018 und dem 9.
Januar 2019 ein Deliktskonnex bejaht werden. Am erstgenannten Datum habe die Fussball-Gruppenauslosung
stattgefunden, am zweitgenannten seien die Beschuldigten erstmals mit den Tatvorwiirfen konfrontiert worden.
Es bestehe eine hohe Wahrscheinlichkeit, dass sie sich in diesem Zeitraum iiber den mutmasslichen Angriff
ausgetauscht hitten. Anwaltskorrespondenz sei auszusondern.

A. teilte dem Zwangsmassnahmengericht mit Schreiben vom 12. Juni 2019 mit, die verlangten Codes
nicht herausgeben zu wollen. Er mache von seinem Mitwirkungsverweigerungsrecht Gebrauch. Hinsichtlich
des Mandatsverhiltnisses wies er darauf hin, dieses habe ohnehin erst am 9. Januar 2019 begonnen.

Mit Verfiigung vom 24. Juni 2019 hiess das Zwangsmassnahmengericht das Entsiegelungsgesuch vollumfing-
lich gut und gab das Mobiltelefon der Staatsanwaltschaft zur Durchsuchung und weiteren Verwendung in der
Strafuntersuchung frei.

B.

Mit Beschwerde in Strafsachen an das Bundesgericht vom 26. Juli 2019 beantragt A. , die Verfiigung
des Zwangsmassnahmengerichts sei aufzuheben. Das Entsiegelungsgesuch sei nur in Bezug auf den Zeitraum
vom 31. August 2018 bis zum 9. Januar 2019 gutzuheissen. Es sei diesbeziiglich eine Triage durchzufiihren,
fiir die eine sachverstindige Person beizuziehen sei.

Das Zwangsmassnahmengericht hat auf eine Vernehmlassung verzichtet. Die Staatsanwaltschaft beantragt die
Abweisung der Beschwerde. Der Beschwerdefiihrer hat dazu Stellung genommen.

C.
Mit Prisidialverfiigung vom 13. August 2019 hat das Bundesgericht der Beschwerde aufschiebende Wirkung
gegeben.

Erwiédgungen:

1.

Angefochten ist eine kantonal letztinstanzliche Verfiigung iiber die Entsiegelung von Daten, die in Anwendung
von Art. 246 ff. StPO in einem Strafverfahren sichergestellt wurden. Dagegen steht die Beschwerde in Strafsa-
chen an das Bundesgericht nach Art. 78 ff. BGG offen. Es handelt sich um einen Zwischenentscheid, der einen
nicht mehr korrigierbaren Eingriff in die Geheimsphire des Beschwerdefiihrers mit sich bringen kann. Damit
droht diesem ein nicht wieder gutzumachender Nachteil (Art. 93 Abs. 1 lit. a BGG; BGE 143 IV 462 E. 1 S.
465; Urteil 1B 394/2017 vom 17. Januar 2018 E. 1, nicht publ. in: BGE 144 IV 74; je mit Hinweisen). Der
Beschwerdefiihrer ist Inhaber des sichergestellten Mobiltelefons sowie der vom angefochtenen Entsiegelungs-
entscheid betroffenen Daten. Er ist daher zur Beschwerde legitimiert (Art. 81 Abs. 1 BGG).

2.

2.1. Der Beschwerdefiihrer riigt hauptsichlich eine Verletzung der Bestimmungen von Art. 246 ff. StPO betref-
fend die Siegelung und von Art. 264 Abs. 1 lit. a StPO, wonach Unterlagen aus dem Verkehr der beschuldigten
Person mit ihrer Verteidigung nicht beschlagnahmt werden diirfen. Zwar habe das Zwangsmassnahmengericht
anerkannt, dass ein Deliktskonnex nur fiir den Zeitraum vom 31. August 2018 bis zum 9. Januar 2019 bestehe
und zudem die Anwaltskorrespondenz auszusondern sei. Dennoch habe sie das Entsiegelungsgesuch vollum-
finglich gutgeheissen.

2.2. Das Zwangsmassnahmengericht hielt fest, mit Blick auf das Anwaltsgeheimnis bzw. den fehlenden Delikt-
skonnex sei erforderlich, dass es eine Triage und Aussonderung vornehme. Dazu sei aber zunéchst die Kenntnis
des Geritesperrcodes und des PIN- oder PUK-Codes der SIM-Karte erforderlich. Indem der Beschwerdefiihrer
deren Bekanntgabe verweigert habe, sei er seiner Mitwirkungsobliegenheit nicht nachgekommen. Das iPhone
sei deshalb der Staatsanwaltschaft zur Durchsuchung und weiteren Verwendung in der Strafuntersuchung frei-
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zugeben.

2.3. Nach dem in Art. 14 Ziff. 3 lit. g UNO-Pakt II (SR 0.103.2) verankerten und aus Art. 32 BV sowie Art.
6 Ziff. 1 EMRK abgeleiteten Grundsatz “nemo tenetur se ipsum accusare” ist im Strafverfahren niemand ge-
halten, zu seiner Belastung beizutragen, und ist der Beschuldigte aufgrund seines Aussageverweigerungsrechts
berechtigt zu schweigen, ohne dass ihm daraus Nachteile erwachsen diirfen (vgl. Art. 113 Abs. 1 und Art. 158
Abs. 1 lit. b StPO; BGE 142 IV 207 E. 8.3 S. 214 £.; zur Publ. vorgesehenes Urteil 6B 90/2019 vom 7. August
2019 E. 5.3.2; je mit Hinweisen). Gestiitzt auf diesen Grundsatz konnte der Beschwerdefiihrer nicht verpflichtet
werden, Geritesperrcode und PIN- oder PUK-Code der SIM-Karte offenzulegen.

2.4. Im Urteil 1B 274/2019 vom 12. August 2019 priifte das Bundesgericht einen Entsiegelungsentscheid, in
dem ein kantonales Zwangsmassnahmengericht in bewusster Abweichung von der bundesgerichtlichen Recht-
sprechung (BGE 142 IV 372 E. 3.1 S. 374 f. mit Hinweisen) die Kantonspolizei damit beauftragt hatte, ge-
heimnisgeschiitzte Daten auszusondern. Das Bundesgericht hiess die Beschwerde gegen diesen Entscheid gut.
Zur Begriindung fiihrte es aus, der Wortlaut von Art. 248 StPO sei in dem Sinne doppelt eindeutig, als er fest-
halte, dass auszusondernde Aufzeichnungen von den Strafbehdrden nicht nur nicht verwendet, sondern auch
nicht eingesehen werden diirften (Abs. 1) und dass iiber ein Entsiegelungsgesuch im Vorverfahren das Zwangs-
massnahmengericht bzw. ansonsten das Gericht, bei dem der Fall hiingig sei, zu entscheiden habe (Abs. 3); das
Gericht konne dafiir iiberdies eine sachverstindige Person beiziehen (Abs. 4), werde also gesetzlich erméchtigt,
sich Unterstiitzung zu organisieren. Die Zustindigkeit des Zwangsmassnahmengerichts fiir die Aussonderung
diene insbesondere der Wahrung der unter verfassungsrechtlichem Schutz stehenden Privat- und Geheimsphére
(vgl. Art. 13 BV). Nur schon daher rechtfertige es sich, dass ein Gericht und nicht eine
Strafverfolgungsbehorde tiber die Massgeblichkeit sichergestellter Informationen entscheide. In der Literatur
werde dazu ausdriicklich festgehalten, ”Ziel des Entsiegelungsverfahrens” sei es, ”zu verhindern, dass Infor-
mationen zur Kenntnis der Strafbehorden gelangen, wenn die diesbeziiglichen Voraussetzungen aufgrund der
dem Gesetz inhirenten Interessenabwigungen nicht gegeben” seien (THORMANN/BRECHBUHL, in: Bas-
ler Kommentar, Schweizerische Strafprozessordnung, 2. Aufl., 2014, N. 40 zu Art. 248 StPO). Schliesslich
verwarf das Bundesgericht das Argument, eine Aussonderung durch die Untersuchungsbehorden sei effizien-
ter und kostengiinstiger. Der Aufwand sei fiir das Zwangsmassnahmengericht grundsitzlich derselbe, wobei
es, wie erwihnt, gesetzlich ermichtigt sei, sachverstindige Unterstiitzung beizuziehen. Im Ubrigen wiirde sich
selbst ein gewisser Mehraufwand mit Blick auf die zu schiitzenden Privat- und Geheimhaltungsinteressen recht-
fertigen (a.a.0., E. 3.3 mit Hinweisen).

2.5. Im vorliegenden Fall hat das Zwangsmassnahmengericht gar davon abgesehen, die Staatsanwaltschaft mit
der Aussonderung zu beauftragen, sondern ist noch einen Schritt weitergegangen und hat den Entsiegelungs-
antrag trotz festgestellter schutzwiirdiger Geheimnisinteressen vollumféanglich gutgeheissen. Dies ist nach dem
Dargelegten gesetzeswidrig. Das Vorgehen lasst sich auch nicht damit rechtfertigen, dass der Beschwerdefiihrer
die Zugangscodes nicht bekanntgegeben hat. Soweit es moglich ist, diese zu knacken oder anderweitig ohne
die Mitwirkung des Beschwerdefiihrers ausfindig zu machen, wovon das Zwangsmassnahmengericht offen-
sichtlich ausgeht, muss dies im Entsiegelungsverfahren geschehen. Das Zwangsmassnahmengericht kann zu
diesem Zweck spezialisierte Polizeidienste oder externe Fachexperten (z.B. Informatiker) beiziehen (Art. 248
Abs. 4 StPO), wobei es dafiir zu sorgen hat, dass die betreffenden Personen nicht auf den Inhalt von (mutmass-
lich) geheimnisgeschiitzten Dateien zugreifen konnen (BGE 142 IV 372 E. 3.1 S. 374 {.; Urteil 1B 555/ 2017
vom 22. Juni 2018 E. 3.1; je mit Hinweisen).

2.6. Ergédnzend ist zudem Folgendes festzuhalten: Indem das Zwangsmassnahmengericht davon ausging, die
Mitwirkungsobliegenheit umfasse die Bekanntgabe der erwdhnten Codes und indem es die Mitwirkungsver-
weigerung des Beschwerdefiihrers mit dem Verlust der gesetzlich geschiitzten Geheimnisinteressen sanktio-
nierte, iibte es in unzulissiger Weise einen indirekten Druck auf ihn aus, aktiv an seiner eigenen Uberfiihrung
mitzuwirken. Dies verletzt das Verbot des Zwangs zur Selbstbelastung (vgl. E. 2.3 hiervor).

3.
Die Beschwerde ist aus diesen Erwédgungen gutzuheissen, die angefochtene Verfiigung aufzuheben und die Sa-
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che zur Neubeurteilung im Sinne der Erwigungen an die Vorinstanz zuriickzuweisen.

Bei diesem Ausgang des Verfahrens sind keine Gerichtskosten zu erheben (Art. 66 Abs. 1 und 4 BGG). Der
Rechtsvertreterin des Beschwerdefiihrers ist eine angemessene Parteientschidigung zuzusprechen (Art. 68 Abs.
1-2 BGG). Das Gesuch um unentgeltliche Rechtspflege wird damit hinfillig.

Demnach erkennt das Bundesgericht:

1.

Die Beschwerde wird gutgeheissen und die Verfiigung vom 24. Juni 2019 des Bezirksgerichts Ziirich, Zwangs-
massnahmengericht, aufgehoben. Die Sache wird zur neuen Beurteilung im Sinne der Erwédgungen an das
Bezirksgericht Ziirich, Zwangsmassnahmengericht, zuriickgewiesen.

2.
Es werden keine Gerichtskosten erhoben.

3.
Der Kanton Ziirich hat die Rechtsvertreterin des Beschwerdefiihrers, Angelika Hiusermann, mit Fr. 2°000.— zu
entschidigen.

4.
Dieses Urteil wird dem Beschwerdefiihrer, der Staatsanwaltschaft Ziirich-Limmat, Biiro D-4, und dem Bezirks-
gericht Ziirich, Zwangsmassnahmengericht, schriftlich mitgeteilt.

Lausanne, 12. September 2019

Im Namen der 1. 6ffentlich-rechtlichen Abteilung
des Schweizerischen Bundesgerichts

Der Prisident: Chaix

Der Gerichtsschreiber: Dold



