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Antrage der Bundesanwaltschaft:

1.

5.2

A. sei des qualifizierten wirtschaftlichen Nachrichtendienstes (Art. 273 al. 2
StGB), der Verletzung des Geschéftsgeheimnisses (Art. 162 StGB) und der Ver-
letzung des Bankgeheimnisses (Art. 47 BankG) schuldig zu sprechen.

A. sei zu einer Freiheitsstrafe von 4 Jahren zu verurteilen.

Die Untersuchungshaft von 28 Tagen sei auf die verhangte Freiheitsstrafe anzu-
rechnen.

Fur den Vollzug des vorliegenden Urteils sei der Kanton Zirich als zustandig zu
erklaren.

Folgende beschlagnahmten Gegenstande seien einzuziehen und zu vernichten:

- Datentrager HYPER, 64 GB, schwarz-blau (06.01.0002);

- Datentrager PATRIOT Memory, Supersonic Magnum, 128 GB, schwarz-
hellblau (06.01.0003);

- USB-Stick PATRIOT XT, 16 GB (01.02.0001);

- USB-Stick PATRIOT XT, 32 GB (01.02.0002);

- USB-Stick KINGSTON DT Minislim, 16 GB (01.02.0003);

- externe Festplatte WESTERN DIGITAL, WX40A89M6813, inkl. USB-
Verbindungskabel (01.02.0004);

- Festplatte des PC STEG (01.02.0005);

- NAS OQNAP, TS-212, Q112wW01360, weiss, inkl. Netzteil und Anleitung
(01.02.0006);

- externe Festplatte WESTERN DIGITAL, WXF1E701SSPK7, inkl. USB-
Verbindungskabel (01.02.0007);

- Mobile NOKIA N 95, ohne SIM-Karte, 352255/01/210998/3 mit Micro-SD-
Karte, 2 GB (01.02.0008);

- Festplatte MAXTOR, 250 GB, B608BL4H (01.02.0009);

- externe Festplatte MAXTOR, 160 GB, AY160A0240101 (01.02.0010);

- Floppydisks, schwarz (01.02.0011);

- Klarsichtmappe mit Unterlagen "Spezifikation Hyposwiss" (01.02.0020);

- USB-Stick TRS-STAR, 8 GB (01.06.0001);

- USB-Stick SANDISK, 2 GB (01.06.0002);

- Festplatte des PC SHUTTLE XPC PRIMA, SX48P200R0834F00229
(01.06.0005);

- Schaumstoffstiicke (aus Effekten).

Folgende beschlagnahmten Gegenstande seien zum einen Teil einzuziehen und
zum anderen Teil nach Eintritt der Rechtskraft des Urteils an A. herauszugeben:
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- Notebook ASUS UX31 E, Nr. SN: BCNOAS14624349G24M;
Festplatte sei einzuziehen und zu vernichten, restliche Hardware sei heraus-
zugeben (06.01.0001);

- Notebook DELL LATITUDE X1, JP-0T6840-48634-53N-0544, inkl. Netzteil;
Festplatte sei einzuziehen und zu vernichten, restliche Hardware sei heraus-
zugeben (01.02.0012);

- PC AOPEN MP945-VXR, 64400237JED9, mit Netzteil; Festplatte sei einzu-
ziehen und zu vernichten, restliche Hardware sei herauszugeben
(01.06.0004);

- PC SHUTTLE, 83G512015GV3GHO0, B83G00437D06018; Festplatte sei ein-
zuziehen und zu vernichten, restliche Hardware sei herauszugeben
(01.06.0006);

- Notebook W622-DCX, NB61IWT11A0F3, inkl. Netzteil; Festplatte sei einzu-
ziehen und zu vernichten, restliche Hardware sei herauszugeben
(01.06.0007);

- PC COMPAQ, 8041FHGZ9850; Festplatte sei einzuziehen und zu vernichten,
restliche Hardware sei herauszugeben (01.08.0001).

Folgende sichergestellten Gegenstande seien nach Eintritt der Rechtskraft des
Urteils an A. herauszugeben:

- Kabel mit Verbindungsstiick (06.01.0004);
- Adapter ASUS, schwarz (06.01.0005);
- Netzteil ASUS (01.06.0003).

Folgende sichergestellten Gegenstande seien in den Akten zu belassen:

- Liste A4, quer ausgedruckt (2 Seiten) mit handschriftichem Vermerk:
"a_big_new/a_big_new20120214" (06.01.0006);

- Internetausdruck mit Handnotizen "annal234" "anna3912" (01.02.0018);

- Zettel mit Handnotizen (aus Effekten).

Folgender sichergestellter Gegenstand sei nach Eintritt der Rechtskraft des Ur-
teils an die Privatklagerin Hyposwiss Privatbank AG herauszugeben:

- Ordner, turkis, Anschrift Hypo (01.02.0014).

Die Kosten des Verfahrens in der Hohe von insgesamt Fr. 45'820.50 (zusatzlich

zu den durch das Gericht festzulegenden Kosten des Hauptverfahrens) seien A.
vollstandig aufzuerlegen.



Antrag der Privatklagerin:

Der Beschuldigte sei zu verpflichten, der Privatklagerin in Zusatz zum in Aner-
kennung der Zivilforderung bereits bezahlten Betrag von Fr. 32'500.-- eine Par-
teientschadigung von Fr. 6'500.-- zu bezahlen.

Antrage der Verteidigung:

1.

Der Beschuldigte sei freizusprechen vom Vorwurf des qualifizierten wirtschaftli-
chen Nachrichtendienstes (Art. 273 StGB).

Der Beschuldigte sei zu verurteilen wegen Verletzung des Geschéaftsgeheimnis-
ses (Art. 162 StGB) und Verletzung des Bankgeheimnisses (Art. 47 BankG).

Der Beschuldigte sei zu bestrafen mit 12 Monaten Freiheitsstrafe, unter Anrech-
nung der ausgestandenen Untersuchungshaft und unter Gewahrung des beding-
ten Strafvollzugs.

Die Verfahrenskosten seien zu je 50% dem Beschuldigten und dem Bund aufzu-
erlegen.

Dem Beschuldigten sei eine Entschadigung fur seine Verteidigungskosten in
gerichtlich zu bestimmendem Umfang zuzusprechen.

Prozessgeschichte:

Am 19. Januar 2012 ging bei der Bundesanwaltschaft ein Schreiben der Rechts-
anwalte B. und C. von der Ziurcher Anwaltskanzlei B. und D. ein, mit dem ihr Fol-
gendes zur Kenntnis gebracht wurde:

Die Unterzeichnenden hatten am 19. August 2011 namens E. LLC und F. bei der
Bundesanwaltschaft Strafanzeige gegen G., H. und andere Personen wegen un-
getreuer Geschaftsbesorgung, Geldwascherei und weiterer Delikte erstattet. Die
Strafanzeige betreffe insbesondere die Transaktionen bei der Hyposwiss Privat-
bak AG (nachfolgend "Hyposwiss") in Zirich. In diesem Zusammenhang héatte
die Unterzeichnenden am 18. Januar 2012 ein — in Kopie beigelegtes — anony-
mes Schreiben vom 15. Januar 2012 (adressiert an Rechtsanwalt B.) erreicht.

Im genannten Schreiben, das angeblich von zwei ehemaligen Mitarbeitern der
Hyposwiss stammte, die anonym bleiben wollten, wurde darauf hingewiesen,



dass die Hyposwiss durch Verschieben der Gelder tUber wechselnde Offshore-
Konten Geld in grossem Stil wasche, welches meist auf Konten von G. sowie ei-
nem weiteren russischen Oligarchen lande, und wurden die betreffenden Bank-
daten fur Fr. 2 Mio. zum Kauf angeboten. Im Weiteren wurde das Prozedere flr
die Lieferung und Zahlung der Daten umrissen sowie weitere Kontakte per Tele-
fon — der erste fir den 24. Januar 2012, 7.15 Uhr — resp. Brief angektindigt. Dem
anonymen Schreiben waren zudem mehrere in tabellarischer Form verfasste Un-
terlagen beigelegt, die einen Einblick in die angebotenen Daten geben sollten.

Die Rechtsanwalte B. und C. teilten der Bundesanwaltschaft ihre Bereitschaft
mit, im Interesse der Wahrheitsfindung unter der Fihrung der zustandigen Straf-
verfolgungsbehdrde zum Schein auf das Angebot einzugehen.

Gleichentags, am 19. Januar 2012, eréffnete die Bundesanwaltschaft eine Straf-
untersuchung gegen Unbekannt wegen Verdachts des wirtschaftlichen Nachrich-
tendienstes gemass Art. 273 StGB und der Verletzung des Bankgeheimnisses
gemass Art. 47 des Bundesgesetzes Uber die Banken und Sparkassen vom
8. November 1934 (Bankengesetz, BankG; SR 952.0).

Im Rahmen der Ermittlungen fihrten die Strafverfolgungsbehdérden ab dem
24. Januar 2012 die (im Sinne von Art. 271 StPO begrenzte) Uberwachung des
Anschlusses der Anwaltskanzlei B. und D. durch. Dabei wurden mehrere Telefo-
nate, die zu den im erwahnten Schreiben vom 15. Januar 2012 sowie in zwei
weiteren an Rechtsanwalt B. adressierten anonymen Schreiben vom 24. und
27. Januar 2012 — diese wurden ebenfalls an die Bundesanwaltschaft weiterge-
leitet — angegebenen Zeiten stattfanden, aufgezeichnet.

Im Weiteren wurde ab dem 31. Januar 2012 ein Polizeibeamter als verdeckter
Ermittler mit dem Ziel "Aufklarung der Urheberschaft der Anbahnung einer Liefe-
rung von Schweizer Bankkundendaten fur eine im Ausland ansassige private Un-
ternehmung gegen Entgelt" eingesetzt. Dieser trat unter dem Decknamen "I." als
Mitarbeiter von Rechtsanwalt B. in — ebenfalls tberwachten — telefonischen Kon-
takt mit dem mutmasslichen Urheber der anonymen Schreiben, nachdem Letzte-
rer von Rechtsanwalt B. in einem Telefonat entsprechend instruiert worden war.
Anlasslich eines dieser Telefonate zwischen dem verdeckten Ermittler und dem
Unbekannten, welches am 9. Februar 2012 stattfand, wurde vereinbart, dass
dieser die erste Tranche der Daten an die Kanzlei von Rechtsanwalt B. zu Han-
den von Herrn "I." schicken und diesem am 14. Februar 2012 das Passwort zur
Entschlisselung der Daten per Telefon bekanntgeben wirde. Am besagten Tag
wurde der verdeckte Ermittler, wie vereinbart, vom anonymen Anrufer kontak-
tiert, der ihm das Passwort "annal234" bekanntgab. Gleichentags meldete die
Kanzlei B. und D. der Bundeskriminalpolizei (BKP), dass ein Schreiben fir Herrn



"." eingetroffen sei. Im Couvert befand sich ein Datentrager, welcher von den
Strafverfolgungsbehérden mit dem genannten Passwort entschliisselt werden
konnte. Darauf konnten mutmassliche Daten der Hyposwiss festgestellt werden.

In der Zwischenzeit ergab sich der Verdacht, dass es sich beim anonymen Anru-
fer um A. handeln kdnnte. Am 2. Februar 2012 verflgte die Bundesanwaltschaft
die Ausdehnung der Strafverfolgung auf den Genannten.

Am 16. Februar 2012 wurde A. verhaftet und anschliessend in Untersuchungs-
haft versetzt, in der er sich bis 14. Marz 2012 befand.

Mit Schreiben vom 2. Marz 2012 konstituierte sich die Hyposwiss als Privatklage-
rin im Straf- und Zivilpunkt. Auf deren Antrag vom 14. Marz 2012 dehnte die
Bundesanwaltschaft am 15. Marz 2012 die Strafuntersuchung gegen A. und Un-
bekannt auf den Tatbestand der Verletzung des Fabrikations- und Geschéftsge-
heimnisses gemass Art. 162 StGB aus.

Am 18. Juni 2013 erhob die Bundesanwaltschaft bei der Strafkammer des Bun-
desstrafgerichts Anklage im abgekirzten Verfahren gegen A. wegen qualifizier-
ten wirtschaftlichen Nachrichtendienstes gemass Art. 273 al. 2 StGB, Verletzung
des Geschaftsgeheimnisses gemass Art. 162 StGB sowie Verletzung des Bank-
geheimnisses gemass Art. 47 BankG. Das Gericht registrierte das Verfahren un-
ter der Geschaftsnummer SK.2013.27.

Am 29. August 2013 fand die Hauptverhandlung im Verfahren SK.2013.27 in
Anwesenheit der Parteien am Sitz des Bundesstrafgerichts statt. Mit Beschluss
vom gleichen Tag lehnte die Strafkammer die Genehmigung der Anklage im ab-
gekirzten Verfahren ab und wies die Sache zur Durchfihrung eines ordentlichen
Vorverfahrens an die Bundesanwaltschaft zurick.

Mit Datum vom 24. Oktober 2013 erhob die Bundesanwaltschaft bei der Straf-
kammer Anklage im ordentlichen Verfahren gegen A. wegen vorgenannter Delik-
te. Das Verfahren wurde neu unter der Geschéaftsnummer SK.2013.37 registriert.

Im Rahmen der Prozessvorbereitung nahm das Gericht am 3. Dezember 2013 in
Gutheissung der Beweisantréage der Verteidigung vom 13. November 2013 di-
verse vom Beschuldigten eingereichte Schriftstiicke zu den Akten (cl. 7 pag.
7.521.2 ff.). Zudem wurden von Amtes diverse Unterlagen zu den Akten ge-
nommen (cl. 7 pag. 7.221.1f., ...510.2 ff., ...661.1 ff.). Im Weiteren teilte das Ge-
richt mit Schreiben vom 5. Dezember 2013 den Parteien mit, dass es sich vorbe-
halte, Internet-Ausdriicke betr. E. LLC zu den Akten zu nehmen, was es in der
Folge, anlasslich der Hauptverhandlung, auch tat (cl. 7 pag. 7.925.1).



L.

Am 9. und 10. Dezember 2013 fand die Hauptverhandlung in Anwesenheit der
Parteien am Sitz des Bundesstrafgerichts in Bellinzona statt.

Die Strafkammer erwagt:
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Vorfragen

Zustandigkeit

Das Gericht prift seine Zustandigkeit von Amtes wegen. Die Anklage lautet unter
anderem auf wirtschaftlichen Nachrichtendienst im Sinne von Art. 273 StGB. Es
handelt sich hierbei um eine Straftat des 13. Titels des Strafgesetzbuches. Die
Straftaten dieses Titels unterstehen gemass Art. 23 Abs. 1 lit. h StPO der Bun-
desgerichtsbarkeit, sofern sie u.a. gegen den Bund gerichtet sind. Bei Art. 273
StGB ist dies per se der Fall (vgl. E. 3.1.1). Fur die Verfolgung der weiteren an-
geklagten Delikte — Verletzung des Geschéaftsgeheimnisses gemdass Art. 162
StGB und Verletzung des Bankgeheimnisses gemass Art. 47 BankG - sind
grundséatzlich die Kantone zustandig (Art. 22 StPO). Ist in einer Strafsache so-
wohl Bundesgerichtsbarkeit als auch kantonale Gerichtsbarkeit gegeben, so
kann die Staatsanwaltschaft des Bundes gemass Art. 26 Abs. 2 StPO die Verei-
nigung der Verfahren in der Hand der Bundesbehorden oder der kantonalen Be-
horden anordnen. Im Sinne dieser Bestimmung vereinigte die Bundesanwalt-
schaft mit Verfigungen vom 19. Januar und 15. Marz 2012 die Strafverfolgung
der vorliegend zur Beurteilung stehenden Straftaten in ihrer Hand (cl. 1 pag.
1.1.1f.). Die Zustandigkeit des Bundesstrafgerichts ist damit fir alle angeklagten
Straftatbestidnde gegeben.

Strafantrag

Eine Verletzung des Geschéaftsgeheimnisses wird gemass Art. 162 StGB nur auf
Antrag verfolgt. Antragsberechtigt im Sinne von Art. 30 StGB ist vorliegend die
Hyposwiss als mutmasslich betroffene Geheimnisherrin. Der von ihr am 14. Mérz
2012 gestellte Strafantrag (cl. 3 pag. 15.2.0.6) erfolgte innerhalb der gesetzlichen
Antragsfrist von Art. 31 StGB. Es liegt demnach ein gultiger Strafantrag vor.

Beweisverwertbarkeit
Das Strafverfahren wurde vorliegend aufgrund der Verdachtsgriinde eingeleitet,

die sich aus der erwahnten Mitteilung der Rechtsanwélte B. und C. an die Bun-
desanwaltschaft Uber das bei ihnen eingetroffene anonyme Schreiben mit Beila-
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gen und den in diesen enthaltenen Informationen ergaben (Prozessgeschichte,
lit. A). Alle weiteren Beweismittel wurden gestitzt auf diese primaren Erkenntnis-
se erhoben.

In diesem Zusammenhang stellt sich die Frage, ob die Rechtsanwalte B. und C.
mit der Ubermittlung der erwahnten Informationen an die Bundesanwaltschaft
nicht gegen ihre berufliche Geheimhaltungspflicht im Sinne von Art. 321 StGB
verstossen haben. Bejahendenfalls wirde sich weiter fragen, ob die Beweismittel
nicht in ihrer Gesamtheit einem Verwertungsverbot unterliegen. Nach bundesge-
richtlicher Rechtsprechung sind von Privaten rechtswidrig erlangte Beweismittel
nur verwertbar, wenn sie auch von den Strafbehérden hétten erlangt werden
kénnen und kumulativ dazu eine Interessenabwégung fiir deren Verwertung
spricht (Urteile des Bundesgerichts 6B_323/2013 vom 3. Juni 2013, E. 3.4;
1B_28/2013 vom 28. Mai 2013, E. 2.2.3; 1B_22/2012 vom 11. Mai 2012,
E. 2.4.4). Es lasst sich mit guten Grunden vertreten, dass in Bezug auf Erkennt-
nisse, die Private zwar legal erlangt, den Behérden jedoch in rechtswidriger Wei-
se offengelegt haben, sowie entsprechende Sekundarbeweise gleiches gelten
musse. Wie es sich damit letztlich verhalt, kann hier indessen offen bleiben, da,
wie nachstehend dargelegt wird, die Zustellung der fraglichen Informationen an
die Bundesanwaltschaft nicht widerrechtlich war.

Gemass Art. 321 zZiff. 1 al. 1 StGB machen sich (u.a.) Rechtsanwaélte strafbar,
wenn sie ein Geheimnis offenbaren, das ihnen infolge ihres Berufs anvertraut
worden ist oder das sie in dessen Austibung wahrgenommen haben. Als Ge-
heimnis im Sinne dieser Bestimmung ist jede Tatsache anzusehen, die nicht all-
gemein bekannt ist und deren Geheimhaltung vom Geheimnisherr gewollt ist
(ERNI, Anwaltsgeheimnis und Strafverfahren, Zidrich 1997, N 13 ff.; BoH-
NET/MARTENET, Droit de la profession d'avocat, Bern 2009, N 1834 ff.; FELLMANN,
Anwaltsrecht, Bern 2010, N 474 ff.). Der weite Wortlaut von Art. 321 Ziff. 1 al. 1
StGB lasst eine — in der Lehre und der Rechtsprechung der kantonalen Auf-
sichtsbehdrden Uber die Anwaltinnen und Anwélte denn auch zum Teil vertrete-
ne — Auslegung zu, wonach sich die Geheimhaltungspflicht des Anwalts grund-
satzlich auf alle Geheimnisse erstreckt, die dieser in Austibung seines Berufs er-
fahrt, unabhéangig davon, ob es sich dabei um Tatsachen aus dem Geheimbe-
reich seiner Klientschaft handelt oder nicht (vgl. TRECHSEL/VEST, Schweizeri-
sches Strafgesetzbuch, Praxiskommentar, 2. Aufl., Zlrich/St. Gallen 2013,
Art. 321 N 1; CorBOz, Les infractions en droit suisse, 3. Aufl., Bern 2010, Bd. II,
Art. 321 N 36; MAURER/GROSS, Commentaire romand, Loi sur les avocats, Basel
2010, Art. 13 N 129 ff.; Entscheid der Anwaltskammer des Kantons Genf vom
1. November 1993, SJ 1997, S. 317 f.). Ein derart extensives Verstandnis des
Anwaltsgeheimnisses schiesst jedoch Uber den Sinn und Zweck dieses Instituts
hinaus. Das Berufsgeheimnis des Anwalts hat namlich seine Existenzberechti-
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gung im besonderen Vertrauensverhaltnis, welches den Anwalt mit seinem Klien-
ten verbindet (BGE 117 la 341 E. 6a). Bei der Beziehung zwischen Anwalt und
Klient muss vorausgesetzt werden dirfen, dass der Klient voll auf die Ver-
schwiegenheit des Anwalts vertrauen darf. Wenn der Klient sich ihm nicht riick-
haltslos anvertraut und ihm nicht Einblick in alle erheblichen Verhdaltnisse ge-
wahrt, so ist es fir den Anwalt schwer, ja unmdglich, den Klienten richtig zu be-
raten und ihn im Prozess wirksam zu vertreten (BGE 112 Ib 606 E. b). Dritten
gegeniuber besteht indes kein solches Vertrauensverhaltnis. Es besteht kein
sachlicher Grund, weshalb der Anwalt einer Person gegeniber, der er keine
Treuepflicht schuldet, einer weitergehenden Geheimhaltungspflicht unterstehen
soll, als derjenigen, die aufgrund der Personlichkeitsrechte des Betroffenen im
Sinne von Art. 28 ZGB fir jedermann gilt. Es ist daher der Auffassung bei-
zupflichten, dass die Geheimhaltungspflicht des Anwalts nur gegenuber der ei-
genen Klientschaft besteht (so z.B. ERNI, a.a.O., N 18 ff.; BOHNET/MARTENET,
a.a.0., N 1854 und 1858; FELLMANN, a.a.0O., N 483; Entscheid des Obergerichts
Luzern vom 20. April 2006, LGVE 2006 | Nr. 46; Entscheid der Aufsichtskommis-
sion Uber die Rechtsanwalte des Kantons Zurich vom 1. September 1980,
ZR 1981 Nr. 7). Informationen, die dem Anwalt von Dritten anvertraut werden,
unterliegen demzufolge dem Anwaltsgeheimnis nur, wenn deren Geheimhaltung
der Interessenwahrung des Mandanten dient.

Im anonymen Schreiben vom 15. Januar 2012, dessen Urheberschaft durch den
Beschuldigten unbestritten ist (cl. 1 pag. 6.0.7; cl. 3 pag. 13.0.0.148 f.; cl. 7 pag.
7.930.5 f.), wird auf die Existenz der Konten von G. bei der Hyposwiss hingewie-
sen, die angeblich in die Geldwascherei verwickelt sein sollen, und werden die
diesbezlglichen Bankdaten zum Kauf angeboten. Die beigelegten Unterlagen
wirden, so das Schreiben, einen Einblick in die Daten geben, die geliefert wer-
den konnten (cl. 3 pag. 15.1.0.1 ff.). Die im Schreiben und dessen Beilagen ent-
haltenen Informationen waren nicht allgemein bekannt. Der diesbezigliche Ge-
heimhaltungswille des Beschuldigten ist aufgrund des modus operandi evident.
Die Informationen hatten somit Geheimnischarakter. Aus den Akten geht sodann
hervor, dass die Rechtsanwélte B. und C. zur hier interessierenden Zeit mit der
Wahrung der Interessen von E. LLC und F. im Zusammenhang mit dem von
Letzteren angestrengten Strafverfahren gegen u.a. G. betraut waren. Am
19. August 2011 erstatteten die Rechtsanwalte B. und C. namens ihrer Mandan-
ten Strafanzeige bei der Bundesanwaltschaft gegen u.a. G. Diesem wurde dabei
u.a. vorgeworfen, tber die Hyposwiss Geldwascherei betrieben zu haben (cl. 3
pag. 15.1.0.1 ff.; cl. 7 pag. 7.510.3 ff.). Der Beschuldigte A. gibt an, aus den ent-
sprechenden Medienberichten von der besagten Angelegenheit sowie dem Um-
stand, dass Rechtsanwalt B. die Interessen von F. vertrat, gewusst zu haben. Er
habe sich an Rechtsanwalt B. gewandt, weil dieser als Rechtsvertreter von F.
aus seiner Sicht eine geeignete Ansprechperson fur die Offenlegung der verfah-
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rensgegenstandlichen Bankdaten war. Er habe sich namlich vorgestellt, dass
diese Rechtsanwalt B. helfen kdnnten, aufzuzeigen, dass die Hyposwiss fir G.
Geld wasche (cl. 1 pag. 6.0.7; cl. 3 pag. 13.0.0.17, ...19, ...147 f,; cl. 7 pag.
7.930.3 ff.). Die im anonymen Schreiben vom 15. Januar 2012 und dessen Bei-
lagen enthaltenen Informationen wurden somit Rechtsanwalt B. infolge seines
Berufs anvertraut. Auch Rechtsanwalt C. nahm sie in Ausiibung seines Mandats
wahr. Zwischen dem Beschuldigten und den genannten Anwadlten bestand aller-
dings kein Mandatsverhaltnis. Die erwahnten Informationen wurden ihnen auch
nicht im Rahmen der Anbahnung eines solchen Verhéaltnisses zum Beschuldig-
ten anvertraut. Bei dieser Sachlage kdnnten diese Informationen nur unter der
Voraussetzung, dass deren Geheimhaltung unter dem Gesichtspunkt der Inte-
ressenwahrung der Klientschaft geboten war, als vom Anwaltsgeheimnis gedeckt
betrachtet werden. Dies ist jedoch zu verneinen. Wie nachfolgend (E. 3.1.2 und
3.1.4) zu zeigen sein wird, handelt es sich bei den Rechtsanwalt B. mit dem
anonymen Schreiben vom 15. Januar 2012 zum Kauf angebotenen Bankdaten
um Geschaftsgeheimnisse im Sinne von Art. 273 StGB und bei F. und der E.
LLC um tatbestandsmassige Adressaten des wirtschaftlichen Nachrichtendiens-
tes gemass dieser Bestimmung. Die Rechtsanwélte B. und C. hatten daher die
Bankdaten nicht an ihre Mandanten weiterleiten dirfen. Bei dieser Sachlage hat-
te die Geheimhaltung des Inhalts des erwdhnten Schreibens und von dessen
Beilagen den Strafverfolgungsbehdrden gegeniber nicht der Interessenwahrung
der Klientschaft dienen kénnen. Die fraglichen Informationen unterstanden folg-
lich nicht dem Anwaltsgeheimnis, weshalb deren Weitergabe an die Bundesan-
waltschaft rechtmassig war.

Nach dem Gesagten greift vorliegend kein Beweisverwertungsverbot.

Tatsachliches

Die Bundesanwaltschaft legt dem Beschuldigten folgenden Sachverhalt zur Last:

Der Beschuldigte habe im Januar/Februar 2010 in Zirich in seiner damaligen Ei-
genschaft als externer Mitarbeiter der Hyposwiss, Abteilung Business & IT Servi-
ces, kurz vor der Beendigung seiner Tatigkeit bei der genannten Bank interne
Bankdaten auf externe Datentrager gespeichert und unbefugt aus der Bank ge-
schafft. Im Herbst 2011 sei der Beschuldigte auf den in den Medien thematisier-
ten Konflikt zwischen den russischen Oligarchen F. und G. aufmerksam gewor-
den und dabei der Information, wonach G. Uber die Hyposwiss Geld waschen
soll, besondere Beachtung geschenkt. Darauf habe der Beschuldigte eine sys-
tematische Auswertung der von der Hyposwiss behandigten Daten bezlglich
Geldflisse von und zu G. vorgenommen. Im Weiteren habe er Rechtsanwalt B.
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als Rechtsvertreter der russischen Organisation bzw. privaten Unternehmungen
von F. als geeignete Ansprechperson fir die Offenlegung der mutmasslichen
Geldwascherei von G. eruiert. Am 15. Januar 2012 habe der Beschuldigte ein
anonymes Schreiben an Rechtsanwalt B. verfasst, in dem er unter Vortduschung
der Komplizenschaft mehrerer Personen darauf hingewiesen habe, dass die Hy-
poswiss durch Verschieben der Gelder Uber wechselnde Offshore-Konten in
grossem Stil Geld wasche und dieses meist auf den Konten von G. und einem
weiteren russischen Oligarchen lande, und angeboten habe, Bankdaten gegen
Bezahlung von Fr. 2 Mio. zu liefern. Dem Schreiben habe er tabellarische Auf-
stellungen Uber grosse Finanzflisse in Bezug auf G. und H. beigelegt. Weiter
habe er im Schreiben das Prozedere fir weitere Kontakte per Telefon und Brief
sowie fur Lieferung und Zahlung umrissen und den ersten Telefonanruf auf die
Nummer von Rechtsanwalt B. fUr den 24. Januar 2012 angekindigt. Am
24. Januar 2012 habe der Beschuldigte, nachdem die fir den gleichen Tag an-
gekundigte telefonische Kontaktnahme misslungen war, ein weiteres anonymes
Schreiben an Rechtsanwalt B. verfasst, in dem er einen neuen Anruf flr den
27. Januar 2012 um 7.15 Uhr angekindigt und auf Daten eines weiteren Oligar-
chen, J., hingewiesen habe, Uber dessen Konten ebenfalls hunderte von Millio-
nen Schweizerfranken gelaufen sein sollen und der mit G. gemeinsame Konten
haben soll. Am 27. Januar 2012 um 7.15 Uhr habe der Beschuldigte aus einer
Telefonkabine in Wadenswil die Kanzlei von Rechtsanwalt B. angerufen, um sich
zu erkundigen, ob dieser den Brief bekommen habe und mit dem Vorschlag ein-
verstanden sei, worauf ihm Rechtsanwalt B. geantwortet habe, dass er interes-
siert sei, allerdings noch mit der Klientschaft Ricksprache nehmen musse. Glei-
chentags habe der Beschuldigte ein weiteres anonymes Schreiben an Rechts-
anwalt B. verfasst, in dem er angekiindigt habe, die Daten verschliisselt auf einer
Micro-SD-Karte zu liefern und den Schlussel telefonisch mitzuteilen. Zudem ha-
be er den nachsten Telefonanruf fir den 31. Januar 2012 um 7.15 Uhr angekiin-
digt. Am 31. Januar 2012 habe der Beschuldigte, wie angektindigt, aus einer Te-
lefonkabine in Hausen am Albis Rechtsanwalt B. angerufen, der ihm mitgeteilt
habe, er, der Beschuldigte, solle inskiinftig mit seinem Mitarbeiter, Herrn 1., die
Abwicklung des Datenverkaufs besprechen. Bei "l." handelte es sich indes um
einen verdeckten Ermittler der Bundesanwaltschaft. Am 2. Februar 2012 gegen
7.15 Uhr habe der Beschuldigte aus einer Telefonkabine bei der Post in Langnau
am Albis "I." angerufen und mit ihm das nachste Telefonat fiir den 9. Februar
2012 vereinbart. Am 9. Februar 2012 gegen 7.15 Uhr habe der Beschuldigte aus
einer Telefonkabine in Birmensdorf "I." angerufen, welcher ihm gegeniber die
Bereitschaft habe erkennen lassen, eine erste Tranche der Daten zu prifen und
eventuell auch zu erwerben. Weiter sei bei diesem Gesprach die Bekanntgabe
des Schliissels zur Dekodierung der elektronischen Daten beim nachsten Anruf
vereinbart worden, welcher am 14. Februar 2012 stattfinden sollte. Gleichentags
habe der Beschuldigte ein anonymes Schreiben an das Biro von Rechtsanwalt
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B. zu Handen von "L." verfasst, in dem er angekindigt habe, die Daten am
13. Februar 2012 zur Post zu bringen und am Tag danach telefonisch den Ent-
schliisselungscode dazu mitzuteilen. Am 13. Februar 2012 habe der Beschuldig-
te einen Briefumschlag mit einer verschlisselten Micro-SD-Karte an Rechtsan-
walt B. versandt, die Daten zu 47 G. zuzuordnenden Konten, 145 Einzeltransak-
tionen von jeweils tber Fr. 100 Mio. auf einem Teil der genannten Konten sowie
3'108 Interbank-Transaktionen der Hyposwiss von jeweils Uber Fr. 10 Mio., mit
einer Totalsumme von ca. Fr. 100 Mrd. enthielt. Am 14. Februar 2012 gegen
7.15 Uhr habe der Beschuldigte erneut aus der Telefonkabine in Birmensdorf mit
"I." telefoniert und diesem den Entschliisselungscode "annal234" mitgeteilt, die
Lieferung eines weiteren Datentragers versprochen und den nachsten Telefon-
anruf fur den 16. Februar 2012 vereinbart. Am 16. Februar 2012 gegen 7.15 Uhr
habe der Beschuldigte erneut aus der Telefonkabine bei der Post in Langnau am
Albis mit "I." telefoniert, der ihm den Erhalt der Daten bestatigt habe, worauf der
Beschuldigte einen Brief beziglich der Bezahlung der Daten sowie die nachste
telefonische Kontaktaufnahme fur den 21. Februar 2012 vereinbart habe.

Der zur Anklage gebrachte objektive Sachverhalt ist vom Beschuldigten in allen
wesentlichen Punkten eingestanden (Einvernahmen des Beschuldigten im Vor-
verfahren [cl. 3 Rubrik 13] sowie in der Hauptverhandlung [cl. 7 pag. 7.930.3 ff.])
und durch zahlreiche weitere Beweismittel erstellt. Unter diesen sind insbeson-
dere zu nennen: die in der Anklageschrift erwahnten anonymen Schreiben an
Rechtsanwalt B. und "I." sowie die dem Schreiben vom 15. Januar 2012 beige-
fugten Unterlagen (cl. 3 pag. 15.1.0.3 ff,, ...11 f., ...16), die Protokolle der in der
Anklageschrift erwahnten Telefongesprache zwischen dem anonymen Anrufer
und Rechtsanwalt B. resp. dem verdeckten Ermittler (cl. 2 pag. 9.1.1.44 ff., pag.
10.0.0.30 ff.; cl. 3 pag. 15.1.0.15), die Amtsberichte der BKP vom 2., 9. und 20.
Februar 2012 Uber die Aussagen des verdeckten Ermittlers (cl. 2 pag. 9.3.0.21
ff., ...28 f.), die sichergestellte Micro-SD-Karte mit den in der Anklageschrift er-
wahnten Daten (cl. 2 pag. 10.0.0.12), der Festnahmerapport der BKP vom
16. Februar 2012, aus dem hervorgeht, dass der Beschuldigte beim Verlassen
der Telefonkabine bei der Post in Langnau am Albis verhaftet wurde, aus wel-
cher unmittelbar davor ein anonymer Anruf an den verdeckten Ermittler stattge-
funden hatte (cl. 1 pag. 6.0.39 1.).

Auf die subjektive Tatseite wird bei der Beurteilung der einzelnen Anklagepunkte
einzugehen sein.
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Straftatbestande

Nach Auffassung der Bundesanwaltschaft erfullt das in der Anklageschrift um-
schriebene Handeln des Beschuldigten die Tatbestande des qualifizierten wirt-
schaftlichen Nachrichtendienstes, der Verletzung des Geschaftsgeheimnisses
sowie der Verletzung des Bankgeheimnisses.

Das Gericht behielt sich geméass Art. 344 StPO anlasslich der Hauptverhandlung
vor, den angeklagten Sachverhalt in Bezug auf den Vorwurf des wirtschaftlichen
Nachrichtendienstes sowohl als Grundtatbestand als auch als schweren Fall so-
wie sowohl als vollendete als auch als versuchte Tat zu prifen.

Wirtschaftlicher Nachrichtendienst

Nach Art. 273 StGB macht sich u.a. strafbar, wer ein Geschéaftsgeheimnis einer
fremden amtlichen Stelle oder einer auslandischen Organisation oder privaten
Unternehmung oder ihren Agenten zuganglich macht (al. 2). Die Strafdrohung
lautet auf Freiheitsstrafe bis zu drei Jahren oder Geldstrafe, in schweren Féllen
auf Freiheitsstrafe nicht unter einem Jahr, mit der eine Geldstrafe verbunden
werden kann (al. 3).

Art. 273 StGB ahndet ein Delikt gegen den Staat, wie das schon aus seiner Stel-
lung im 13. Titel des Strafgesetzbuches ersichtlich wird. Der Tatbestand be-
zweckt namentlich den Schutz wirtschaftlicher Gesamtinteressen der Schweiz.
Diese werden insbesondere durch Spionagehandlungen gegen einen hiesigen
Geschéftsbetrieb mittelbar beeintréchtigt (vgl. BGE 108 IV 41 E. 3; 104 IV 175
E. 4a; 1011V 312 E. 1; 98 IV 209 E. 1b; HUSMANN, Basler Kommentar, Strafrecht
II, 3. Aufl.,, Basel 2013, Art. 273 N 5 ff.; ROSENTHAL, in: Rosenthal/Johri, Hand-
kommentar zum Datenschutzgesetz, Zirich etc. 2008, Art. 273 StGB N 1 und 3).
Eine konkrete Gefahrdung oder gar Schadigung der staatlichen Interessen ist
nicht Voraussetzung der Tatbestandserfullung; Art. 273 StGB stellt ein abstrak-
tes Geféahrdungsdelikt dar (BGE 111 IV 74 E. 4a; 98 IV 209 E. 1¢).

Der Begriff des Geschaftsgeheimnisses ist nach der Rechtsprechung zu Art. 273
StGB weit — insbesondere weiter als der gleichlautende Ausdruck in Art. 162
StGB (vgl. E. 3.2.1) — auszulegen, da er nach dem Sinn und Zweck der Bestim-
mung alle Tatsachen des wirtschaftlichen Lebens umfasst, an deren Geheimhal-
tung nach schweizerischer Auffassung ein schutzwirdiges Interesse besteht und
die deshalb dem Ausland gegentber geschiitzt werden sollen (BGE 104 IV 175
E. 4a; 101 IV 177 E. ll.4a; 98 IV 209 E. 1a). Art. 273 StGB verlangt eine gehei-
me, d.h. relativ unbekannte, nicht allgemein zugangliche, Tatsache des wirt-
schaftlichen Lebens, hinsichtlich welcher ein schutzwirdiges Geheimhaltungsin-
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teresse und ein tatsachlicher Geheimhaltungswille des Geheimnisherrn besteht.
Das Geheimnis muss zudem einen Bezug zur Schweiz haben (vgl. zum Ganzen
HUSMANN, a.a.O., Art. 273 N 12 ff.; TRECHSEL/VEST, a.a.0., Art. 273 N 5 ff;
STRATENWERTH/WOHLERS, Schweizerisches Strafgesetzbuch, Handkommentar,
3. Aufl.,, Bern 2013, Art. 273 N 2). Adressaten des Geheimnisverrats im Sinne
von Art. 273 StGB sind u.a. ausléandische private Unternehmungen und ihre
Agenten. Der Tatbestand ist auch dann erfillt, wenn der Verrat nur dem privaten
Unternehmen zu Gute kommt, nicht auch dem auslandischen Staat (BGE 74 IV
206 E. 2; HUsSMANN, a.a.0., Art. 273 N 7). Die Eigenschaft als Agent hat eine
Person, die — mit oder ohne Auftrag — im Interesse eines der im Gesetz genann-
ten auslandischen Adressaten handelt (TRECHSEL/VEST, a.a.O., Art. 273 N 10;
STRATENWERTH/BOMMER, Schweizerisches Strafrecht, BT II, 7. Aufl., Bern 2013,
8§ 46 N 29; CorBOZ, a.a.0., Art. 273 N 11). Agent ist mit anderen Worten, wer als
Anlaufstelle fur den auslandischen Abnehmer des verratenen Geheimnisses tatig
ist (HUSMANN, a.a.0., Art. 273 N 55; DONATSCH/WOHLERS, Strafrecht 1V, 4. Aufl.,
Zirich 2011, S. 347). Kein tauglicher Verratsadressat im Sinne von Art. 273
StGB ist demgegenuber die Privatperson als solche (HUSMANN, a.a.O., Art. 273
N 54; ROSENTHAL, a.a.0O., Art. 273 StGB N 63). Die Tathandlung von Art. 273
al. 2 StGB besteht im "Zuganglichmachen". Es genligt, dass der Tater dem De-
stinatar die Maoglichkeit verschafft, auf unzuldssige Weise Einblick in das Ge-
heimnis zu nehmen, wobei nicht erforderlich ist, dass der Einblick auch gelingt.
Den Tatbestand kann selbst eine Teillieferung erflllen, die fur sich allein ge-
nommen die Aufdeckung des Geheimnisses nicht erlaubt (HUSMANN, a.a.O.,
Art. 273 N 59; TRECHSEL/VEST, a.a.0., Art. 273 N2 und 11;
DONATSCH/WOHLERS, a.a.0., S. 346 f.).

Subjektiv ist Vorsatz erforderlich; Eventualvorsatz genigt (Art. 12 Abs. 1 und 2
StGB). Das Wissen und Wollen des Taters muss sich auf samtliche objektiven
Tatbestandsmerkmale beziehen (HUSMANN, a.a.0., Art. 273 N 62).

a) Die Frage der Qualifikation als Geschaftsgeheimnis im Sinne von Art. 273
StGB stellt sich vorliegend in Bezug auf die Informationen, welche auf der vom
Beschuldigten Rechtsanwalt B. zugestellten Micro-SD-Karte (cl. 2 pag.
10.0.0.12) enthalten sind. Was die in den Beilagen zum anonymen Schreiben
vom 15. Januar 2012 (cl. 3 pag. 15.1.0.4 ff.) enthaltenen Informationen anbe-
langt, so ist deren Inhalt in der Anklageschrift zu wenig konkret umschrieben.
Insbesondere kann der Anklageschrift nicht entnommen werden, dass die besag-
ten Beilagen ein Mehr an Informationen im Vergleich zu den auf der Micro-SD-
Karte enthaltenen Daten aufweisen sollen und dementsprechend deren Offenle-
gung ein eigenstandiger Gehalt gegenuber der Lieferung der Letzteren zukom-
men soll. Diesbeziiglich verbietet sich daher aufgrund des Anklagegrundsatzes
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(Art. 9 Abs. 1 StPO) eine materielle Beurteilung im Hinblick auf Art. 273 StGB
wie auch die Ubrigen angeklagten Tatbestéande.

b) Die Micro-SD-Karte enthélt 3 Excel-Dateien, die als "Form 1", "Form 2" resp.
"Form 4" bezeichnet sind, sowie eine Word-Datei mit dem Titel "Lieferung". Die
Dateien sind jeweils mit dem Passwort zum Offnen, lautend "annal234", verse-
hen.

Die "Form 1" enthélt Datensatze zu 47 bei der Hyposwiss gefihrten Konten. Bei
23 Konten wird jeweils die kontofilhrende Gesellschaft sowie in den meisten Fal-
len der wirtschaftlich Berechtigte (Uberwiegend G.) genannt. Bei den ubrigen
Konten wird jeweils, ausser in 5 Fallen, der wirtschaftliche Berechtigte (zumeist
G. oder J.) angegeben. Die Datensatze enthalten in allen Fallen insbesondere
Angaben Uber die Gesamtbetrage der Uber die aufgefihrten Konten getatigten
Transaktionen (Ein- und Ausgénge).

Die "Form 2" enthalt Datenséatze mit Detailangaben zu 145 Einzeltransaktionen
von jeweils Uber Fr. 100 Mio. auf einigen der in der "Form 1" aufgefuhrten Konten
fir den Zeitraum vom April 2006 bis Mai 2009.

Die "Form 4" enthélt Datensatze zu 3'108 Transaktionen der Hyposwiss mit an-
deren — namentlich aufgefiihrten — Banken von jeweils tber Fr. 10 Mio. fiir den
Zeitraum vom Januar 2007 bis Juni 2009.

Die Word-Datei enthalt Erlauterungen zu den erwéhnten "Forms".

c) Die auf der Micro-SD-Karte enthaltenen Daten betreffen geschéftliche Bezie-
hungen der Hyposwiss zu ihren Kunden und anderen Banken. Es handelt sich
hierbei um nicht allgemein bekannte Tatsachen des wirtschaftlichen Lebens. Die
vertrauliche Handhabe solcher Informationen stellt eine wesentliche Vorausset-
zung fur eine effiziente Banktéatigkeit dar. Die Hyposwiss hatte folglich ein be-
rechtigtes Interesse an der Geheimhaltung der fraglichen Daten. Dass deren
Geheimhaltung von der Hyposwiss auch tatsachlich gewollt war, ergibt sich ex-
plizit u.a. aus dem zwischen ihr und dem Beschuldigten am 12. Mai 1997 abge-
schlossenen Dienstleistungs-Vertrag. Letzterer wird in diesem "gegenuber je-
dermann zur gréssten Verschwiegenheit Uber alles verpflichtet, was er bei seiner
beruflichen Tatigkeit in der Bank erfahrt." Weiter wird "nachdrtcklich darauf hin-
gewiesen, dass die Pflicht zur Geheimhaltung auch nach Beendigung seines Ar-
beitsverhaltnisses mit der Bank vollumfanglich weiter besteht" (cl. 5 pag.
B13.0.2.490). Der von Art. 273 StGB vorausgesetzte Binnenbezug ist gegeben,
handelt es sich doch beim betroffenen Geheimnisherrn um ein schweizerisches
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Unternehmen. Die zur Diskussion stehenden Informationen erfillen demnach die
Merkmale eines Geschéaftsgeheimnisses im Sinne von Art. 273 StGB.

a) Der Beschuldigte versandte am 13. Februar 2012 die Micro-SD-Karte mit den
passwortgeschiitzten Dateien an Rechtsanwalt B. (cl. 3 pag. 13.0.0.151 f.). Am
darauffolgenden Tag traf die Sendung in der Anwaltskanzlei B. und D. ein und
wurde anschliessend, nach der entsprechenden Benachrichtigung, von einem
Mitarbeiter der BKP abgeholt (cl. 2 pag. 10.0.0.8, ...54). Gleichentags gab der
Beschuldigte das dazugehdrige Passwort dem verdeckten Ermittler per Telefon
bekannt, in der Annahme, es handle sich bei diesem um einen Mitarbeiter von
Rechtsanwalt B. (cl. 2 pag. 9.3.0.28 f.; cl. 3 pag. 13.0.0.28, ...152).

b) Mit der Zustellung der Micro-SD-Karte an Rechtsanwalt B. verschaffte der Be-
schuldigte diesem die Moglichkeit, Einblick in die darauf befindlichen Daten zu
nehmen. Der Umstand, dass die Dateien verschlisselt waren und dass das ent-
sprechende Passwort Rechtsanwalt B. nicht bekanntgegeben wurde, vermag da-
ran nichts zu andern. Es handelt sich vorliegend um Dateien im Microsoft Office
97/2003 Format. Sie sind mit einer Standardverschliisselung fir Word- resp. Ex-
cel-Dokumente gesichert (cl. 2 pag. 10.0.0.12; cl. 3 pag. 13.0.0.127). Es ist noto-
risch, dass auf diese Weise verschlisselte Dateien sich selbst ohne Kenntnis
des Passworts ohne erheblichen Aufwand 6ffnen lassen. Dies wurde im Ubrigen
auch vom Beschuldigten, einem IT-Fachmann, in der Hauptverhandlung besta-
tigt (cl. 7 pag. 7.930.8).

Nach dem Gesagten steht fest, dass der Beschuldigte Rechtsanwalt B. die von
Art. 273 StGB geschiitzten geheimen Informationen zuganglich gemacht hat.

Als nachstes ist zu prifen, ob Rechtsanwalt B. die Merkmale eines Adressaten —
zur Diskussion steht vorliegend die Agenteneigenschaft — im Sinne des Geset-
zes erfillt.

Rechtsanwalt B. war zur anklagerelevanten Zeit Rechtsvertreter der E. LLC und
von F. (cl. 7 pag. 7.510.38 f., ...410). Die E. LLC ist eine Unternehmung mit Sitz
in Russland. F., ein russischer Staatsangehdriger, war zur hier interessierenden
Zeit Hauptaktionar und Geschéftsfiihrer (Chief Executive Officer) der E.1 Plc.,
der Muttergesellschaft (zu 100 %) der E. LLC (cl. 7 pag. 7.510.6, ...925.1). Aus
dem Umstand, dass Rechtsanwalt B. im Rahmen eines Anwaltsmandats die In-
teressen eines auslandischen Unternehmens und einer Person, die dieses kon-
trollierte, vertrat, darf indessen nicht ohne weiteres darauf geschlossen werden,
dass er als Agent im Sinne von Art. 273 StGB fir diese agierte. Als Mitglied des
Zircher und Schweizer Anwaltsverbandes (nachfolgend "ZAV" resp. "SAV") un-
tersteht Rechtsanwalt B. den von der letztgenannten Organisation erlassenen
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Schweizerischen Standesregeln (SAV-SSR) (vgl. 8 5 Abs. 2 Statuten ZAV, Art. 3
und 6 Statuten SAV, Praambel SAV-SSR [abrufbar unter
www.bgfa.ch/scripts/getfile?id=950 und www.sav-fsa.ch/Regelwerk-
national.769.0.html]). Art. 1 Abs. 1 SAV-SSR héalt ausdricklich fest, dass
Rechtsanwaltinnen und Rechtsanwalte ihren Beruf im Einklang mit der Rechts-
ordnung sorgfaltig und gewissenhaft austiben. Mit der Preisgabe der vom Be-
schuldigten erhaltenen Informationen an die E. LLC oder F. hatte Rechtsanwalt
B. selbst tatbestandsmassig im Sinne von Art. 273 StGB gehandelt. Bei der ge-
gebenen Konstellation greift auch kein Rechtfertigungsgrund, der die Strafbarkeit
einer solchen Tat entfallen lassen kdnnte. Demzufolge wirde eine allfallige Wei-
tergabe der nach Art. 273 StGB geschitzten Geheimnisse an die E. LLC oder F.
durch Rechtsanwalt B. als von der Rechtsordnung missbilligte Handlung keine
im Rahmen des Anwaltsmandats ausgelibte Interessenvertretung darstellen. Er-
kenntnisse daflr, dass Rechtsanwalt B. in der fraglichen Angelegenheit ausser-
halb des Mandats im Interesse der E. LLC und von F. tatig geworden sein konn-
te, liegen nicht vor. Gegenteils ist er auf das Angebot des Beschuldigten nur zum
Schein eingegangen und hat er die Strafverfolgungsbehérden eingeschaltet (cl. 3
pag. 15.1.0.1 f.). Er hat sich somit nicht als Anlaufstelle fir die auslandischen
Endabnehmer des verratenen Geheimnisses betétigt und kann daher nicht als
Agent im Sinne von Art. 273 StGB angesehen werden.

Da die geschitzten Geheimnisse in casu nicht einem geeigneten Adressaten
des wirtschaftlichen Nachrichtendienstes offenbart wurden, ist der objektive Tat-
bestand von Art. 273 StGB nicht erfillt. In Frage kommt daher einzig ein Schuld-
spruch wegen versuchten wirtschaftlichen Nachrichtendienstes.

a) Fuhrt der Tater, nachdem er mit der Ausfuihrung eines Verbrechens oder Ver-
gehens begonnen hat, die strafbare Tatigkeit nicht zu Ende oder tritt der zur
Vollendung der Tat gehérende Erfolg nicht ein oder kann dieser nicht eintreten,
so kann das Gericht die Strafe mildern (Art. 22 Abs. 1 StGB). Ein Versuch im
Sinne dieser Bestimmung ist gegeben, wenn der Tater s&mitliche subjektiven
Tatbestandsmerkmale erfillt und seine Tatentschlossenheit manifestiert hat, oh-
ne dass alle objektiven Tatbestandsmerkmale verwirklicht waren (BGE 122 IV
246 E. 3a; 120 IV 199 E. 3e).

b) Wie bereits erwdhnt (E. 3.1.2c), hat sich der Beschuldigte gegenlber der
Hyposwiss zur Geheimhaltung in Bezug auf alle Tatsachen, die er bei seiner be-
ruflichen Tatigkeit in der Bank erfahren wirde, vertraglich verpflichtet. Der ge-
heime Charakter der von ihm preisgegebenen Informationen war fur ihn somit
bekannt, was er auch nicht in Abrede stellt (cl. 3 pag. 13.0.0.35, ...117, ...164).
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c) Weiter ist zu klaren, ob der Beschuldigte mit dem auf einen der in Art. 273
StGB genannten Verratsadressaten gerichteten Vorsatz handelte.

Der Beschuldigte hat bei seinen Befragungen stets beteuert, dass es ihm bei der
Preisgabe der Bankdaten der Hyposwiss, die er ca. 2 Jahre vor der Tat ohne ei-
ne bestimmte Absicht aus der Bank mitgenommen hatte, in erster Linie darum
ging, die bei der Hyposwiss stattgefundene Geldwéscherei offenzulegen. Er ha-
be im Herbst 2011 aus den Medien von einem Rechtsstreit zwischen G. und F.
vernommen. Im Mittelpunkt der Meldungen sei gestanden, dass G. angeblich
Geld uber die Hyposwiss wasche. Er habe die Angelegenheit weiterverfolgt und
festgestellt, dass Rechtsanwalt B. F. vertrete. Er habe sich vorgestellt, dass
Rechtsanwalt B. eine geeignete Ansprechperson fir die Offenlegung der Geld-
wascherei ware. Dies, weil F. der Hyposwiss Geldwascherei vorgeworfen habe
und die Informationen, in deren Besitz er, der Beschuldigte, war, Rechtsanwalt
B. behilflich gewesen sein kdnnten, aufzuzeigen, dass die Hyposwiss fur G. Geld
gewaschen habe. Die finanzielle Motivation habe fiir ihn nur eine untergeordnete
Rolle gespielt. Er habe aus der Zeitung erfahren, dass F. unbeschrankte Geld-
moglichkeiten hatte. Darum habe er sich gedacht, wenn da so viel Geld "rumlie-
ge", kbnnte man auch ihm etwas bezahlen. Er ware bléd gewesen, wenn er dafiir
(far die Informationen) nichts verlangt hatte (EV vom 16. Februar 2012 [cl. 1 pag.
6.0.7 f.]; EV vom 17. Februar 2012 [cl. 1 pag. 6.0.58]; EV vom 21. Februar 2012
[cl. 3 pag. 13.0.0.17, ...19]; Schluss-EV vom 13. Marz 2013 [cl. 3 pag. 13.0.0.147
f.]; EV vom 9. Dezember 2013 [cl. 7 pag. 7.930.3-5, ...8]). Die Aussagen des Be-
schuldigten sind insoweit konstant und widerspruchsfrei.

Zur konkreten Frage, ob er bei der Lieferung der Bankdaten an Rechtsanwalt B.
davon ausging bzw. damit rechnete, dass diese an F. und das von ihm kontrol-
lierte Unternehmen gelangen kdnnten, hat sich der Beschuldigte wie folgt ge&us-
sert:

In der Einvernahme vom 21. Februar 2012 bei der BKP fihrte der Beschuldigte
auf entsprechende Frage aus, dass es nicht seine Absicht gewesen sei, dass die
Bankdaten bei F. landen. Er wollte lediglich nachweisen, dass die Hyposwiss
Geldwascherei betreibe. Er hétte es jedoch nicht verhindern kdnnen, wenn die
Daten weitergeleitet worden wéaren. Er sei davon ausgegangen, dass "daruber
auch eine Diskussion mit Herrn Rechtsanwalt B. entstanden ware." Er habe sich
vorgestellt, dass "bei der Geldibergabe Herr Rechtsanwalt B. ein Dokument bei-
legen wirde, worin er seine Sicht der Dinge offenlegt.” (cl. 3 pag. 13.0.0.23).
Nachdem das Gericht die Genehmigung der Anklage im abgekirzten Verfahren
abgelehnt hatte, schrieb der Beschuldigte am 29. August 2013 einen Brief an
Staatsanwalt Bulletti, in dem er u.a. Folgendes erklarte: "F.: Natirlich habe ich in
Kauf genommen, dass die Daten zu F. und Umfeld gelangen konnten. Das ist
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sogar meine Formulierung." (cl. 3 pag. 16.2.0.13). In der zweiten Schlusseinver-
nahme vom 9. Oktober 2013 akzeptierte der Beschuldigte den Vorwurf, dass ihm
von Anfang an bewusst gewesen sei, dass Rechtsanwalt B. Anwalt von F. in der
Schweiz war, dass er gewusst habe, dass das Geld fur den Datenkauf von F.
kommen wirde, und dass er aufgrund der Zustellung der Daten an Rechtsanwalt
B. in Kauf genommen habe, dass diese Daten an eine Organisation oder private
Unternehmung in Russland oder ihre Agenten gelangen kénnten. Im Weiteren
bestétigte er seine Aussage im vorstehend zitierten Schreiben an Staatsanwalt
Bulletti (cl. 3 pag. 13.0.0.163 f.). In der Einvernahme in der Hauptverhandlung re-
lativierte der Beschuldigte zum Teil seine bisherigen Aussagen. Er gab an, er
habe von Anfang an nicht gewollt, dass die Daten an F. oder an irgendeine rus-
sische Organisation weitergeleitet wirden. Er habe natirlich nicht zu 100% si-
cher sein kdénnen, dass Rechtsanwalt B. diese Informationen nicht an F. weiter-
geben wirde. Er habe sie aber ihm, Rechtsanwalt B., anvertraut. Als Anwalt sei
dieser ja dem Gesetz verpflichtet. Er, der Beschuldigte, habe angenommen,
Rechtsanwalt B. wirde als Anwalt wissen, was mit diesen Daten anzufangen sei.
Auf Frage, ob er die Daten an Rechtsanwalt B. auch geliefert hatte, wenn er ge-
wusst hétte, dass dieser sie an F. weitergeben wirde, antwortete der Beschul-
digte, dass er auf jeden Fall der Weitergabe nicht sofort zugestimmt hatte. Es
hatte eine Diskussion entstehen missen. Er méchte auch nicht behaupten, dass
er "partout” "nein" gesagt hatte. Er sei davon ausgegangen, dass Rechtsanwalt
B. bei der Geldibergabe einen Brief beilegen wiirde, wo stehen wiirde, was er,
Rechtsanwalt B., mit diesen Daten machen wirde. Auf Frage, ob er zur Tatzeit
gewusst habe, um wen es sich bei F. handelte, gab der Beschuldigte an, er habe
nur gewusst, dass dieser ein russischer Oligarch sei. Er habe nur sehr wenig da-
riber recherchiert. Gegenlber russischen Oligarchen habe er grosse Vorbehal-
te. Dazu befragt, ob er damit gerechnet habe, dass F. die Informationen an die
von ihm kontrollierte Unternehmung weiterleiten kdnnte, gab der Beschuldigte
an, so weit nicht gedacht zu haben. Er habe gewusst, dass Rechtsanwalt B.
Rechtsvertreter von F. sei und habe die Reichweite seiner Daten nur soweit ge-
sehen, wobei er mit einer Weitergabe der Daten an F. nichts zu tun haben wollte.
Auf Frage, woher nach seiner Vorstellung das Geld, das er fir die Daten verlangt
habe, kommen sollte, gab der Beschuldigte an, er habe angenommen, dass
Rechtsanwalt B. méglicherweise ein separates Budget im Zusammenhang mit
dem Streit zwischen F. und G. zur Verfigung stehe. Naturlich habe er aber ge-
wusst, dass das Geld letztlich von F. hatte kommen sollen und dass Rechtsan-
walt B. diesem Rechenschaft liber grossere Ausgaben ablegen musste. Auf Vor-
halt der vorstehend wiedergegebenen Passage aus seinem Brief an Staatsan-
walt Bulletti erklarte der Beschuldigte, es habe sich dabei um einen Kompromiss
im Hinblick auf das abgekirzte Verfahren gehandelt. Die Formulierung sei von
Staatsanwalt Bulletti gekommen. Er, der Beschuldigte, habe etwas weniger weit
gehendes gewollt. Am Tag, an dem er den besagten Brief geschrieben habe, sei
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er emotional am Tiefpunkt gestanden. Er habe diese Formulierung gewahlt, weil
er wieder auf ein abgekirztes Verfahren gehofft habe. Die Formulierung sei ir-
gendwie auch nicht falsch, es gebe da einen grossen Interpretationsraum. Ob-
jektiv stimme das auch irgendwie, dass er das (die Weitergabe der Daten an F.
und dessen Umfeld) in Kauf genommen habe. Aber persdnlich habe er eine
grosse Abneigung dagegen gehabt. Auf Frage des Staatsanwalts, wie er zu sei-
nem (vorstehend wiedergegebenen) Gestéandnis in der Schlusseinvernahme vom
9. Oktober 2013 stehe, gab der Beschuldigte an, dies sei Gegenstand eines lan-
geren Streits zwischen ihm, seinem Verteidiger und Staatsanwalt Bulletti gewe-
sen. Die Formulierung "in Kauf nehmen" sei von seinem Verteidiger vorgeschla-
gen worden. Staatsanwalt Bulletti habe es nicht akzeptieren wollen. Es sei hin
und her gegangen. Schlussendlich habe er, der Beschuldigte, gesagt, sie sollten
diese allgemeine Formulierung so stehen lassen, sie biete ja einen Interpretati-
onsraum (cl. 7 pag. 7.930.8 ff.).

Die Aussagen des Beschuldigten zu seinem Vorstellungsbild in Bezug auf End-
adressaten der von ihm gelieferten Informationen sind inkoharent und im Ergeb-
nis ausweichend. Die dem Gericht vorliegenden Erkenntnisse Uber die Tat las-
sen dennoch keinen anderen Schluss zu, als dass der Beschuldigte mit dem von
Art. 273 StGB geforderten Vorsatz handelte. Der Beschuldigte hat sich an
Rechtsanwalt B. aufgrund von dessen Stellung als Rechtsvertreter von F. ge-
wandt und ihm die Bankdaten zum Kauf fur Fr. 2 Mio. angeboten. Es wére le-
bensfremd anzunehmen, dass der Beschuldigte dabei davon ausging, Rechts-
anwalt B. konnte ihm diese Summe auszahlen, ohne seinem Klienten, von dem
das Geld entsprechend der Erwartung des Beschuldigten letztlich kommen soll-
te, die damit gekauften Informationen offenzulegen. Umso weniger haltbar ist ei-
ne solche Annahme im Lichte des — vom Beschuldigten selbst eingeraumten und
durch die Erkenntnisse der Telefonkontrolle belegten — Umstandes, dass ihm
Rechtsanwalt B. beschieden hatte, sein Klient sei iiber das Angebot angeblich
orientiert und daran grundsatzlich interessiert (cl. 1 pag. 9.1.1.45; cl. 3 pag.
13.0.0.124 f.). Vor diesem Hintergrund erweist sich die Aussage des Beschuldig-
ten, er habe angenommen, dass Rechtsanwalt B. als Anwalt dem Gesetz ver-
pflichtet sei, womit er implizit zu meinen scheint, dass er davon ausgehen konn-
te, der Anwalt wirde die von ihm gelieferten Informationen in gesetzeskonformer
Art verwenden, mithin nicht ans Ausland weiterleiten, als Schutzbehauptung. Der
Beschuldigte gibt sodann zu, aus den Medien gewusst zu haben, dass es sich
bei F. um einen russischen Oligarchen handelte. Dass mit diesem Ausdruck zu
grossem Reichtum gelangte Geschéftsleute gemeint sind, ist allgemein bekannt.
Der Beschuldigte musste folglich zumindest mit der Mdglichkeit rechnen, dass es
sich bei F. um einen auslandischen Unternehmer handelte. Aus dem Dargeleg-
ten folgt, dass der Beschuldigte bei der Tatbegehung davon ausging, dass es
sich bei Rechtsanwalt B. um einen Agenten einer auslandischen Unternehmung
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im Sinne von Art. 273 StGB handelte. Gleiches gilt in Bezug auf den verdeckten
Ermittler, handelte doch dieser vorliegend nach der Vorstellung des Beschuldig-
ten stellvertretend fur Rechtsanwalt B. (cl. 3 pag. 13.0.0.28, ...125).

d) Mit der Lieferung der Micro-SD-Karte mit den verschlisselten Bankdaten an
Rechtsanwalt B. und der Preisgabe des Passworts dazu an den verdeckten Er-
mittler hat der Beschuldigte mit der Ausfiihrung der Straftat begonnen und damit
seine Tatentschlossenheit manifestiert.

e) Die Voraussetzungen eines versuchten wirtschaftlichen Nachrichtendienstes
sind in casu demnach gegeben.

a) Als néachstes ist zu prifen, ob der angeklagte Sachverhalt die Voraussetzun-
gen eines schweren Falls von Art. 273 StGB erfilllt.

b) Nach der bundesgerichtlichen Rechtsprechung ist das Vorliegen eines schwe-
ren Falls des wirtschaftlichen Nachrichtendienstes objektiv, d.h. unter Aus-
schluss der persoénlichen Verhéltnisse, Eigenschaften und Umstande, welche die
Strafbarkeit des konkreten Taters berthren, zu prifen (BGE 111 IV 74 E. 3; 108
IV 41 E. 2; anders noch BGE 97 IV 111 E. 5 und 101 IV 177 E. Il.4.e, in denen
zur Bestimmung des "schweren Falls" auch subjektive Elemente herangezogen
wurden). Massgebend ist, ob der Verrat wirtschaftlicher Geheimnisse wegen ih-
rer grossen Bedeutung bzw. wegen ihres erheblichen industriellen Werts die na-
tionale Sicherheit im wirtschaftlichen Bereich, wenn auch bloss abstrakt, so doch
in bedeutendem Ausmass gefahrdet (BGE 111 IV 74 E. 3; 108 IV 41 E. 3).

c) In BGE 111 IV 74 sowie — unter expliziter Bezugnahme auf diesen Entscheid —
in den Urteilen des Bundesstrafgerichts SK.2011.21 vom 15. Dezember 2011
und SK.2013.26 vom 22. August 2013 (beide im abgekirzten Verfahren ergan-
gen) wurde das Zuganglichmachen der Geschéaftsgeheimisse einer Schweizer
Bank an auslandische Behdrden jeweils als schwerer Fall des wirtschaftlichen
Nachrichtendienstes qualifiziert. Der vorliegende Sachverhalt ist indes nicht ohne
weiteres vergleichbar mit den den erwéhnten Urteilen zugrundeliegenden Féllen.
In BGE 111 IV 74 sowie dem Urteil des Bundesstrafgerichts SK.2011.21 vom
15. Dezember 2011 ging es um den Verrat von Geschaftsgeheimnissen einer
Schweizer Grossbank, der vormaligen Schweizerischen Bankgesellschaft im ers-
ten und der Credit Suisse im zweiten Fall. In BGE 111 IV 74 wurde bei der Quali-
fikation der Tat als schwerer Fall von Art. 273 StGB denn auch hervorgehoben,
dass es sich bei der betroffenen Bank um eine Grossbank handle, deren Name
international eng mit dem "Image" der Schweizer Banken in ihrer Gesamtheit
verknupft sei (E. 4c des Entscheids). Im dem Urteil des Bundesstrafgerichts
SK.2013.26 vom 22. August 2013 zugrundeliegenden Sachverhalt stand der Ver-
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rat der Geschaftsgeheimnisse der Bank Julius Bar & Co. AG zur Beurteilung.
Diese ist zwar keine Grossbank, ist aber global mit einem weltweiten Netz von
Filialen tatig und zé&hlt zu den Weltmarktfuhrern im Bereich des Private Banking
(so wurde sie beispielsweise 2012 von der renommierten internationalen Fach-
zeitschrift Global Finance als beste Privatbank der Welt ausgezeichnet
[www.gfmag.com/archives/160-october-2012/12003-worlds-best-banks-2012-
global-winners.html#axzz2xYCWJLO0Q]). Bei der Hyposwiss handelt es sich dem-
gegenuber um eine relativ kleine Privatbank (zum Vergleich: die Bilanzsumme
der Hyposwiss betrug 2012 Fr. 2'356'916'000, diejenige der Bank Julius Bar &
Co. AG im selben Jahr Fr. 53'953'995'000 [Schweizerische Nationalbank, Die
Banken in der Schweiz 2012, Zirich 2013, B 15, abrufbar unter
www.snb.ch/ext/stats/bankench/pdf/defr/Die_Banken_in_der_CH.book.pdf]), von
der nicht gesagt werden kann, dass ihr Name international eng mit dem Ruf der
Schweizer Banken verknlpft sei. Bei dieser Sachlage kann nicht davon ausge-
gangen werden, dass die illegale Preisgabe der fraglichen Bankdaten ans Aus-
land geeignet ware, das Vertrauen in den Schweizer Finanzplatz und damit die
wirtschaftlichen Gesamtinteressen der Schweiz in bedeutendem Ausmass zu ge-
fahrden. Die Schwelle zum schweren Fall des wirtschaftlichen Nachrichtendiens-
tes ist daher nach Auffassung des Gerichts vorliegend nicht Uberschritten wor-
den.

Nach dem Gesagten ist der Beschuldigte schuldig zu sprechen des versuchten
wirtschaftlichen Nachrichtendienstes im Sinne des Grundtatbestandes von
Art. 273 al. 2i.V.m. Art. 22 Abs. 1 StGB.

Verletzung des Geschaftsgeheimnisses

Gemass Art. 162 StGB wird, auf Antrag, mit einer Freiheitsstrafe bis zu drei Jah-
ren oder Geldstrafe u.a. bestraft, wer ein Fabrikations- oder Geschéaftsgeheimnis,
das er infolge einer gesetzlichen oder vertraglichen Pflicht bewahren sollte, ver-
rat (al. 1).

Gegenstand des Geheimnisses im Sinne von Art. 162 StGB sind alle einen Ge-
schéafts- oder Fabrikationsvorgang betreffenden und weder offenkundigen noch
allgemein zuganglichen Tatsachen, an deren Geheimhaltung der den Vorgang
Beherrschende ein berechtigtes Interesse hat und die er tatsachlich geheim hal-
ten will (BGE 118 Ib 547 E. 5a; 109 |Ib 47 E. 5c; 80 IV 22 E. 2a; Urteil des Bun-
desgerichts 6B_496/2007 vom 9. April 2008, E. 5.1). Wéahrend sich Fabrikations-
geheimnisse auf die technische Seite der Produktion beziehen, handelt es sich
bei Geschaftsgeheimnissen um Daten, die den betriebswirtschaftlichen oder
kaufmannischen Bereich eines Geschéfts oder Unternehmens, wie z.B. Be-
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triebsorganisation, Bezugsquellen, Kundenlisten etc., betreffen (BGE 109 Ib 47
E. 5c; 103 IV 283 E. 2b; NIGGLI/HAGENSTEIN, Basler Kommentar, Strafrecht II,
a.a.0., Art. 162 N 18 f.; DONATSCH, Strafrecht Ill, Delikte gegen den Einzelnen,
10. Aufl., Zlrich etc. 2013, S. 335; STRATENWERTH/JENNY/BOMMER, Schweizeri-
sches Strafrecht, Besonderer Teil |, 7. Aufl., Bern 2010, § 22 N 3). Das Geheim-
nis muss Bedeutung fur den wirtschaftlichen Erfolg des Unternehmens haben,
also einen wirtschaftlichen Wert darstellen beziehungsweise sich auf das Ge-
schéftsergebnis auswirken kénnen (BGE 118 Ib 547 E. 5a; 109 Ib 47 E. 5c; 103
IV 283 E. 2b; NIGGLI/HAGENSTEIN, a.a.0., Art. 162 N 9; TRECHSEL/JEAN-RICHARD,
Schweizerisches Strafgesetzbuch, Praxiskommentar, a.a.O., Art. 162 N 6).

Tater eines Geheimnisverrats im Sinne von Art. 162 al. 1 StGB kann jede Person
sein, die gesetzlich oder vertraglich einer Geheimhaltungspflicht gegeniiber dem
Geheimnisherrn unterliegt (NIGGL/HAGENSTEIN, a.a.0., Art. 162 N 6;
TRECHSEL/JEAN-RICHARD, a.a.0., Art. 162 N 8; CORBOZ, a.a.0., Art. 162 N 9).

Der Verrat besteht darin, dass der Tater das Geheimnis einer oder mehreren
Personen offenbart, die von der Kenntnis ausgeschlossen bleiben sollen
(NIGGLI/HAGENSTEIN, a.a.0O., Art. 162 N 25; DONATSCH, a.a.0., S. 336;
STRATENWERTH/JENNY/BOMMER, a.a.O., § 22 N 7). Umstritten ist, ob die Tat be-
reits mit der EinrAumung der Moglichkeit der Kenntnisnahme des Geheimnisses
an Diritte vollendet wird (so WENIGER, La protection des secrets économiques et
du savoir-faire [Know-how], Diss. Lausanne, Genf 1994, S. 256; BINDSCHEDLER,
Der strafrechtliche Schutz wirtschaftlicher Geheimnisse, Diss. Bern, Bern 1981,
S. 72 i.V.m. 57 f.) oder erst mit der Kenntnisnahme durch den Geheimnisemp-
fanger (so Urteil des Obergerichts Zirich vom 3. Oktober 1967, ZR 1969 Nr. 38,
S. 96 und diesem zustimmend NIGGLI/HAGENSTEIN, a.a.O., Art. 162 N 36;
AMSTUTZ/REINERT, Basler Kommentar, Strafrecht Il, Vorauflage [2007], Art. 162
N 20; DONATSCH, in: ders. [Hrsg.], Kommentar, StGB, 19. Aufl., Zirich 2013,
Art. 162 N 5). Das Bundesgericht hat sich dazu bislang, soweit ersichtlich, nicht
direkt gedussert. Aufschlussreich ist indessen die bundesgerichtliche Recht-
sprechung zu Art. 321 StGB (Verletzung des Berufsgeheimnisses). In dieser Be-
stimmung wird die Tathandlung in der deutschen Fassung des Gesetzes mit dem
Ausdruck "offenbaren" umschrieben, wahrend in der franzosischen und der itali-
enischen Fassung derselbe Begriff — "révéler" resp. "rivelare" — verwendet wird,
wie in Art. 162 al. 1 StGB. Laut Bundesgericht umfasst der Begriff des Offenba-
rens im Sinne von Art. 321 StGB jede Art der Bekanntgabe des Geheimnisses,
insbesondere auch die Aushéandigung von Schriftstiicken oder anderen Sachen,
die das Geheimnis verraten (BGE 75 IV 71 E. 1; 112 Ib 606 E. b). Eine Kennt-
nisnahme des Geheimnisses durch den Empféanger ist demnach fiur die Tatvoll-
endung im Rahmen von Art. 321 StGB nicht erforderlich. Fir Art. 162 al. 1 StGB
kann nichts anderes gelten. Dieses Ergebnis wird auch durch die Bertlicksichti-
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gung der deutschen Doktrin zu 8 203 D-StGB, dessen Ziff. 2 inhaltlich Art. 162
al. 1 StGB entspricht, gestitzt. Gemass dieser reicht namlich fur die Offenbarung
eines verkdrperten Geheimnisses, wenn der Tater einem Unbefugten den Ge-
wahrsam am entsprechenden Schriftstiick oder Datentréager mit der Moglichkeit
der Kenntnisnahme verschafft. Auf eine tatsachliche Kenntnisnahme durch den
Empféanger kommt es dabei nicht an (FISCHER, Strafgesetzbuch, 60. Aufl., Min-
chen 2013, 8§ 203 N 30a; CIERNIAK/POHLIT, Minchener Kommentar zum Strafge-
setzbuch, 2. Aufl., Minchen 2012, § 203 N 52; SCHUNEMANN, Leipziger Kom-
mentar, StGB, 12. Aufl., Berlin 2010, § 203 N 41; LENCKNER/EISELE, in: Schon-
ke/Schrbéder [Hrsg.], Strafgesetzbuch, Kommentar, 28. Aufl.,, Minchen 2010,
§ 203 N 19).

Art. 162 al. 1 StGB ist ein Vorsatzdelikt (Art. 12 Abs. 1 und 2 StGB). Es wird vo-
rausgesetzt, dass der Tater um den geheimen Charakter der preisgegebenen In-
formation weiss und den Verrat im Bewusstsein um seine Verpflichtung, das Ge-
heimnis zu bewahren, begeht (NIGGLI/HAGENSTEIN, a.a.O., Art. 162 N 32).

a) Die zur Beurteilung stehenden Informationen (vgl. E. 3.1.2a und b) betreffen
nicht allgemein zugangliche Tatsachen aus dem betriebswirtschaftlichen Bereich
einer Bank. Dass die Hyposwiss ein berechtigtes Geheimhaltungsinteresse und
den tatsachlichen Geheimhaltungswillen beziglich dieser Informationen hatte, ist
bereits ausgefihrt worden (E. 3.1.2c). Die fraglichen Informationen erfiillen dem-
nach die Merkmale eines Geschaftsgeheimnisses gemass Art. 162 StGB.

b) Der Beschuldigte war zur Geheimhaltung dieser Informationen vertraglich wie
auch gesetzlich (aufgrund von Art. 47 BankG) verpflichtet (vgl. E. 3.1.2c und
E. 3.3.1-2).

c) Er hat, wie dargelegt (E. 3.1.3), Rechtsanwalt B. den Datentrager mit den ge-
nannten Informationen zugestellt und damit einer unbefugten Person die Mdg-
lichkeit der Kenntnisnahme derselben verschafft.

d) Der Beschuldigte wusste um den geheimen Charakter der besagten Informa-
tionen und gab diese im Bewusstsein um seine Verpflichtung, das Geheimnis zu
bewahren, preis (vgl. E. 3.1.6b). Er handelte somit vorsatzlich.

e) Der Beschuldigte hat demnach den Tatbestand von Art. 162 al. 1 StGB objek-
tiv wie subjektiv erfillt.

Art. 162 StGB konkurriert echt mit Art. 273 StGB (BGE 101 IV 177 E. 1I/5; Urteile
des Bundesstrafgerichts SK.2013.26 vom 22. August 2013, E. 9 und SK.2011.21
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vom 15. Dezember 2011, E. 9; NIGGLI/HAGENSTEIN, a.a.O., Art. 162 N 47;
TRECHSEL/VEST, a.a.0., Art. 273 N 18).

Demnach ist der Beschuldigte schuldig zu sprechen der Verletzung des Ge-
schéaftsgeheimnisses im Sinne von Art. 162 al. 1 StGB.

Verletzung des Bankgeheimnisses

Nach Art. 47 Abs. 1 lit. a BankG wird mit Freiheitsstrafe bis zu drei Jahren oder
Geldstrafe bestraft, wer vorsatzlich ein Geheimnis offenbart, das ihm in seiner
Eigenschaft als Organ, Angestellter, Beauftragter oder Liquidator einer Bank, als
Organ oder Angestellter einer Prifgesellschaft anvertraut worden ist oder das er
in dieser Eigenschaft wahrgenommen hat.

Der Geheimhaltungspflicht nach Art. 47 BankG unterliegen alle Kenntnisse, die
sich aus der geschaftlichen Beziehung der Bank zum Kunden ergeben, dartber
hinaus aber auch Anfragen und Angebote fir weitere Bankgeschéafte sowie der
Geschaftsverkehr unter Banken (KLEINER/SCHWOB/WINZELER, in: Bodmer et al.
[Hrsg], Kommentar zum Bundesgesetz lber die Banken und Sparkassen, Zirich
2013, Art. 47 N 8; STRATENWERTH, Basler Kommentar, Bankengesetz, 2. Aufl.,
Basel 2013, Art. 47 N 13). Trager der Geheimhaltungspflicht sind u.a. Beauftrag-
te einer Bank, d.h. Personen, welche nicht organisatorisch in den Bankbetrieb
eingegliedert sind, aber Dienstleistungen fur die Bank erbringen. Dazu gehéren
insbesondere Extranei, die von der Bank mit der elektronischen Datenverarbei-
tung betraut werden (vgl. Botschaft tiber die Revision des Bankengesetzes vom
13. Mai 1970, BBI 1970 | 1144, 1182). Die geheimzuhaltenden Tatsachen mius-
sen dem Verpflichteten in seiner Eigenschaft als Beauftragter etc. anvertraut
oder von ihm in dieser Eigenschaft wahrgenommen worden sein. Die Schweige-
pflicht besteht auch Uber die Beendigung des amtlichen bzw. dienstlichen Ver-
haltnisses oder der Berufsausiibung hinaus fort (Art. 47 Abs. 4 BankG). Die Tat-
handlung liegt im "Offenbaren”. Dieser Begriff hat im Rahmen von Art. 47 Abs. 1
lit. a BankG keine andere Bedeutung als in Art. 321 StGB. Offenbaren umfasst
demnach jede Art der Bekanntgabe des Geheimnisses, insbesondere auch die
Aushandigung von Schriftstiicken oder anderen Sachen, die das Geheimnis ver-
raten (vgl. E. 3.2.1).

Der von Art. 47 Abs. 1 lit. a BankG geforderte Vorsatz ist gegeben, wenn der Ta-
ter im Bewusstsein handelt, dass die preisgegebenen Informationen dem Bank-
geheimnis unterliegen (STRATENWERTH, a.a.0O., Art. 47 N 18).

a) Die zur Beurteilung stehenden Informationen (vgl. E. 3.1.2a und b) betreffen
die geschéftlichen Beziehungen der Hyposwiss zu ihren Kunden und anderen
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Banken. Es handelt sich somit um Informationen, die dem Bankgeheimnis unter-
stehen.

b) Der Beschuldigte hat diese Informationen bei der Erbringung von Dienstleis-
tungen im IT-Bereich im Rahmen eines Auftragsverhaltnisses mit der Hyposwiss
wahrgenommen (cl. 3 pag. 13.0.0.53, ...145 ff,; cl. 5 pag. B13.0.2.484 ff.).

c) Er hat, wie dargelegt (E. 3.1.3), Rechtsanwalt B. den Datentrager mit den ge-
nannten Informationen zugestellt und damit einer aussenstehenden Person die
Mdglichkeit der Kenntnisnahme derselben verschafft.

d) Der Beschuldigte wusste, dass es sich dabei um die dem Bankgeheimnis un-
terliegenden Informationen handelte und dass er mit deren Preisgabe an
Rechtsanwalt B. seine Geheimhaltungspflicht verletzt (cl. 3 pag. 13.0.0.35,
...117, ...164). Er handelte somit mit Vorsatz.

e) Der Beschuldigte hat demnach den Tatbestand von Art. 47 Abs. 1 lit. a BankG
objektiv wie subjektiv erfillt.

Zwischen Art. 47 BankG und Art. 273 StGB ist Idealkonkurrenz méglich (Urteile
des Bundesstrafgerichts SK.2013.26 vom 22. August 2013, E. 9 sowie
SK.2011.21 vom 15. Dezember 2011, E. 9; KLEINER/SCHWOB/WINZELER, a.a.O.,
N 397; TRECHSEL/VEST, a.a.0., Art. 273 N 18). Gleiches gilt fir das Verhéltnis
zwischen Art. 47 BankG und Art. 162 StGB (Urteile des Bundesstrafgerichts
SK.2013.26, a.a.O., sowie SK.2011.21, a.a.0.; TRECHSEL/JEAN-RICHARD, a.a.O.,
Art. 162 N 11).

Demnach ist der Beschuldigte schuldig zu sprechen der Verletzung des Bankge-
heimnisses im Sinne von Art. 47 Abs. 1 lit. a BankG.

Strafzumessung

Hat der Tater durch eine oder mehrere Handlungen die Voraussetzungen fir
mehrere gleichartige Strafen erfillt, so verurteilt ihn das Gericht zu der Strafe der
schwersten Straftat, d.h. derjenigen Tat, die mit der schwersten Strafe bedroht
ist, und erhoht sie angemessen (Asperationsprinzip). Es darf jedoch das
Hoéchstmass der angedrohten Strafe nicht um mehr als die Halfte erhéhen. Dabei
ist es an das gesetzliche Hochstmass der Strafart gebunden (Art. 49 Abs. 1
StGB).



4.1.2

4.2
42.1

- 27 -

Der Beschuldigte wird des versuchten wirtschaftlichen Nachrichtendienstes
(Art. 273 al. 2 i.V.m. Art. 22 Abs. 1 StGB), der Verletzung des Geschéftsgeheim-
nisses (Art. 162 al. 1 StGB) und der Verletzung des Bankgeheimnisses (Art. 47
Abs. 1 lit. a BankG) schuldig gesprochen. Alle Delikte werden mit Freiheitsstrafe
bis zu drei Jahren oder Geldstrafe bedroht. Der Strafrahmen erhoht sich vorlie-
gend folglich auf 4 2 Jahre Freiheitsstrafe. Eine Geldstrafe darf in jedem Fall
360 Tagessatze nicht Ubersteigen (Art. 34 Abs. 1 StGB). Auch das Strafminimum
von einem Tagessatz ist aufgrund der Idealkonkurrenz angemessen zu erhéhen.
Der fakultative Strafmilderungsgrund des Versuchs gemass Art. 22 Abs. 1 StGB
greift vorliegend nur beim Tatbestand von Art. 273 al. 2 StGB und kann aufgrund
der Deliktsmehrheit lediglich strafmindernd innerhalb des gegebenen Strafrah-
mens Berilcksichtigung finden.

Innerhalb des Strafrahmens misst das Gericht die Strafe nach dem Verschulden
des Taters zu. Es berlicksichtigt dabei das Vorleben und die persoénlichen Ver-
haltnisse sowie die Wirkung der Strafe auf das Leben des Taters (Art. 47 Abs. 1
StGB). Das Verschulden bestimmt sich nach der Schwere der Verletzung oder
Gefahrdung des betroffenen Rechtsguts, nach der Verwerflichkeit des Handelns,
den Beweggrinden und Zielen des Taters sowie danach, wie weit der Tater nach
den inneren und ausseren Umstanden in der Lage war, die Tat zu vermeiden
(Art. 47 Abs. 2 StGB). Das Gesetz fuhrt weder alle in Betracht zu ziehenden
Elemente detailliert und abschliessend auf, noch regelt es deren exakte Auswir-
kungen bei der Bemessung der Strafe. Es liegt im Ermessen des Gerichts, in
welchem Umfang es die verschiedenen Strafzumessungsfaktoren bericksichtigt
(BGE 134 |V 17 E. 2.1 mit Hinweisen).

In Bezug auf die Tatkomponente ist Folgendes festzuhalten:

Die vom Beschuldigten an Rechtsanwalt B. preisgegebenen Geheimnisse sind
im Ergebnis an Strafverfolgungsbehorden weitergeleitet worden. Bei dieser
Sachlage ist das Ausmass des verschuldeten deliktischen Erfolgs bei den voll-
endeten Straftaten, d.h. der Verletzung des Geschéaftsgeheimnisses und der Ver-
letzung des Bankgeheimnisses, begrenzt. Beim wirtschaftlichen Nachrichten-
dienst ist demgegeniber, nachdem es sich hierbei um eine versuchte Tat han-
delt, das Ausmass des angestrebten deliktischen Erfolgs massgebend. Dieses
ist angesichts der Beeintrdchtigung der Geheimhaltungsinteressen einer
Schweizer Bank und der damit einhergehenden — wenn auch nicht eminenten
(vgl. E. 3.1.7¢), so doch nicht unwesentlichen — potentiellen Gefahrdung des hie-
sigen Bankwesens als erheblich im Rahmen des Grundtatbestandes von
Art. 273 al. 2 StGB einzustufen. Der Beschuldigte hat sein deliktisches Vorhaben
bis ins Detail geplant und zielstrebig verfolgt. So hat er die von ihm behandigten
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Bankdaten wahrend ca. 2-3 Monaten gezielt nach den fur sein Vorhaben rele-
vanten Informationen ausgewertet, im Vorfeld der Tat die in der Folge benutzten
Telefonkabinen rekognosziert, durch Verwendung von Handschuhen es vermie-
den, auf den anonymen Schreiben und den Briefumschlagen Fingerabdriicke zu
hinterlassen, die Anrufe aus Telefonkabinen von zumeist unterschiedlichen Or-
ten aus getatigt, sich bei den Telefonaten Schaumstoffstiicke in die Wangen ge-
stopft, um seine Stimme zu verstellen, fir den Laptop, den er bei der Erstellung
von anonymen Schreiben verwendet hat, ein raffiniertes Versteck unter der Ab-
deckplatte eines Nachttisches in seiner Wohnung konstruiert, um das Gerat vor
einem eventuellen Zugriff zu schitzen, im Hinblick auf die geplante Geldiiberga-
be eine Navigationsanleitung erstellt (cl. 3 pag. 13.0.0.152 f.; cl. 7 pag. 7.930.4
f.). Diese Vorgehensweise zeugt von einer betrachtlichen kriminellen Energie.
Die Beweggriinde waren zum Teil finanzieller Natur, was insbesondere in Anbe-
tracht der Hohe der vom Beschuldigten fir seine "Dienstleistung" verlangten Be-
lohnung belastend ins Gewicht fallt. Auf der anderen Seite geht das Gericht auf-
grund der Aussagen des Beschuldigten zu seinen Gunsten davon aus, dass es
ihm auch darum ging, mdgliche Straftaten (Geldwascherei) ans Licht zu bringen,
was sich minimal verschuldensmindernd auswirkt.

Das Zusammentreffen mehrerer Straftatbestande fiihrt zu einer Straferhfhung im
Sinne von Art. 49 Abs. 1 StGB. Strafmindernd ist dem Umstand Rechnung zu
tragen, dass der wirtschaftliche Nachrichtendienst nicht tiber das Versuchsstadi-
um hinausgelangt ist.

Im Lichte der dargelegten Faktoren hat das Handlungsunrecht ein erhebliches
Gewicht.

Zur Taterkomponente ist Folgendes zu vermerken:

a) Der heute 70-jahrige Beschuldigte ist gelernter Mathematiker und Software-
entwickler. Er ist seit 2010 pensioniert. Davor war er von 1997 bis 2010 bei der
Hyposwiss in der Abteilung Business & IT Services als externer Mitarbeiter auf
Auftragsbasis tatig (cl. 3 pag. 13.0.0.15; ...53). Der Beschuldigte ist geschieden
und alleinlebend. Er hat eine Tochter (Jahrgang 1968), zu der er einen regel-
massigen Kontakt unterhalt. Sein Gesundheitszustand ist gemass eigenen An-
gaben befriedigend. Die finanziellen Verhaltnisse préasentieren sich nach Anga-
ben des Beschuldigten wie folgt: Der Beschuldigte verfligt Giber ein Vermégen,
bestehend im Wesentlichen aus einem Bankguthaben, in Hohe von ca.
Fr. 450'000, welches einen kleinen Ertrag abwirft. Seine monatliche AHV-Rente
betragt ca. Fr. 2'330. Die Wohnkosten und weiteren regelmassigen Ausgaben
(Krankenkassenpramien, Steuern, Betriebskosten fir den Personenwagen) be-
laufen sich auf ca. Fr. 3'000 monatlich. Der Beschuldigte hat keine Unterhalts-



4.2.3

4.3
43.1

4.3.2

- 29 -

pflichten (cl. 3 pag. 13.0.0.165; cl. 7 pag. 7.930.2). Dem beigezogenen Strafre-
gisterauszug ist zu enthehmen, dass der Beschuldigte am 8. Juni 2000 vom
Obergericht des Kantons Aargau wegen qualifizierten Diebstahls, Sachbesché-
digung und Hausfriedensbruchs zu einer Gefangnisstrafe von 2 Jahren und
6 Monaten und einer Busse von Fr. 4'000.-- verurteilt wurde (cl. 7 pag. 7.221.1).

b) Die Vorstrafe wirkt sich straferhéhend aus. Im Ubrigen lassen sich dem Vorle-
ben und den personlichen Verhéltnissen des Beschuldigten weder entlastende
noch belastende Momente entnehmen.

c) Erheblich strafmindernd fallt ins Gewicht, dass sich der Beschuldigte von An-
fang des Verfahrens an weitgehend gestéandnis- und kooperationsbereit gezeigt
und damit zur Wahrheitsfindung beigetragen hat. Im Weiteren ist ihm zu Gute zu
halten, dass er mit der Anerkennung der Schadenersatzforderung der Gescha-
digten eine gewisse Einsicht in das Unrecht seiner Tat hat erkennen lassen. Eine
aufrichtige Reue kann dem Beschuldigten demgegentiber nicht attestiert werden.
Zwar hat er vor Gericht Bedauern Uber das Geschehene geédussert. Im Mittel-
punkt seiner diesbeziglichen Ausfiihrungen steht indes nicht die Tat als solche,
sondern die infolge ihrer Aufdeckung mit der Strafverfolgung eingetretenen
Nachteile fur ihn (exemplarisch dazu: "Im Ergebnis ist das Ganze natirlich
schlecht gelaufen fur mich." [cl. 7 pag. 7.920.5 f.]). Sein Bedauern ist vor allem
Ausdruck von Selbstmitleid.

In Ansehung der vorstehend erwogenen Strafzumessungsfaktoren erachtet das
Gericht im Ergebnis eine Freiheitsstrafe von 15 Monaten als schuldangemessen.

Das Gericht schiebt den Vollzug einer Freiheitsstrafe von mindestens sechs Mo-
naten und hochstens zwei Jahren auf, wenn eine unbedingte Strafe nicht not-
wendig erscheint, um den Téter von der Begehung weiterer Verbrechen oder
Vergehen abzuhalten (Art. 42 Abs. 1 StGB).

Die objektiven Voraussetzungen fur den bedingten Strafvollzug sind vorliegend
erfullt. In subjektiver Hinsicht ist kein Rickfallrisiko erkennbar. Der Beschuldigte
ist zwar vorbestraft. Die der Verurteilung zugrundeliegenden Delikte sind jedoch
nicht einschlagig und liegen Uberdies bald 18 Jahre und mehr zuriick. Seit der
vorliegend beurteilten Tat hat sich der Beschuldigte wohl verhalten. Er lebt in ge-
ordneten Verhaltnissen. Unter diesen Umstdnden erscheint eine unbedingte
Strafe nicht als notwendig, um den Beschuldigten von kinftigen Straftaten abzu-
halten. Folglich kann ihm der bedingte Strafvollzug gewahrt werden. Die Probe-
zeit ist auf zwei Jahre festzusetzen (Art. 44 Abs. 1 StGB).
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Die ausgestandene Untersuchungshaft von 28 Tagen (cl. 1 pag. 6.0.39 f., ...56
ff., ...85 ff.) ist auf die Strafe anzurechnen (Art. 51 StGB).

Einziehung

Ist die Beschlagnahme eines Gegenstandes oder Vermdgenswertes nicht vorher
aufgehoben worden, so ist Uber seine Rickgabe an die berechtigte Person, sei-
ne Verwendung zur Kostendeckung oder Uber seine Einziehung im Endent-
scheid zu befinden (Art. 267 Abs. 3 StPO).

Das Gericht verfigt ohne Ruicksicht auf die Strafbarkeit einer bestimmten Person
die Einziehung von Gegenstéanden, die zur Begehung einer Straftat gedient ha-
ben oder bestimmt waren oder die durch eine Straftat hervorgebracht worden
sind, wenn diese Gegensténde die Sicherheit von Menschen, die Sittlichkeit oder
die offentliche Ordnung gefahrden (Art. 69 Abs. 1 StGB). Das Gericht kann an-
ordnen, dass die eingezogenen Gegenstande unbrauchbar gemacht oder ver-
nichtet werden (Art. 69 Abs. 2 StGB).

Vorliegend ist Uber die Einziehung oder Herausgabe diverser Gegenstande (vgl.
im Einzelnen Antrage der Bundesanwaltschaft, Ziff. 5 [vor Prozessgeschichte])
zu entscheiden, die im Vorverfahren, bei der polizeilichen Anhaltung des Be-
schuldigten am 16. Februar 2012 resp. im Zuge der gleichentags sowie am
20. Februar 2012 erfolgten Durchsuchungen seiner Wohnung in Geroldswil, si-
chergestellt und beschlagnahmt wurden (cl. 1 pag. 8.0.1 ff.).

Der Beschuldigte hat sich mit den Einziehungsantrdgen der Bundesanwaltschaft
einverstanden erklart (cl. 7 pag. 7.920.5). Bei dieser Sachlage kann auf eine ein-
lassliche Prufung der Einziehungsvoraussetzungen von Art. 69 Abs. 1 StGB in
Bezug auf die fraglichen Gegensténde verzichtet werden.

Mit den beschlagnahmten Gegenstanden ist demnach wie folgt zu verfahren:

Die beschlagnahmten Datentrdger (Positionen 01.02.0001-7, ...9-11;
01.06.0001-2, ...5; 06.01.0002-3), Mobiltelefon (Position 01.02.0008), Schaum-
stoffstlicke (aus Effekten) sowie die Festplatten der beschlagnahmten Computer
(Positionen 01.02.0012; 01.06.0004, ...6—-7; 01.08.0001; 06.01.0001) sind ein-
zuziehen und zu vernichten.

Die zu den Akten genommenen Dokumente (Positionen 01.02.0018, ...20;
06.01.0006; Zettel aus Effekten), mit Ausnahme des Ordners, tirkis, Anschrift
Hypo (Position 01.02.0014), sind im Dossier zu belassen.



6.1

6.2

7.1

-31-

Die Ubrigen beschlagnahmten Gegenstande, darunter insbesondere die Compu-
ter (ohne Festplatten) sowie der genannte Ordner, sind nach Eintritt der Rechts-
kraft an den jeweiligen Berechtigten herauszugeben.

Zivilforderung

Die geschadigte Person kann zivilrechtliche Anspriiche aus der Straftat als Pri-
vatklagerschaft adhasionsweise im Strafverfahren geltend machen (Art. 122
Abs. 1 StPO).

Die Hyposwiss hat sich mit Schreiben ihres Rechtsvertreters vom 2. Marz 2012
gemass Art. 118 StPO als Privatklagerin konstituiert und angekindigt, ihre For-
derung gegen den Beschuldigten spéatestens in der Hauptverhandlung zu bezif-
fern und zu begrunden (cl. 3 pag. 15.2.0.4).

Im Parteivortrag vor dem Gericht erklarte der Rechtsvertreter der Privatklagerin,
der Beschuldigte habe die Zivilanspriiche der Privatklagerin im Umfang von
Fr. 32'500.-- bereits anerkannt und bezahlt. Zuséatzlich zu diesem Betrag mache
die Privatklagerin die Parteikosten von Fr. 6'500.-- geltend, die ihr im ordentli-
chen Verfahren erwachsen seien. Im Anschluss daran erklarte der Verteidiger,
der Beschuldigte anerkenne auch den zuséatzlichen Entschadigungsanspruch der
Privatklagerin in der genannten Hohe (cl. 7 pag. 7.920.4 f.).

Die Kontrahenten haben sich in der Sache geeinigt. Das Gericht nimmt hiervon
Vormerk.

Kosten

Die Verfahrenskosten setzen sich zusammen aus den Gebuhren zur Deckung
des Aufwands und den Auslagen im konkreten Straffall (Art. 422 Abs. 1 StPO;
Art. 1 Abs. 1 des Reglements des Bundesstrafgerichts vom 31. August 2010
Uber die Kosten, Gebihren und Entschadigungen in Bundesstrafverfahren
[BStKR; SR 173.713.162]). Die Gebuhren sind fur die Verfahrenshandlungen ge-
schuldet, die im Vorverfahren von der Bundeskriminalpolizei und von der Bun-
desanwaltschaft sowie im erstinstanzlichen Hauptverfahren von der Strafkammer
des Bundesstrafgerichts durchgefuhrt oder angeordnet worden sind (Art. 1
Abs. 2 BStKR). Die Hohe der Geblhr richtet sich nach Bedeutung und Schwie-
rigkeit der Sache, der Vorgehensweise der Parteien, ihrer finanziellen Situation
und dem Kanzleiaufwand (Art. 5 BStKR); sie bemisst sich nach Art. 6 und Art. 7
BStKR. Die Auslagen umfassen die vom Bund vorausbezahlten Betrdge, na-
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mentlich die Kosten fir die amtliche Verteidigung, Ubersetzungen, Gutachten,
Mitwirkung anderer Behorden, Porti, Telefonspesen und andere entsprechende
Kosten (Art. 422 Abs. 2 StPO; Art. 1 Abs. 3 BStKR).

Die Bundesanwaltschaft macht fir das Vorverfahren Gebihren von Fr. 38'000.--
(Fr. 30'000.-- fur die polizeilichen Ermittlungen und Fr. 8'000.-- fur die Untersu-
chung) geltend (Anklageschrift, Ziff. 5; cl. 3 pag. 24.0.39 f.). Diese bewegen sich
zwar innerhalb des gesetzlichen Gebuhrenrahmens von Art. 6 Abs. 3 lit. b und
Abs. 4 lit. ¢ BStKR, sind jedoch in dieser Hohe in Anbetracht des Umfangs des
Verfahrens nicht nachvollziehbar. Den Akten lasst sich nicht entnehmen, wes-
halb den Strafverfolgungsbehérden im Vorverfahren, insbesondere im Stadium
der polizeilichen Ermittlungen, ein derart erheblicher Aufwand entstanden sein
soll. Angemessen ist vorliegend eine Gebuhr fiir das Vorverfahren in Héhe von
Fr. 15'000.--.

Die Gerichtsgebuhr fur das erstinstanzliche Hauptverfahren vor der Strafkammer
ist aufgrund des angefallenen Aufwands gemass Art. 5 i.V.m. Art. 7 lit. b BStKR
auf Fr. 3'000.--, einschliesslich der pauschal bemessenen Auslagen (Art. 424
Abs. 2 StPO, Art. 1 Abs. 4 BStKR), festzusetzen.

Die Bundesanwaltschaft beantragt weiter die Auferlegung der Auslagen in Héhe
von Fr. 7'820.50 an den Beschuldigten (Anklageschrift, Ziff. 5). Auch dieser Be-
trag ist fur das Gericht nicht nachvollziehbar. Gemass dem bei den Akten liegen-
den Kostenverzeichnis (cl. 3 pag. 24.0.40) sind im Vorverfahren Auslagen in
Hohe von Fr. 16'819.10 angefallen. Hiervon entfallen Fr. 5'648.60 auf die Unter-
suchungshaft und den Gefangenentransport. Diese Posten zahlen nicht zu den
Verfahrenskosten (vgl. Art. 9 Abs. 2 BStKR) und sind auszuscheiden. Die ubri-
gen Auslagen in Héhe von Fr. 11'170.50, bestehend aus den Kosten fir die Tele-
fontiberwachung (Fr. 6'224.--), einen Spuren- und DNA-Bericht der Kantonspoli-
zei Zurich (Fr. 1'510.--), eine Rechnung der Gemeinde Hausen am Albis fur die
Auswertung der Uberwachungsbilder der vom Beschuldigten bei der Tatausfiih-
rung benutzten Telefonkabine (Fr. 236.50), sowie die im Zusammenhang mit den
angeordneten Zwangsmassnahmen angefallenen Rechnungen des kantonalen
Zwangsmassnahmengerichts Bern (Fr. 3'200.--), sind demgegeniber gemass
Art. 422 Abs. 2 StPO und Art. 1 Abs. 3 BStKR erstattungsfahig.

Die zu berlcksichtigenden Verfahrenskosten betragen demnach insgesamt
Fr. 29'170.50.
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Die beschuldigte Person tragt die Kosten, wenn sie verurteilt wird (Art. 426
Abs. 1 StPO). Sie hat diejenigen Kosten zu tragen, die mit der Abkl&arung des zur
Verurteilung fuhrenden Delikts entstanden sind (GRIESSER, in: Donatsch et al.
[Hrsg.], Kommentar zur Schweizerischen Strafprozessordnung, Zirich etc. 2010,
Art. 426 N 3).

Die durchgefuhrten Verfahrenshandlungen waren fir die Aufklarung der hier zur
Verurteilung des Beschuldigten fihrenden Straftaten notwendig. Da ein umfas-
sender Schuldspruch erfolgt, hat der Beschuldigte die Verfahrenskosten im vol-
len Umfang zu tragen.
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Die Strafkammer erkennt:

1. A. wird des versuchten wirtschaftlichen Nachrichtendienstes (Art. 273 al. 2 i.V.m.
Art. 22 Abs. 1 StGB), der Verletzung des Geschéaftsgeheimnisses (Art. 162 al. 1
StGB) und der Verletzung des Bankgeheimnisses (Art. 47 Abs. 1 lit. a BankG) schul-
dig gesprochen.

2. A. wird bestraft mit einer Freiheitsstrafe von 15 Monaten, bedingt vollziehbar, bei ei-
ner Probezeit von 2 Jahren.

Die Untersuchungshaft von 28 Tagen wird auf die Strafe angerechnet.

3. Die beschlagnahmten Datentrager, Mobiltelefon und Schaumstoffstiicke sowie die
Festplatten der beschlagnahmten Computer werden eingezogen und vernichtet. Die
zu den Akten genommenen Dokumente, mit Ausnahme des Ordners, tirkis, Anschrift
Hypo (Position 01.02.0014), verbleiben im Dossier. Alle anderen beschlagnahmten
Gegenstande werden nach Eintritt der Rechtskraft an den jeweiligen Berechtigten
herausgegeben, insbesondere die Computer (ohne Festplatten).

4. Es wird Vormerk genommen, dass A. die Zivilanspriiche der Hyposwiss Privatbank
AG in H6he von Fr. 39'000.-- anerkennt und hiervon Fr. 32'500.-- bereits bezahlt hat.

5. Die Verfahrenskosten von Fr. 29'170.50 (inkl. Gerichtsgebuhr von Fr. 3'000.--) wer-
den A. auferlegt.

Dieses Urteil wird in der Hauptverhandlung er6ffnet und durch den Vorsitzenden mind-
lich begriindet. Den Parteien wird das Urteilsdispositiv ausgehandigt.
Im Namen der Strafkammer

des Bundesstrafgerichts

Der Vorsitzende Der Gerichtsschreiber
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Zustellung der vollstandigen schriftlichen Ausfertigung an:

- Bundesanwaltschaft
- Rechtsanwalt Thomas Loher (Vertreter der Privatklagerin)
- Fursprecher Ralph George (Verteidiger von A.)

Nach Eintritt der Rechtskraft mitzuteilen an:

- Bundesanwaltschaft als Vollzugsbehorde

Rechtsmittelbelehrung

Gegen verfahrensabschliessende Entscheide der Strafkammer des Bundesstrafgerichts kann beim Bundes-
gericht, 1000 Lausanne 14, innert 30 Tagen nach der Zustellung der vollstandigen Urteilsausfertigung Be-
schwerde eingelegt werden (Art. 78, Art. 80 Abs. 1, Art. 90 und Art. 100 Abs. 1 BGG).

Mit der Beschwerde kann die Verletzung von Bundesrecht und Vélkerrecht geriigt werden (Art. 95 BGG).
Die Feststellung des Sachverhalts kann nur geriigt werden, wenn sie offensichtlich unrichtig ist oder auf
einer Rechtsverletzung im Sinne von Art. 95 BGG beruht und wenn die Behebung des Mangels fir den
Ausgang des Verfahrens entscheidend sein kann (Art. 97 Abs. 1 BGG).

Versand: 21. Mai 2014



