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Sachverhalt:

A.

Bundeshausredaktor Ruedi Studer stellte am 5. Juli 2012 beim Nachrich-
tendienst des Bundes (NDB) ein Gesuch um Zugang zu Dokumenten, die
im Zusammenhang mit dem NDB stehen. Unter Verweis auf die jeweils
verdffentlichten Rechenschaftsberichte des Bundesamtes fur Polizei fed-
pol der Jahre 2007/2008 ersuchte er um Zugang zu gleichwertigen Re-
chenschaftsberichten/Statistiken seit dem Zusammenschluss von Inland-
und Auslandnachrichtendienst, welche etwa Auskunft geben Uber die An-
zahl der Partnerdienste, die Zahl der ein- und ausgehenden Meldungen,
die erteilten Auftrage, die Zahl der Mitarbeiter bei Bund und Kantonen
usw. (nachfolgend: Begehren A). Im Zusammenhang mit der Aufarbeitung
der sog. Fichenaffare bzw. den Problemen mit der Datenverarbeitung der
Datenbank ISIS (Informationssystem innere Sicherheit [ISIS] gemass
Art. 1 Bst. b der Verordnung vom 4. Dezember 2009 Uber die Informa-
tionssysteme des Nachrichtendienstes des Bundes [ISV-NDB, SR 121.2])
bat Ruedi Studer um Zugang zu den aktuellsten Zahlen, wie viele Da-
tensatze die Datenbank noch beinhalte, wie viele aufgearbeitet oder ge-
I6scht worden seien und wie viele weitergefuihrt wirden (nachfolgend:
Begehren B). Zugleich prazisierte er seine beiden Teilgesuche dahinge-
hend, dass er nur an den jeweiligen quantitativen Angaben interessiert
sei.

B.

Der NDB wies das Einsichtsgesuch in seiner Stellungnahme vom 24. Juli
2012 mit Bezug auf das Begehren A ab. Zur Begrindung fuhrte er aus,
die in Rechenschaftsberichten/Statistiken enthaltenen Angaben seien
— u.a. mit Blick auf die zwischenzeitliche Fusion des seinerzeitigen In-
landnachrichtendienstes DAP mit dem damaligen Auslandnachrichten-
dienst SND zum neu integral zustandigen NDB — geeignet, die innere
oder aussere Sicherheit der Schweiz zu gefahrden bzw. aussenpolitische
Interessen oder die internationalen Beziehungen der Schweiz zu beein-
trachtigen. Hinsichtlich der Datenbank ISIS (Begehren B) gewéhrte der
NDB Zugang zu den mindlichen Ausfihrungen des Chefs des Eidgenos-
sischen Departements fur Verteidigung, Bevélkerungsschutz und Sport
(VBS) anléasslich der Pressekonferenz vom 2. Mai 2012 bei der Vorstel-
lung des Lageberichts 2012 beziglich der damals verfligbaren Zahlen.

C.
Auf Verlangen von Ruedi Studer erdffnete der Eidgentssische Daten-
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schutz- und Offentlichkeitsbeauftragte (EDOB) am 26. Juli 2012 ein
Schlichtungsverfahren. In dessen Rahmen liess der NDB dem EDOB mit
E-Mail vom 3. September 2012 ein Inhaltsverzeichnis der vorhandenen
Dokumente zukommen. Dieses enthielt in der linken von zwei Spalten al-
le vom Gesuchsteller verlangten Dokumente/Informationen und in der
rechten die jeweils beim NDB vorhandenen Dokumente, aus denen die
Informationen abzulesen waren. Das Inhaltsverzeichnis sah folgender-
massen aus:

1. Begehren A
Rechenschaftsbe-

richt/Statistiken

Vorhandene

Verlangte Ubersichten/Statistiken
g Dokumente/Kommentar

Liste der regelmassigen

11. Anzahl Partnerdienste Auslandkontakte des zivilen und
militarischen Nachrichten-
dienstes des Bundes 2012

1.2, 7ahlen der ein- und aus- | EStimation du nombre des
gehenden Meldungen communications avec les
services partenaires du SRC

13, 7ahlen zu den "erteilten” | Di€ Erstellung eines .solchen
Auftragen Dokumentes wéare mit sehr

grossem Aufwand verbunden

1.4, 7ahl der Mitarbeiter Kan- UbteSICht "Staatsschutzbeitrage
tone an die Kantone 2011" (Namen
von der Liste geldscht)

Navigationsbericht

1.5.  Zahl der Mitarbeiter Mitarbeiterstand (Stand der
Bund Anzahl Mitarbeiter Januar -

August 2012)

2. Begehren B
Aufarbeitung "Fichenaffare"

Verlangte Ubersichten/Statistiken Vorhandene Dokumente
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2.1. Aktuellste Zahlen zur Kennzahlen des NDB zur

ISIS-Datenbank Qualitatssicherung ISIS:
2. Quartal 2012

Das Schlichtungsverfahren verlief ohne Erfolg und endete am 5. Februar
2014 mit der Empfehlung des EDOB, zu den unter Begehren A verlangten
Informationen bzw. Dokumenten 1.1 bis 1.5 Zugang zu gewahren. Zu den
unter Begehren B verlangten Informationen im Dokument 2.1 habe der
NDB ebenfalls Zugang zu gewéhren oder dem Gesuchsteller die entspre-
chenden Informationen auf andere geeignete Weise zugéanglich zu ma-
chen.

D.

Gestutzt auf Art. 15 Abs. 2 des Offentlichkeitsgesetzes vom 17. Dezem-
ber 2004 (BGO, SR 152.3) erliess der NDB am 25. Februar 2014 eine
Verfligung, in der er das Zugangsgesuch vom 5. Juli 2012 im Rahmen
seiner Stellungnahme vom 24. Juli 2012 (Wiedergabe der mundlichen
Ausfuhrungen des Chefs VBS betreffend ISIS-Pendenzen) teilweise gut-
hiess und soweit weitergehend abwies. Da im vorliegenden Fall klar Si-
cherheitsaspekte im Vordergrund stiinden, nannte der NDB in der
Rechtsmittelbelehrung den Bundesrat als zustédndige Beschwerdeinstanz.

E.

Gegen diese Verfigung erhebt Ruedi Studer (hachfolgend: Beschwerde-
fuhrer) am 6. Marz 2014 sowohl beim Bundesrat als auch beim Bundes-
verwaltungsgericht Beschwerde. Er beantragt, es sei ihm sowohl in die in
Begehren A wie auch in die in Begehren B gemass EDOB-Empfehlung
aufgeflihrten Dokumente Einsicht zu geben.

F.

Zur Klarung der Zustandigkeitsfrage ertffnete der Instruktionsrichter des
Bundesverwaltungsgerichts am 13. Méarz 2014 mit dem Bundesrat bzw.
dem Bundesamt fur Justiz einen Meinungsaustausch nach Art. 8 Abs. 2
des Verwaltungsverfahrensgesetzes vom 20. Dezember 1968 (VwVG,
SR 172.021). In seiner Antwort vom 31. Méarz 2014 fuhrte das Bundesamt
fur Justiz aus, es erachte das Bundesverwaltungsgericht als zustandig,
Uber die Beschwerde zu befinden. Bereits am 18. Marz 2014 hatte der
Beschwerdefihrer dem Bundesverwaltungsgericht mitgeteilt, er habe die
beim Bundesrat eingereichte Beschwerde zurtickgezogen.
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G.
In seiner Vernehmlassung vom 1. Mai 2014 schliesst der NDB (nachfol-
gend: Vorinstanz) auf Abweisung der Beschwerde.

H.
Der Beschwerdefiihrer hélt seinerseits in seinen Bemerkungen vom
27. Mai 2014 vollumfanglich an der Beschwerde fest.

l.

Auf weitergehende Ausfiihrungen und die sich bei den Akten befindlichen
Schriftsticke wird, soweit entscheidwesentlich, in den nachfolgenden Er-
wagungen eingegangen.

Das Bundesverwaltungsgericht zieht in Erwagung:
1.

1.1 Soweit das Verwaltungsgerichtsgesetz vom 17. Juni 2005 (VGG,
SR 173.32) nichts anderes bestimmt, richtet sich das Verfahren vor dem
Bundesverwaltungsgericht nach dem VwVG (Art. 37 VGG).

1.2 Gemass Art. 7 Abs. 1 VWVG priift das Bundesverwaltungsgericht sei-
ne Zustandigkeit von Amtes wegen. Es beurteilt gemass Art. 31 VGG Be-
schwerden gegen Verfiigungen nach Art. 5 VWVG. Art. 16 Abs. 1 BGO
halt ebenfalls fest, dass sich das Beschwerdeverfahren nach den allge-
meinen Bestimmungen (iber die Bundesrechtspflege richtet. Auf das BGO
gestiitzte Verfiigungen, mit denen der Zugang zu amtlichen Dokumenten
eingeschrankt wird, kdnnen daher grundsatzlich ans Bundesverwaltungs-
gericht weitergezogen werden. Der NDB ist eine Vorinstanz des Bundes-
verwaltungsgerichts im Sinne von Art. 33 Bst. d VGG.

1.3 Da der angefochtene Entscheid mit Geheimhaltungsinteressen ge-
mass Art. 7 BGO — namentlich Sicherheitsinteressen im Sinne von Abs. 1
Bst. ¢ dieser Bestimmung — begriindet wird, bleibt zu prifen, ob eine
Ausnahme nach Art. 32 Abs. 1 Bst. a VGG vorliegt. Danach ist die Be-
schwerde ans Bundesverwaltungsgericht unzuldssig gegen Verfigungen
auf dem Gebiet der inneren und &usseren Sicherheit des Landes, der
Neutralitat, des diplomatischen Schutzes und der Ubrigen auswartigen
Angelegenheiten, soweit das Volkerrecht nicht einen Anspruch auf ge-
richtliche Beurteilung einraumt. Wie das Bundesamt fiir Justiz in seiner
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Stellungnahme vom 31. Marz 2014 zutreffend festhalt, geht es vorliegend
indes nicht um eine eigenstandige Massnahme zur Wahrung der inneren
oder ausseren Sicherheit bzw. aussenpolitischer Interessen, sondern um
den Umfang des Aktenzugangs nach dem BGO bzw. darum, ob dieses
korrekt angewendet wurde. Dass der Zugang aus Grinden nach Art. 7
Abs. 1 Bst. ¢c und d BGO eingeschrankt wurde, macht die angefochtene
Verfligung — entgegen der Ansicht der Vorinstanz — nicht zu einer Verfi-
gung auf dem Gebiet der inneren oder dusseren Sicherheit des Landes
oder der auswartigen Angelegenheiten im Sinne von Art. 32 Abs. 1 Bst. a
VGG.

Das Bundesverwaltungsgericht ist daher zur Beurteilung der vorliegenden
Beschwerde zustandig. Angemerkt werden kann, dass auch die Lehre die
Zustandigkeit des Bundesverwaltungsgerichts zur Behandlung solcher
Beschwerden beflrwortet (vgl. ISABELLE HANER, in: Brunner/Mader
[Hrsg.], Offentlichkeitsgesetz, Handkommentar, Bern 2008 [nachfolgend:
Kommentar BGO], Art. 16 Rz. 4).

1.4 Auf die Beschwerde ist entsprechend einzutreten, zumal die Gbrigen
Beschwerdevoraussetzungen (Art. 48 Abs. 1, Art. 50 Abs. 1 und Art. 52
Abs. 1 VWVG) erfillt sind.

2.

Das Bundesverwaltungsgericht tberprift die angefochtene Verfigung auf
Rechtsverletzungen, einschliesslich unrichtiger oder unvollstandiger
Feststellung des rechtserheblichen Sachverhalts und Rechtsfehler bei der
Ausuibung des Ermessens (Art. 49 Bst. a und b VwVG). Weiter pruft es
die Verfigung auf Angemessenheit hin (Art. 49 Bst. c VWVG). Es wendet
das Recht von Amtes wegen an und ist an die Begriindung der Begehren
der Parteien nicht gebunden (Art. 62 Abs. 4 VWVG).

3.

Am 1. Juli 2006 ist das Offentlichkeitsgesetz in Kraft getreten, welches die
Transparenz Uber den Auftrag, die Organisation und die Tatigkeit der
Verwaltung foérdern will (Art. 1 BGO). Durch die Schaffung eines Rechts-
anspruchs auf Zugang zu amtlichen Dokumenten, welcher unabhangig
vom Nachweis besonderer Interessen besteht, wurde hinsichtlich der
Verwaltungstatigkeit ein Paradigmenwechsel vom Geheimhaltungsprinzip
mit Offentlichkeitsvorbehalt hin zum Offentlichkeitsprinzip mit Geheimhal-
tungsvorbehalt vollzogen (Art. 6 Abs. 1 BGO; vgl. dazu BGE 133 Il 209
E. 2.1; MAHON/GONIN, in: Kommentar BGO, Art. 6 Rz. 11 ff.; Luzius Ma-
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DER, La nouvelle loi fédérale sur le principe de la transparence dans l'ad-
ministration, in: Alexandre Fllckiger [Hrsg.], La mise en oeuvre du prin-
cipe de transparence dans l'administration, 2006, S. 16 f.). Das Prinzip
soll Transparenz schaffen, damit Birgerinnen und Burger politische Ab-
lAufe erkennen und beurteilen kdnnen. Nebst Vertrauen soll dadurch das
Verstandnis fir die Verwaltung und ihr Funktionieren geférdert sowie die
Akzeptanz staatlichen Handelns erhéht werden (BGE 133 1l 209 E. 2.3.1;
BVGE 2011/52 E. 3; statt vieler aus der neueren Praxis Urteil des Bun-
desverwaltungsgerichts A-3122/2014 vom 24. November 2014 E. 3.1).

3.1 Das BGO gilt fiir die gesamte Bundesverwaltung (Art. 2 Abs. 1 Bst. a
BGO). Da der NDB zur Bundesverwaltung gehort und im Ubrigen keine
Einsicht in ein amtliches Dokument aus dem Ausnahmekatalog in Art. 3
BGO verlangt wird, fallt der vorliegende Sachverhalt in den personlichen
und sachlichen Geltungsbereich des BGO. Der in diesem Zusammen-
hang von der Vorinstanz erhobene Einwand, fir die Regelung der Zu-
sammenarbeit des NDB mit auslandischen Dienststellen sei der Bundes-
rat zustandig, weshalb die Aufnahme entsprechender Kontakte der Zu-
stimmung des Bundesrates bedirfe und die diesbezlgliche Liste der re-
gelmassigen Auslandkontakte folglich im Auftrag des Bundesrates erstellt
werde, womit es am personlichen Geltungsbereich nach Art. 2 Abs. 1
BGO mangle, iiberzeugt nicht. Allein die Erteilung eines Auftrags macht
den Bundesrat nicht zum Ersteller des Dokuments, gilt ein solches doch
als von jener Behorde erstellt, welche die Daten aufgezeichnet hat
(vgl. Urteil des Bundesverwaltungsgerichts A-931/2014 vom 9. Dezember
2014 E. 5.2). Zu beachten ist zudem, dass der Bundesrat und die Bun-
desversammlung vom Geltungsbereich des BGO namentlich deshalb
ausgenommen worden sind, damit die Meinungsbildung innerhalb dieser
politischen Organe ungestort verlaufen kann. Entsprechend sind auch de-
ren Verhandlungen und das Mitberichtsverfahren nicht 6ffentlich (THOMAS
SAGESSER, in: Kommentar BGO, Art. 2 Rz. 12 ff.).

3.2 Ein amtliches Dokument ist jede Information, die auf einem beliebigen
Informationstrager aufgezeichnet ist, sich im Besitz einer Behdrde befin-
det, von der sie stammt oder der sie mitgeteilt worden ist und die Erfll-
lung einer o6ffentlichen Aufgabe betrifft (Art. 5 Abs. 1 BGO). Das Offent-
lichkeitsgesetz kennt keine Kategorie interner Dokumente, die generell
nicht zuganglich waren (KURT NUSPLIGER, in: Kommentar BGO, Art. 5
Rz. 8). Das Offentlichkeitsprinzip gilt gemass Art. 6 Abs. 1 BGO umfas-
send fur alle amtlichen Dokumente (Urteil des Bundesverwaltungsge-
richts A-3631/2009 vom 15. September 2009 E. 2.1). Selbst die mit einem
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Klassifizierungsvermerk "INTERN, VERTRAULICH oder GEHEIM" verse-
henen Dokumente (vgl. Art. 4-7 der Verordnung vom 4. Juli 2007 Uber
den Schutz von Informationen des Bundes [Informationsschutzverord-
nung, 1SchV, SR 510.411]) unterliegen dem BGO (vgl. BVGE 2014/24
E. 3.6 und 4.3). Ein solcher Klassifizierungsvermerk stellt hdchstens ei-
nen Anhaltspunkt fir die Nichtzugénglichkeit eines Dokuments dar, be-
rechtigt fur sich alleine jedoch nicht, den Zugang dazu zu beschranken
oder zu verweigern (vgl. Art. 13 Abs. 3 ISchV). Seit Inkrafttreten des BGO
sind mit anderen Worten nur noch Klassifizierungen von Informationen
gerechtfertigt, soweit deren Geheimhaltung durch eine Aushahmebe-
stimmung nach Art. 7 ff. BGO gedeckt ist (AMMANN/LANG, in: Passade-
lis/Rosenthal/Thir [Hrsg.], Datenschutzrecht, Basel 2015, Rz. 25.12 mit
Hinweisen). Entsprechend ist auch der Hinweis der Vorinstanz, wonach
eine Klassifizierung der verlangten Dokumente nach der Informations-
schutzverordnung als Vorbehalt im Sinne von Art. 4 Bst. a BGO gelte, der
einem Zugang entgegenstehe, nicht zutreffend.

3.3 Zusammenfassend ergibt sich, dass flr die Auskunftserteilung im vor-
liegenden Fall die Bestimmungen des Offentlichkeitsgesetzes anzuwen-
den sind. Nachfolgend ist zu prifen, ob bzw. in welchem Umfang die Vor-
instanz das Auskunftsgesuch des Beschwerdefiihrers zu Recht abgelehnt
hat.

4.

4.1 Grundsatzlich hat jede Person das Recht, amtliche Dokumente einzu-
sehen und von den Behdrden Auskunft Uber den Inhalt amtlicher Doku-
mente zu erhalten (Art. 6 Abs. 1 BGO). Damit wird jeder Person ein gene-
relles Recht auf Zugang zu amtlichen Dokumenten, Uber welche die Ver-
waltung verfugt, gewahrt, ohne dass ein besonderes Interesse nachge-
wiesen werden musste (BGE 136 Il 399 E. 2.1, 133 1l 209 E. 2.1; BVGE
2011/52 E. 3; statt vieler Urteil des Bundesverwaltungsgerichts
A-3122/2014 vom 24. November 2014 E. 4.1). Es obliegt entsprechend
nicht mehr dem freien Ermessen der Behdrden, ob sie Informationen oder
Dokumente zuganglich machen wollen oder nicht. Der Zugang zu amtli-
chen Dokumenten kann jedoch eingeschrankt, aufgeschoben oder ver-
weigert werden, wenn Uberwiegende private oder 6ffentliche Interessen
an der Geheimhaltung einer Offenlegung entgegenstehen (Art. 7 BGO)
oder wenn ein Ausnahmefall geméass Art. 8 BGO vorliegt (s.a. BGE 136 Il
399 E. 2).
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4.2 Die privaten oder 6ffentlichen Interessen, welche eine Geheimhaltung
rechtfertigen kénnen, missen das (6ffentliche) Interesse am Zugang bzw.
an der Transparenz Uberwiegen. Das Gesetz nimmt die entsprechende
Interessenabwagung selber vorweg, indem es in abschliessender Weise
die verschiedenen Falle Uberwiegender offentlicher oder privater Interes-
sen aufzahlt (COTTIER/SCHWEIZER/WIDMER, in: Kommentar BGO, Art. 7
Rz. 3). Jedoch darf aufgrund des Verhaltnismassigkeitsprinzips der Zu-
gang nicht einfach verweigert werden, wenn ein verlangtes Dokument In-
formationen enthalt, die nach dem Ausnahmekatalog von Art. 7 BGO
nicht zuganglich sind. Vielmehr ist in diesem Fall ein eingeschrankter, d.h.
teilweiser Zugang zu den Informationen im Dokument zu gewahren, wel-
che nicht geheim zu halten sind (COTTIER/SCHWEIZER/WIDMER, a.a.O.,
Art. 7 Rz. 8; URS STEIMEN, in: Maurer-Lambrou/Blechta [Hrsg.], Daten-
schutzgesetz/Offentlichkeitsgesetz, 3. Aufl., Basel 2014 [nachfolgend:
Basler Kommentar BGQ], Art. 7 Rz. 9 ff).

4.2.1 Als fur den vorliegenden Fall relevante Ausnahme vom Prinzip der
Offentlichkeit kommt in erster Linie Art. 7 Abs. 1 Bst. ¢ BGO in Betracht.
Danach wird der Zugang zu amtlichen Dokumenten eingeschréankt, auf-
geschoben oder verweigert, wenn durch seine Gewahrung die innere
oder aussere Sicherheit der Schweiz gefahrdet werden kann. Diese Be-
stimmung soll in erster Linie die Tatigkeit von Polizei, Zoll, Nachrichten-
diensten und der Armee schiitzen (Botschaft zum BGO, BBI 2003 2009).
Massgeblich ist jedoch nicht die Abgrenzung nach den tatigen Behodrden,
sondern die Abgrenzung von gefahrdeten Interessen und Rechtsgitern.
Sicherheit ist hierbei sowohl als Unverletzlichkeit der Rechtsgiiter der
Einzelnen wie auch des Staates und seiner Einrichtungen sowie der
Rechtsordnung insgesamt zu verstehen. Die Ausnahmebestimmung dient
der Geheimhaltung von Massnahmen, die von der Regierung getroffen
oder in Betracht gezogen werden, um die Verteidigung des Landes gegen
auslandische Machte sicherzustellen. Schutzbediirftig kbnnen auch In-
formationen uber die Organisation, die Tatigkeit und Strategie von Behor-
den mit Sicherheitsaufgaben, Beschreibungen von Amtsgeb&uden oder
Angaben zu Aufgaben der Angestellten sein (STEIMEN, a.a.O., Art. 7
Rz. 21 f.). Allerdings muss auch bei legitimen Sicherheitszwecken sorgfal-
tig gepruft werden, ob die Offenlegung der verlangten Dokumente die 6f-
fentliche Sicherheit ernsthaft gefahrden koénnte (COTTIER/SCHWEI-
ZER/WIDMER, a.a.0., Art. 7 Rz. 26, 28).

4.2.2 Gemass Art. 7 Abs. 1 Bst. d BGO kann der Zugang ausserdem ein-
geschrankt oder verweigert werden, wenn die aussenpolitischen Interes-

Seite 9



A-1177/2014

sen oder die internationalen Beziehungen der Schweiz beeintrachtigt
werden konnen. Vor allem Berichte und Notizen, in denen die internatio-
nale Lage analysiert wird oder aus denen die Aussenpolitik der Regierung
hervorgeht, kénnen darunter fallen (COTTIER/SCHWEIZER/WIDMER, a.a.O.,
Art. 7 Rz. 32).

4.2.3 Eine Verweigerung des Zugangs ist sodann moglich, wenn die Be-
ziehungen zwischen dem Bund und den Kantonen oder zwischen Kanto-
nen beeintrachtigt werden kénnen (Art. 7 Abs. 1 Bst. e BGO). Damit soll
jedoch vor allem beriicksichtigt werden, dass gewisse Kantone kein Of-
fentlichkeitsprinzip kennen oder dieses anders definieren. Folglich ist die
Ausnahmebestimmung primar auf Dokumente anwendbar, die von einem
Kanton erstellt wurden, der einen weniger weit gehenden Zugang zu amt-
lichen Dokumenten kennt als der Bund (COTTIER/SCHWEIZER/WIDMER,
a.a.0., Art. 7 Rz. 35 ff.; STEIMEN, a.a.0., Art. 7 Rz. 28).

4.3 Aufgrund des in Art. 6 Abs. 1 BGO festgeschriebenen Offentlichkeits-
prinzips besteht eine Vermutung zugunsten des freien Zugangs zu amtli-
chen Dokumenten. Dies fuhrt zu einer Umkehr der Beweislast. Zur Wider-
legung der Vermutung des freien Zugangs muss die Behorde deshalb
beweisen, dass die in Art. 7 und 8 BGO aufgestellten Ausnahmefalle ge-
geben sind (vgl. Art. 12 Abs. 4 BGO; BVGE 2011/52 E. 6; eingehend aus
der neueren Praxis Urteil des Bundesverwaltungsgerichts A-5489/2012
vom 6. Oktober 2013 E. 4-7; MAHON/GONIN, in: Kommentar BGO, Art. 6
Rz. 11; Botschaft zum BGO, BBI 2003 2002).

4.4 Nachfolgend ist fur die in Frage stehenden Dokumente gesondert zu
prifen, ob die von der Vorinstanz geltend gemachten Ausnahmetatbe-
stande von Art. 7 Abs. 1 Bst. ¢, d und e BGO nachgewiesen sind. Diese
Prifung hat dabei unabhéngig von einem allfalligen Klassifizierungsver-
merk zu erfolgen (vgl. oben E. 3.2 und Urteil des Bundesverwaltungsge-
richts A- 3122/2014 vom 24. November 2014 E. 5.3.1). In einem weiteren
Schritt ist gegebenenfalls zu prifen, ob gestutzt auf die Ausnahmebe-
stimmungen die vollstandige Verweigerung des Zugangs zu den einzel-
nen Dokumenten verhaltnisméassig ist. Das Verhaltnismassigkeitsprinzip
verlangt, dass die von der Behorde gewdahlte Verwaltungsmassnhahme fur
das Erreichen des Zieles geeignet, notwendig und fir die Betroffenen
zumutbar ist. Die Verwaltungsmassnahme darf nicht einschneidender
sein als erforderlich und hat zu unterbleiben, wenn eine gleich geeignete,
aber mildere Massnahme flr den angestrebten Erfolg ausreichen wirde
(Urteile des Bundesverwaltungsgerichts A-3122/2014 vom 24. November
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2014 E. 4.5, A-3122/2014 vom 24. November 2014 E. 4.5 und
A-3631/2009 vom 15. September 2009 E. 3.4.1; HAFELIN/MULLER/UHL-
MANN, Allgemeines Verwaltungsrecht, 6. Aufl. 2010, Rz. 581ff.).

4.4.1 Bezuglich zZiff. 1.1 (Anzahl Partnerdienste) von Begehren A weist die
Vorinstanz in der angefochtenen Verfigung darauf hin, dass dem Ge-
suchsteller im Rahmen des Schlichtungsverfahrens mitgeteilt worden sei,
dass der NDB Kontakte zu uUber 100 auslandischen Diensten unterhalte,
womit ihm Kenntnis der massgeblichen Gréssenordnung gegeben wor-
den sei. Zu betonen bleibe, dass die genaue Zahl auch in den friiheren
Jahren nicht publiziert worden sei (z.B. Rechenschaftsbericht fedpol
2008: "mehr als 110 Kontakte"). Als amtliches Dokument dazu wird eine
als "GEHEIM" klassifizierte Liste der regelmassigen Auslandkontakte des
zivilen und militarischen Nachrichtendienstes des Bundes 2012 erwahnt.
Der Beschwerdefiihrer halt seinerseits in seiner Beschwerde allgemein
fest, es gehe nicht darum, tber konkrete Operationen oder inhaltliche De-
tails Auskunft zu erhalten; im Vordergrund stlinden rein quantitative An-
gaben.

Mit der von der Vorinstanz bekanntgegebenen massgeblichen Gréssen-
ordnung muss es vorliegend sein Bewenden haben. Denn die in der er-
wahnten Liste der regelmassigen Auslandkontakte mit dazugehérigem
Bundesratsantrag und Beschlussfassung enthaltenen detaillierten Anga-
ben zu verschiedenen Arten von Kontakten mit unterschiedlichen Gremi-
en betreffen die innere und &ussere Sicherheit sowie die aussenpoliti-
schen Interessen und internationalen Beziehungen der Schweiz, sodass
ein Zugang dazu aufgrund von Art. 7 Abs. 1 Bst. ¢ und d BGO zu verwei-
gern ist.

4.4.2 Zu Ziff. 1.2 (Zahlen der ein- und ausgehenden Meldungen) halt die
Vorinstanz fest, dass der ehemalige Inlandnachrichtendienst DAP jeweils
diesbezuigliche Kennzahlen publiziert habe, wahrend der ehemalige Aus-
landnachrichtendienst SND zu keinem Zeitpunkt entsprechendes Zah-
lenmaterial veroffentlicht habe. In der als "VERTRAULICH" klassifizierten
Zusammenstellung "Estimation de nombre de communications avec les
services partenaires du SRC" vom 31. August 2012 seien die gerundeten
Gesamtzahlen der Ein- und Ausgénge fir das Jahr 2011 des NDB enthal-
ten. Wirden nun die Gesamtzahlen 2011 publiziert, liesse sich anhand
der veroffentlichten und damit bekannten Zahlen des ehemaligen Inland-
bereichs direkt und vergleichsweise genau auf die Ein- und Ausgangs-
zahlen des Auslandbereichs schliessen. Mit der Gewéahrung von Zugang
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zu diesem Zahlenmaterial erhielten deshalb beispielsweise auch auslan-
dische Nachrichtendienste Kenntnis dariber, ob und in welchem Verhélt-
nis der NDB insgesamt mehr Meldungen erhalte oder weitergebe. Da der
nachrichtendienstliche Informationsaustausch im internationalen Bereich
nicht auf einem Rechtsanspruch beruhe, sondern sich diesbeziiglich
schwergewichtig am Prinzip des Gebens und Nehmens orientiere, sei es
fur jeden Dienst von vitalem Interesse zu wissen, ob er bei diesem
"Tauschgeschéft" allenfalls fir seine eigenen Informationen mehr Gegen-
leistung erhalten kénnte.

Mit der Gewahrung des Zugangs zum fraglichen Zahlenmaterial wirde
die Position des NDB beim internationalen Informationsaustausch ent-
scheidend geschwéacht. Damit hat die Vorinstanz dargetan, dass diesbe-
zlglich zumindest die Ausnahmebestimmung von Art. 7 Abs. 1 Bst. d
BGO erfiillt ist.

4.4.3 Hinsichtlich ziff. 1.3 fuhrt die Vorinstanz aus, zum Zeitpunkt der Ein-
reichung des Einsichtsgesuchs habe der NDB iber kein amtliches Doku-
ment mit Zahlen zu erteilten Auftragen im Bereich Extremismus und
Proliferation verfugt. Es sei unbestritten, dass das gewinschte Zahlenma-
terial ganz oder teilweise aus den vorhandenen Informationssystemen
hatte gewonnen werden kénnen, doch wére dabei der Umfang eines ein-
fachen elektronischen Vorgangs im Sinne von Art. 5 Abs. 2 BGO um ein
Vielfaches Gberschritten worden.

Die Abgrenzung, wann ein Vorgang noch als einfach bezeichnet werden
kann und wann nicht mehr, ist noch nicht abschliessend geklart (Urteil
des Bundesverwaltungsgerichts A-931/2014 vom 9. Dezember 2014
E. 8.3; ROBERT BUHLER, in: Basler Kommentar BGO, Art. 5 Rz. 18). Im
vorliegenden Fall sind jedenfalls die Voraussetzungen fir einen Anspruch
auf Zugang zu einer verlasslichen, noch zu erstellenden Liste nach Art. 5
Abs. 2 BGO als nicht erfillt zu erachten. Zu Recht weist die Vorinstanz in
diesem Zusammenhang darauf hin, dass der Hinweis des EDOB auf das
Controlling bei 6ffentlichen Beschaffungen nicht zielfihrend ist, da es in
keinerlei Zusammenhang mit nachrichtendienstlicher Informationsbe-
schaffung steht.

4.4.4 Mit Bezug auf Ziff. 1.4 und Ziff. 1.5 bringt die Vorinstanz vor, es be-
durfe keiner ndheren Erlauterung, dass Listen mit Namen von (auch ope-
rativ tatigen) Mitarbeitenden eines Nachrichtendienstes nicht offengelegt
werden kdnnen. Dem ist ohne weiteres beizupflichten. Nach Auffassung
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der Vorinstanz scheidet auch Zugang in anonymisierter Form aus, weil
schon alleine die Kenntnis Uber die Zahl der Mitarbeiter auf Bundesebene
oder in den jeweiligen Kantonen Ruckschlisse auf die operativen Fahig-
keiten des NDB zulasse. Damit werde dieser fir Aussenstehende kalku-
lierbar, und verbotene Aktivitdten seien leichter zu planen oder umzuset-
zen. Auch wachse die Gefahr, dass sich einschlagige Personen oder
Gruppierungen bewusst in der Schweiz einnisteten oder ihren Aufent-
haltsort in der Schweiz dorthin verlegten, wo sie wenig(er) nachrichten-
dienstliche Aufklarung zu beflirchten hatten. Deshalb seien die entspre-
chenden Dokumente mit dem Vermerk "VERTRAULICH" versehen. Hin-
sichtlich der Liste von NDB-Mitarbeitenden in den Kantonen hat die Vo-
rinstanz in ihrer Vernehmlassung vom 1. Mai 2014 erganzend nachgetra-
gen, dass bei den kantonalen Polizeikorps, der Staatsanwaltschaft Basel
sowie der Stadtpolizei Zirich 84 Nachrichtendienststellen in enger Zu-
sammenarbeit mit dem NDB arbeiten und fir diesen Auftrage erledigen.
Der Beschwerdefuhrer bringt in seinen Bemerkungen vom 27. Mai 2014
vor, die Verweigerung der Aufschliisselung der Zahl der Mitarbeitenden
nach Kantonen sei fir ihn insofern unverstandlich, als verschiedene Kan-
tone die Zahlen zum Staatsschutz 6ffentlich kommunizierten. So habe er
im Rahmen einer Recherche zur Thematik von 11 Kantonen sowie der
Stadt Zurich eine Antwort auf die Frage nach den Staatsschutzstellen er-
halten. Mehrere Kantone wiederum hatten ihn an den NDB als zusténdige
Auskunftsstelle verwiesen.

Ein Blick in die je als "VERTRAULICH" klassifizierten Dokumente Uber-
sicht "Staatsschutzbeitrdge an die Kantone 2011" bzw. Navigationsbericht
Mitarbeiterstand (Stand der Anzahl Mitarbeiter Januar - August 2012)
zeigt, dass mit der Zuganglichmachung der Ubersicht, auf der die Namen
der Mitarbeitenden zu l6schen sind, und des Navigationsberichts die vom
Beschwerdefiihrer geforderte Klarheit und Transparenz geschaffen wer-
den kann, ohne dass dadurch die Sicherheit oder Interessen der Schweiz
oder die Beziehungen zu den Kantonen geféhrdet bzw. beeintrachtigt
werden. Allein mit der Aufschlisselung der Mitarbeiterzahl auf die Kanto-
ne und der Angabe des Stellenetats auf Bundesebene werden weder
Schwéchen des NDB sichtbar noch kdnnen dessen operative Fahigkeiten
in einem Mass beeintrachtigt werden, die eine Ausnahme nach Art. 7
BGO rechtfertigen liesse. Dies umso weniger, als in den jeweiligen Be-
standen keine eigentlichen Schwachstellen auszumachen sind und bei-
nahe die Halfte der Kantone die sie betreffenden Zahlen offenbar ohnehin
bekanntgeben.
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4.4.5 Bezuglich Begehren B (Aufarbeitung "Fichenaffare") weist die Vor-
instanz in der angefochtenen Verfiigung schliesslich darauf hin, dass das
entsprechende Dokument 2.1 (Kennzahlen des NDB zur Qualitatssiche-
rung ISIS; 2. Quartal 2012) als "VERTRAULICH" gelte und im Auftrag ei-
nes Organs der Bundesversammlung erhoben worden sei. Mit diesen Ar-
gumenten allein vermag die Vorinstanz keine Aushahme vom Recht auf
Zugang zu begriinden (vgl. oben E. 3.1 und E. 3.2). Sollte der Quartals-
bericht bzw. das dessen Grundlage bildende Zahlenmaterial dem BGO
unterstehen, ware der Zugang nach Ansicht der Vorinstanz aus Grinden
der inneren und Ausseren Sicherheit (Art. 7 Abs. 1 Bst. ¢ BGO) zu ver-
weigern. Denn die fraglichen Unterlagen — die ohne einschlagigen fachli-
chen Hintergrund weitgehend unverstandlich bleiben dirften — seien sehr
detailliert und liessen bei gegebener Sachkunde direkte Ruckschlisse auf
den Wissensstand des NDB (mitinbegriffen dessen Veranderungen) und
damit auch auf Bearbeitungsschwerpunkte bzw. den als geheim klassifi-
zierten Grundauftrag zu. Hinsichtlich des Zugangs zu Zahlenmaterial tGber
das Informationssystem ISIS hat die Vorinstanz den EDOB im Rahmen
des Schlichtungsverfahrens auf den zwischenzeitlich publizierten und frei
zuganglichen Jahresbericht 2012 der Geschaftsprifungskommission und
der Geschéftsprifungsdelegation der Eidgendssischen Rate hingewie-
sen, in dem gemass Beurteilung des NDB und namentlich unter Verweis
auf Ziff. 4.3.1 des Jahresberichts die Fragen des Gesuchstellers umfas-
send beantwortet werden. Der Beschwerdefiihrer rdumt in seiner Be-
schwerde ein, tatsachlich habe die Geschéaftsprifungsdelegation als par-
lamentarische Oberaufsicht teilweise Zahlen veroffentlicht. Allerdings sei
es denkbar oder sogar wahrscheinlich, dass die amtlichen Dokumente
dazu weiteres Zahlenmaterial enthielten, welches fiir die Offentlichkeit
von Interesse sein kdnnte. Wie es sich damit verhalt, kann offen bleiben.
Denn die Vorinstanz hat dargetan, dass eine Kenntnisnahme vom Inhalt
der ersuchten Dokumente es auslandischen Nachrichtendiensten allen-
falls ermdglichen wirde, konkrete Inhalte von Aktivitdten des NDB sowie
Starken und Schwéachen ausfindig zu machen, so dass bei einer Verof-
fentlichung dieser Unterlagen die innere und &ussere Sicherheit gefahrdet
werden konnte. Damit hat die Vorinstanz Begehren B zu Recht gestitzt
auf Art. 7 Abs. 1 Bst. ¢ BGO abgewiesen.

4.5 Aus dem Gesagten folgt, dass die Beschwerde in dem Sinne teilweise
gutzuheissen und Ziff. 1 der angefochtenen Verfigung zu ergénzen ist,
als die Vorinstanz anzuweisen ist, dem Beschwerdefihrer auch Einsicht
zu geben in die Ubersicht "Staatsschutzbeitrage an die Kantone 2011"
(Namen der Mitarbeitenden geléscht) sowie in den Navigationsbericht
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Mitarbeiterstand (Stand der Anzahl Mitarbeiter Januar - August 2012). Im
Ubrigen ist die Beschwerde abzuweisen.

5.

5.1 Die Kosten des Verfahrens vor dem Bundesverwaltungsgericht wer-
den in der Regel der unterliegenden Partei auferlegt (Art. 63 Abs. 1
VwWVG). Vorliegend obsiegt der Beschwerdefiihrer nur teilweise, weshalb
ihm in Anwendung von Art. 63 Abs. 1 VWVG die Halfte der Kosten aufzu-
erlegen sind. Die Verfahrenskosten werden auf Fr. 1'000.— festgelegt, wo-
von der Beschwerdeftihrer Fr. 500. — zu tragen hat. Dieser Betrag ist dem
Kostenvorschuss zu entnehmen und der Restbetrag von Fr. 500.— dem
Beschwerdefiihrer nach Eintritt der Rechtskraft dieses Urteils zuriickzuer-
statten. Der Vorinstanz kénnen keine Verfahrenskosten auferlegt werden
(Art. 63 Abs. 2 VWVG).

5.2 Nach Art. 64 Abs. 1 VWVG i.Vv.m. Art. 7 ff. des Reglements vom
21. Februar 2008 (ber die Kosten und Entschadigungen vor dem Bun-
desverwaltungsgericht (VGKE, SR 173.320.2) kann die Beschwer-
deinstanz der ganz oder teilweise obsiegenden Partei von Amtes wegen
oder auf Begehren eine Entschadigung fur ihr erwachsene notwendige
und verhaltnismassig hohe Kosten zusprechen. Da der Beschwerdefihrer
indes nicht anwaltlich vertreten ist und ihm keine notwendigen und ver-
haltnismassig hohen Kosten entstanden sind, ist auf das Zusprechen ei-
ner Parteientschadigung zu verzichten.

Demnach erkennt das Bundesverwaltungsgericht:

1.

Die Beschwerde wird in dem Sinne teilweise gutgeheissen und Ziff. 1 der
angefochtenen Verfiigung erganzt, als die Vorinstanz angewiesen wird,
dem Beschwerdefiihrer auch Einsicht zu geben in die Ubersicht "Staats-
schutzbeitrdge an die Kantone 2011" (Namen der Mitarbeitenden ge-
I6scht) sowie in den Navigationsbericht Mitarbeiterstand (Stand der An-
zahl Mitarbeiter Januar - August 2012). Im Ubrigen wird die Beschwerde
abgewiesen.

2.
Die Verfahrenskosten werden auf Fr. 1'000.— festgelegt und dem Be-
schwerdefuhrer im Betrag von Fr. 500.— auferlegt. Der Differenzbetrag
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von Fr. 500.— zum geleisteten Kostenvorschuss in der Hohe von
Fr. 1'000.— wird dem Beschwerdefiihrer nach Eintritt der Rechtskraft des
vorliegenden Urteils zurilickerstattet. Hierzu hat er dem Bundesverwal-
tungsgericht seine Kontoangaben mitzuteilen.

3.
Es wird keine Parteientschadigung zugesprochen.

4.
Dieses Urteil geht an:

— den Beschwerdeflhrer (Gerichtsurkunde)

— die Vorinstanz (Ref-Nr. Mrs; Einschreiben)

— das Eidgenodssische Departement fur Verteidigung, Bevolkerungs-
schutz und Sport VBS (Gerichtsurkunde)

— den EDOB (zur Kenntnis)

Der vorsitzende Richter: Der Gerichtsschreiber:

André Moser Pascal Baur

Rechtsmittelbelehrung:

Gegen diesen Entscheid kann innert 30 Tagen nach Eroffnung beim Bun-
desgericht, 1000 Lausanne 14, Beschwerde in 6ffentlich-rechtlichen An-
gelegenheiten gefuhrt werden (Art. 82 ff., 90 ff. und 100 BGG). Die
Rechtsschrift hat die Begehren, deren Begriindung mit Angabe der Be-
weismittel und die Unterschrift zu enthalten. Der angefochtene Entscheid
und die Beweismittel sind, soweit sie der Beschwerdefihrer in Handen
hat, beizulegen (Art. 42 BGG).

Versand:
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