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Sachverhalt:

A.

Im September 2007 nahm das US-Department of Justice (DoJ) mit der
UBS AG (Beschwerdegegnerin) Kontakt auf und informierte sie tber
das zuvor erfolgte whistleblowing eines ehemaligen Kundenberaters
der Beschwerdegegnerin. Kurz darauf ertffnete das DoJ eine Untersu-
chung, in deren Verlauf von der Beschwerdegegnerin umfangreiche
Kundendaten von nicht namentlich bekannten US-amerikanischen
Kunden verlangt wurden. Gemass Urteilen des Bundesverwaltungsge-
richts A-7342/2008 und A-7426/2008 vom 5. Marz 2009 stellte der In-
ternal Revenue Service (IRS) am 16. Juli 2008 bei der Eidgenéssi-
schen Steuerverwaltung EStV gestiitzt auf Art. 26 des schweizerisch-
amerikanischen Doppelbesteuerungsabkommens ein Amtshilfegesuch.
Gegenstand dieses Ersuchens waren ausschliesslich Daten von na-
mentlich nicht genannten Kunden der Beschwerdegegnerin. Gestltzt
auf eine Editionsverfigung der EStV Ubermittelte ihr die Beschwerde-
gegnerin insgesamt 285 Kundendossiers. Mitte Oktober 2008 erliess
die EStV erste Verfugungen, mittels welcher sie die Amtshilfe gewahr-
te. Gegen diese Verfugungen erhoben einige davon Betroffene Be-
schwerde an das Bundesverwaltungsgericht. Die Beschwerdegegnerin
schloss in der Folge u.a. mit dem DoJ einen Vergleich ab und zahlte in
diesem Zusammenhang eine Entschadigung von US$ 780 Mio. an die
US-Behorden. Den Abschluss des Vergleichs machte das DoJ jedoch
zusatzlich davon abhéngig, dass bestimmte Kundendaten umgehend
herauszugeben seien. Am 17. Februar 2009 stellte das DoJ der Be-
schwerdegegnerin in Aussicht, sie anzuklagen, sollten die gewlnsch-
ten Kundendaten nicht sofort tGbergeben werden.

B.

Am 18. Februar 2009 erliess die Eidgendssische Finanzmarktaufsicht
FINMA (Vorinstanz) gegenuber der Beschwerdegegnerin eine Verfi-
gung, mittels welcher sie die Beschwerdegegnerin anwies, ihr alle
Kundendaten, welche unter Ziffer 9 des Deferred Prosecution Agree-
ment (DPA) vom 18. Februar 2009 sowie den Anhang mit der Bezeich-
nung Account Disclosure Letter vom 16. Februar 2009 fielen, auszu-
handigen, damit sie diese Daten dem DoJ und u.U. weiteren mit der
Verfolgung von Steuerstraftatbestdnden befassten Behérden heraus-
geben kénne. In Ziffer 4 des Dispositivs hielt die Vorinstanz zudem
fest, dass die Verfligung nur mit ihrer vorgangigen Zustimmung an Drit-
te herausgegeben werden dirfe. Die Vorinstanz erliess ihre Verfiigung
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gestitzt auf Art. 25 und 26 BankG (Massnahmen bei Insolvenzgefahr)
und begriindete sie im Wesentlichen damit, dass die US-Behérden mit
einem Strafverfahren gegen die Beschwerdegegnerin gedroht hatten,
sollten die rund 300 Kundendossiers nicht bis am 18. Februar 2009 an
die US-Behoérden Ubergeben worden sein. Erfahrungsgemass hatte ein
Strafverfahren gegen eine Bank wie die Beschwerdegegnerin zur Fol-
ge gehabt, dass diese aufgrund von fehlendem Marktvertrauen keine
liguiden Mittel mehr hatte aufnehmen kénnen. Dies hatte fast zwangs-
laufig die llliquiditat bzw. die Insolvenz der Bank nach sich gezogen. Im
offentlichen Interesse der Schweiz, welches im konkreten Fall all-
falligen privaten Interessen an der Geheimhaltung der Daten vorgehe,
sowie unter Beriicksichtigung des Verhaltnismassigkeitsprinzips habe
sich die Vorinstanz deshalb entschieden, der Beschwerdegegnerin die
Anordnung zu geben, die verlangten Kundendaten zwecks Weitergabe
an die US-Behoérden an sie zu Ubermitteln.

C.

Mit Faxeingabe vom 20. Februar 2009 und darauf folgender postali-
scher Eingabe erhoben die W. Ltd., die H. Ltd., die
K. Corp., die B. Ltd. sowie J. , S. ,
B. und C. (Beschwerdefuihrer) Beschwerde gegen die
Verfigung der Vorinstanz vom 18. Februar 2009. Sie stellten das
Rechtsbegehren, die angefochtene Verfigung sei aufzuheben. Zudem
stellten sie die Verfahrensantrage, dass der Beschwerde die aufschie-
bende Wirkung zu gewéahren sei, der Beschwerdegegnerin unter An-
drohung von Strafe gemass Art. 292 StGB zu verbieten sei, Bankun-
terlagen und weitere Dokumente, welche die Beschwerdeflhrer betref-
fen, an Dritte, insbesondere die amerikanischen Behorden, herauszu-
geben. Die aufschiebende Wirkung sowie das Verbot der Herausgabe
seien superprovisorisch auszusprechen und allfalligen Einsprachen
sei keinerlei suspensive Wirkung einzurdumen. Zur Begrindung brach-
ten die Beschwerdefihrer vor, dass sie allesamt Parteien im Amtshilfe-
verfahren zu Gunsten der IRS vor der EStV und folglich durch die an-
gefochtene Verfligung — wenn auch nicht als Verfligungsadressaten —
direkt in ihren Rechten betroffen seien. Aus diesem Grund héatten sie
ein schutzwirdiges Interesse an der Aufhebung der Verfigung, wes-
halb sie geméss Art. 48 VwWVG zur Beschwerde legitimiert seien. Zum
Rechtsbegehren kénne festgehalten werden, dass die Vorinstanz unter
rechtsstaatlich fragwirdigen Umstanden in ein laufendes gerichtliches
Verfahren eingegriffen habe, zumal fur dieses Vorgehen keine genu-
gende Rechtsgrundlage bestehe. Insbesondere kdnne eine derartige
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Verfiigung nicht gestitzt auf Art. 25 und 26 BankG erlassen werden,
da diese Bestimmungen ausschliesslich im Fall von ernsthaften Liqui-
ditdtsproblemen einer Bank anwendbar seien und entsprechende
Massnahmen nur bei Insolvenzgefahr vorsahen. Die Beschwerdegeg-
nerin habe derzeit keine Liquiditdtsprobleme, weshalb die Massnah-
men gemass Art. 25 und 26 BankG schon aus diesem Grund nicht
hatten ergriffen werden dirfen. Hinzu komme, dass Art. 26 BankG die
Herausgabe von Bankdaten nicht decke. Art. 26 BankG sei offensicht-
lich nicht fir Falle des internationalen Informationsaustauschs vorge-
sehen. Daraus folge, dass eine Durchbrechung des Bankgeheimnisses
ausschliesslich im Rahmen der ordentlichen Rechts- und Amtshilfever-
fahren mdglich sei. Eine Weiterleitung von Informationen, die ausser-
halb dieser gesetzlich verankerten Verfahren stattfinde, komme dem
Tatbestand des wirtschaftlichen Nachrichtendienstes gleich. Insgesamt
seien demnach sowohl die Durchbrechung des Bankgeheimnisses als
auch die angefochtene Verfiigung widerrechtlich.

D.

Mit superprovisorischer Zwischenverfigung vom 20. Februar 2009
(vorab per Fax, 19:34 Uhr) verbot das Bundesverwaltungsgericht der
Vorinstanz und der Beschwerdegegnerin — Letzterer unter Androhung
von Strafe gemass Art. 292 StGB — die Beschwerdefihrer betreffende
Bankunterlagen oder Dokumente an Dritte, insbesondere an die ame-
rikanischen Behérden, herauszugeben. Weiter wurden die Vorinstanz
und die Beschwerdegegnerin eingeladen, sich bis am 24. Februar
2009 zu den prozessualen Antrdgen der Beschwerdefiihrer zu dussern
und dem Gericht ein Exemplar der angefochtenen Verfiigung einzurei-
chen.

E.

Mit Eingabe vom 24. Februar 2009 beantragte die Beschwerdegegne-
rin, dass auf das Gesuch um Gewahrung der aufschiebenden Wirkung
nicht einzutreten bzw. das Gesuch abzuweisen sei, und auf das Ge-
such um superprovisorische Massnahmen unter Androhung von Strafe
gemass Art. 292 StGB nicht einzutreten bzw. das Gesuch abzuweisen
und die mit Zwischenverfigung vom 20. Februar 2009 verfligte vor-
sorgliche Massnahme aufzuheben sei.

F.
Mit Eingabe vom 24. Februar 2009 liess sich die Vorinstanz dahinge-
hend vernehmen, dass auf die Beschwerde mangels Beschwerdelegi-
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timation gemass Art. 24 Abs. 2 BankG nicht einzutreten sei. Zudem sei
das Verfahren vorerst auf die Frage der Beschwerdelegitimation zu be-
schranken. Schliesslich sei vom Erlass vorsorglicher Massnahmen ab-
zusehen und die angeordneten superprovisorischen Massnahmen sei-
en als gegenstandslos aufzuheben.

G.

Mit Instruktionsverfiigung vom 26. Februar 2009 erklarte das Bundes-
verwaltungsgericht das mit Zwischenverfiugung vom 20. Februar 2009
superprovisorisch ausgesprochene Verbot der Herausgabe von den
die Beschwerdeflhrer betreffenden Bankunterlagen und Dokumenten
als gegenstandslos und trat auf den Antrag, der Beschwerde sei die
aufschiebende Wirkung zu erteilen, nicht ein. Ferner stellte es den Be-
schwerdefuhrern die Vernehmlassung der Vorinstanz sowie die Stel-
lungnahme der Beschwerdegegnerin vom jeweils 24. Februar 2009 zu
und lud sie ein, sich bis am 13. Marz 2009 zu den Eingaben der Vor-
instanz und der Beschwerdegegnerin zu dussern. Weiter erhob das er-
kennende Gericht einen Kostenvorschuss von Fr. 3'000.— pro Be-
schwerdefuhrer, verlangte von der Vorinstanz eine ungeschwarzte Ver-
sion der angefochtenen Verfiigung und sowohl von der Vorinstanz als
auch von der Beschwerdegegnerin Angaben dazu, weshalb sie nicht
wissten, ob die Beschwerdefiihrer zu den von der Datenherausgabe
Betroffenen gehdrten.

H.

In ihrer Eingabe vom 4. Marz 2009 zur Frage, ob die Beschwerdefih-
rer zu den von der Datenherausgabe Betroffenen gehorten, bestatigte
die Beschwerdegegnerin, dass sie die Bankunterlagen und Daten
samtlicher Beschwerdefiihrer an die Vorinstanz herausgegeben habe.
Es handle sich hierbei um die Akten der folgenden Kategorien: Unter-
lagen zur Vorgangerbeziehung; Formular A; Basisdokument Quellen-
steuer; Formular W-8BEN/W-9; Gesellschaftsunterlagen; Konto-Basis-
dokumente; Registraturdossier (Korrespondenz, generelle Ablage
usw.); Dokumentation Trades; Eintrage Kundenberater; E-Mails; Konto-
auszuge. Dieser Sachverhalt wurde am 5. Marz 2009 von der Vorins-
tanz bestatigt und den Beschwerdefihrern mit Instruktionsverfligung
vom 6. Marz 2009 mitgeteilt.

Am 6. Marz 2009 reichte die Vorinstanz dem Gericht eine unge-

schwarzte Version der Verfligung vom 18. Februar 2009 ein und mach-
te darauf aufmerksam, dass der Inhalt der Verfligung im Rahmen der
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fortdauernden Auseinandersetzung mit den USA die offentlichen Inte-
ressen der Schweiz tangiere, weshalb die integrale Verfiigung vertrau-
lich zu behandeln sei.

l.

Die Beschwerdefiihrer beantragten in ihrer Stellungnahme vom
12. Méarz 2009 zu den Eingaben der Vorinstanz und der Beschwerde-
gegnerin vom jeweils 24. Februar 2009, die angefochtene Verfliigung
sei aufzuheben. Eventualiter beantragten sie, es sei die Rechtswidrig-
keit der Verfligung festzustellen. Weiter sei festzustellen, dass die Vor-
instanz die Verfahrensrechte der Beschwerdefthrer in rechts- und ver-
fassungswidriger Weise grob verletzt habe. Die Beschwerdefuhrer stel-
Iten Uberdies die Verfahrensantrage, ihnen sei uneingeschrankte Ein-
sicht in verschiedene Dokumente zu gewahren. Nach Einsichthnahme
sei ihnen eine Frist zur Ergdnzung der Beschwerde anzusetzen. So-
weit die Vorinstanz dem Gericht Akten mit dem Antrag einreiche, keine
Offenlegung zu gewéhren, seien diese als unbeachtlich aus dem
Recht zu weisen.

J.

In ihrer Vernehmlassung vom 13. Marz 2009 stellte die Vorinstanz den
Antrag, dass den Beschwerdefiihrern kein Einblick in diese zu gewah-
ren sei. Zusammen mit ihrer Vernehmlassung vom 13. Marz 2009
reichte die Vorinstanz einen Kurzbericht ihrer Vorgangerorganisation
EBK Uber deren Untersuchung des grenziberschreitenden Geschifts
der Beschwerdegegnerin mit Privatkunden in den USA ein und hielt
fest, dass dieser an die Beschwerdeflihrer weitergeleitet werden koén-
ne.

Mit separater Eingabe vom selben Tag reichte die Vorinstanz einen
Ordner mit Vorakten ein. In ihrem Begleitschreiben stellte sie den An-
trag, dass die Beschwerdefiuhrer von der Einsicht in diese Akten und
von allfalligen Instruktionsverhandlungen auszuschliessen seien.

Mit Instruktionsverfiigung vom 17. Marz 2009 stellte das Bundesver-
waltungsgericht den Beschwerdefiihrern den Kurzbericht zur Kenntnis-
nahme zu und hielt fest, dass auf die Frage der Einsicht in die Ver-
nehmlassung der Vorinstanz vom 13. Méarz 2009 sowie auf das Akten-
einsichtsrecht im Allgemeinen zu einem spateren Zeitpunkt zuriickzu-
kommen sei.
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K.

In ihrer Eingabe vom 30. Marz 2009 beantragte die Vorinstanz die Ab-
weisung der Verfahrensantrage der Beschwerdefuhrer. Eventualiter sei
Uber die Antrage erst dann zu befinden, wenn die Eintretensfrage
rechtskraftig geklart sei. Zudem sei die ungeschwérzte Eingabe ge-
mass Art. 27 VwWVG zu behandeln. Zur Begriindung brachte die Vorins-
tanz im Wesentlichen vor, sie habe die angefochtene Verfligung ge-
stitzt auf Art. 25 und 26 BankG erlassen, weshalb die Rechtsmittel-
moglichkeiten gegen solche Verfiigungen abschliessend von Art. 24
Abs. 2 BankG geregelt wirden. Demnach kdnnten die Glaubiger und
die Eigner der Bank lediglich gegen die Genehmigung des Sanie-
rungsplans und gegen Verwertungshandlungen Beschwerde fiihren,
nicht aber gegen die von der Vorinstanz angeordneten Massnahmen.
Aus diesem Grund sei auf die Beschwerde nicht einzutreten. Hinzu
komme, dass die Beschwerdefuhrer kein aktuelles Rechtsschutzinter-
esse i.S.v. Art. 48 Abs. 1 Bst. b und ¢ VwWVG geltend machen kénnten,
da die Daten schon an die US-Behorden Gibergeben worden seien.

L.

In ihrer Eingabe vom 30. Méarz 2009 beantragte die Beschwerdegeg-
nerin, auf die Beschwerde sei nicht einzutreten. Zur Begriindung
stellte sie sich auf den Standpunkt, dass Art. 24 Abs. 2 BankG den Be-
schwerdefuhrern keine Rechtsmittelmdglichkeit gébe. Selbst wenn das
Gericht zum Schluss kommen sollte, dass die Legitimation gemass
Art. 48 VWVG zu beurteilen wére, wirde es am aktuellen Rechtsschut-
zinteresse der Beschwerdeflihrer mangeln, da die Daten der Be-
schwerdefuhrer bereits an die US-Behdrden ausgehandigt worden sei-
en.

M.

Mit Zwischenentscheid vom 30. April 2009 bestatigte das Bundesver-
waltungsgericht die Beschwerdelegitimation der W. Ltd., der
H. Ltd. sowie der K. Corp. (Beschwerdeflhrer). In Be-
zug auf die wirtschaftlich Berechtigten natirlichen Personen trat es
demgegeniber nicht auf deren Beschwerde ein. Weitere Beschwerden
wurden mangels rechtzeitiger Leistung des Kostenvorschusses abge-
schrieben.

N.
Mit Verfigung vom 10. Juli 2009 wurde die Vorinstanz eingeladen, sich
bis am 21. August 2009 zum Umfang der beabsichtigten Akteneinsicht
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durch die Beschwerdefuhrer zu dussern, wobei ihr das Bundesverwal-
tungsgericht Abdeckungsvorschlage der angefochtenen Verfligung so-
wie der vorinstanzlichen Stellungnahmen vom 13. und vom 30. Marz
2009 unterbreitete und gleichzeitig die Frage stellte, ob sie deren Wei-
terleitung an die Beschwerdegegnerin akzeptieren wirde. Weiter wur-
den die Vorinstanz und die Beschwerdegegnerin eingeladen, bis am
21. August 2009 ihre Stellungnahmen zum Begehren der Beschwerde-
fuhrer, wonach die Rechtswidrigkeit der angefochtenen Verfligung fest-
zustellen sei, zu erganzen.

0.

Nachdem die Vorinstanz in ihrem Schreiben vom 16. Juli 2009 keine
Einwénde gegen die Weiterleitung der Abdeckungsvorschlage des
Bundesverwaltungsgerichts an die Beschwerdegegnerin erhoben hat-
te, stellte es mit Verfigung vom 28. Juli 2009 die Frage an die Be-
schwerdegegnerin, ob sie mit der Weiterleitung der Abdeckunsvor-
schlage des Bundesverwaltungsgerichts an die Beschwerdefiihrer ein-
verstanden sei. Mit Eingabe vom 21. August 2009 beantragte sie ge-
wisse zuséatzliche Abdeckungen von Namen.

P.

Mit Verfligung vom 18. August 2009 hiess das erkennende Gericht das
Fristerstreckungsgesuch der Vorinstanz vom 13. August 2009 betref-
fend die materielle Stellungnahme teilweise gut und setzte die Frist
neu auf den 25. September 2009 an. Das Fristerstreckungsgesuch zur
Stellungnahme zur Akteneinsicht durch die Beschwerdefiihrer wurde
gutgeheissen und bis zum 31. August 2009 erstreckt. Ebenso er-
streckte es die Frist bezliglich materieller Stellungnahme durch die Be-
schwerdegegnerin mit Verfligung vom 20. August 2009 auf den 31. Au-
gust 20009.

Q.

Mit Eingabe vom 31. August 2009 &ausserte sich die Vorinstanz zur
Akteneinsicht durch die Beschwerdefiihrer dahingehend, dass grund-
satzlich alle Akten zugénglich zu machen seien, sofern sie nicht die in-
terne Meinungsbildung betrafen. Ferner seien zusatzlich gewisse Stel-
len in der angefochtenen Verfligung sowie den vorinstanzlichen Stel-
lungnahmen vom 13. und vom 30. Marz 2009 abzudecken. Schliesslich
sei die Akteneinsicht nur am Sitz des Bundesverwaltungsgerichts und
unter Beaufsichtigung zu gewéhren, und den Beschwerdefihrern und
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ihren Rechtsvertretern sei unter Strafandrohung zu verbieten, die Ak-
ten oder deren Inhalt publik oder Dritten zugénglich zu machen.

R.

In ihrer Beschwerdeantwort vom 31. August 2009 beantragt die Be-
schwerdegegnerin, auf den Antrag der Beschwerdefuhrer, wonach
festzustellen sei, dass die Vorinstanz die Verfahrensrechte in verfas-
sungswidriger Weise grob verletzt habe, nicht einzutreten. Des Weite-
ren sei der Antrag, die Rechtswidrigkeit der Verfugung der Vorinstanz
vom 18. Februar 2009 sei festzustellen, abzuweisen, beides unter
Kosten- und Entschadigungsfolgen.

Zur Begrundung bringt sie vor, aus dem Zwischenentscheid des Bun-
desverwaltungsgerichts vom 31. Marz 2009 gehe nicht hervor, dass
dieses sich zum Antrag auf Feststellung der Verletzung von Verfah-
rensrechten geaussert habe, weshalb davon auszugehen sei, dass
nicht darauf eingetreten werde. Art. 25 Abs. 2 VWVG erlaube zwar im
Fall von schutzwurdigen Interessen die Feststellung Uber den Bestand,
den Nichtbestand oder den Umfang offentlicher Rechte. Die Be-
stimmung gehe aber nicht so weit, dass sie auch eine Feststellung von
Teilrechten erlauben wirde.

Ziffern 1 und 2 der angefochtenen Verfiigung habe die Beschwerde-
gegnerin verpflichtet, die in Ziffer 9 DPA sowie die im Account Disclo-
sure Letter genannten Bankkundendaten an die Vorinstanz zwecks
Weiterleitung an die US-Behérden auszuhandigen. Ziffer 3 ermachtige
die Beschwerdegegnerin, einen von ihr bestimmten Auditor zwecks
Uberprifung der Einhaltung ihrer aus dem DPA fliessenden Pflichten
zuhanden des DoJ und der SEC einzusetzen und im Rahmen des DPA
mit diesen Behoérden zu kooperieren. Die Beschwerdeflihrer seien in
ihrer Beschwerde lediglich auf Ziffern 1 und 2 der angefochtenen
Verfligung eingegangen, nicht aber auf Ziffer 3. Es sei auch nicht er-
sichtlich, inwiefern die Beschwerdefiihrer durch Ziffer 3 betroffen sein
sollten. Da die Beschwerdefuhrer den Streitgegenstand somit selbst auf
die Rechtmassigkeitsprifung von Ziffern 1 und 2 eingeschrankt hatten,
sei auch nur dartber zu entscheiden, denn Ziffer 3 sei in Rechtskraft
erwachsen.

Die Verfugung habe die Vorinstanz auf Art. 25 und 26 BankG gestultzt,
weil Schutzmassnahmen zugunsten der Beschwerdegegnerin aufgrund
einer potentiellen Liquiditatsgefahrdung notwendig geworden seien. Da-
bei verkennten die Beschwerdefilhrer, dass die in Art. 26 BankG
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beispielhaft aufgezahlten Massnahmen nicht abschliessend seien.
Diese Auslegung ergebe sich schon aus dem Wortlaut der Bestimmung,
jedoch auch aus der Botschaft und der Lehre sowie dem Zweck des
11. Abschnitts des BankG, welcher zum Ziel habe, das kollektive
Glaubigerinteresse und das Finanzsystem als Ganzes zu schiitzen. Um
dies zu erreichen, gewahrten die entsprechenden Regeln der Vor-
instanz einen grossen Ermessensspielraum und ein Auswahlermessen
in Bezug auf die jeweils adaquaten Massnahmen. Nur weil Art. 26
BankG die Herausgabe von Kundendaten an eine auslandische Be-
horde nicht explizit vorsehe, heisse dies nicht, dass dadurch keine ge-
nigende gesetzliche Grundlage bestehe. Ob die Vorinstanz die Her-
ausgabe von Kundendaten im Rahmen von Art. 26 BankG habe anord-
nen dirfen, beurteile sich vielmehr daran, ob sie das ihr vom Gesetz-
geber eingerdumte Ermessen pflichtgemass ausgelbt habe.

In diesem Zusammenhang sei denn auch nicht ersichtlich, inwiefern die
Vorinstanz ,verkappte Amtshilfe® i.S.v. Art. 42 FINMAG gewahrt haben
soll. Ziel der angeordneten Herausgabe von Bankkundendaten sei
vielmehr der Schutz des schweizerischen Finanzsystems und der
Volkswirtschaft im Allgemeinen gewesen.

Soweit die Beschwerdefiihrer vorbringen wirden, das in Art. 47 BankG
statuierte Bankgeheimnis kénne nicht durch auf Art. 26 BankG ge-
stlitzte Massnahmen durchbrochen werden, lagen sie falsch. Denn das
Bankgeheimnis gelte nicht absolut und werde durch verschiedene
kantonale und eidgendssische Bestimmungen eingeschrankt. Zudem
komme der Vorinstanz bei der Anordnung von Massnahmen gestitzt
auf Art. 26 BankG ein grosser Ermessensspielraum zu.

Auch Art. 24 Abs. 2 BankG stelle kein Indiz fir den Ausschluss der Da-
tenherausgabe gestutzt auf Art. 26 BankG dar. Wie das Bundesver-
waltungsgericht in seinem Zwischenentscheid festgehalten habe, be-
stehe der Beschwerdeausschluss gemass Art. 24 Abs. 2 BankG nur fur
Falle, in welchen die Glaubiger durch eine Massnahme nicht direkt
betroffen seien. Dass Art. 26 BankG generell Schutzmassnahmen,
welche direkte Auswirkungen auf die Glaubiger und Eigner einer Bank
haben, ausschliessen wolle, gehe weder aus Art. 24 Abs. 2 BankG noch
aus Art. 26 BankG hervor.

Eine begriindete Besorgnis ernsthafter Liquiditatsprobleme i.S.v. Art. 25

BankG sei dann gegeben, wenn die Gefahr bestehe, dass eine Bank
nicht in der Lage sei, sich zu Marktbedingungen flissige Mittel zu
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verschaffen, und davon ausgegangen werden misse, dass die vor-
handene Liquiditdt die falligen oder die nachstens fallig werdenden
Verpflichtungen nicht mehr decke. Dabei sei festzuhalten, dass Banken
schneller als andere Unternehmen in Liquiditatsengpasse kamen, weil
die Kunden unter dem Eindruck von drohenden behdrdlichen
Massnahmen bzw. Gerichten Uber Liquiditatsprobleme ihre Mittel ab-
ziehen wirden und die Bank gleichzeitig Schwierigkeiten habe, Liqui-
ditdt zu Marktkonditionen aufzunehmen. Da eine llliquiditat sehr schnell
eintreten konne, dirften keine zu hohen Anforderungen an die Annahme
einer Gefahr ernsthafter Liquiditdtsprobleme gestellt werden. Im
vorliegenden Fall hatte sich die Beschwerdegegnerin mit einer Anklage
durch das DodJ konfrontiert gesehen, wenn die Kundendaten nicht
Ubermittelt worden waren. Aus Ziffern 9 und 14 des DPA gehe hervor,
dass das DoJ nur im Fall einer Ubermittiung von Kundendaten bereit
gewesen sei, beim zustandigen US-Gericht eine Aussetzung der
Anklage fir 18 Monate zu beantragen. Daraus folge einerseits, dass
schon ein Anklageverfahren gegen die Beschwerdegegnerin eingeleitet
worden sei, und andererseits, dass die Vorinstanz habe handeln
mussen. Hinzu komme, dass das DoJ der Beschwerdegegnerin vor-
gangig in einem Brief angedroht habe, ein Strafverfahren gegen sie
einzuleiten, sollte sie keine Daten Ubermitteln.

Das von der Vorinstanz angenommene Szenario, wonach im Fall einer
Anklageerhebung mit zahlreichen Ruckzugen vieler, auch institutionel-
ler Anleger zu rechnen gewesen ware, und die US-Behorden gewissen
Geschaftseinheiten der Beschwerdegegnerin die Geschaftsbewilligung
hatten entziehen kdnnen, stimme. Derartige Massnahmen hatten fir die
Beschwerdegegnerin verheerende Folgen gehabt und sich stark auf
deren internationale Geschafte ausgewirkt. Das Vorbringen der
Beschwerdeflhrer, die Beschwerdegegnerin und die Vorinstanz hatten
sich durch die US-Behdrden ,bluffen lassen, da der massgebliche
Sachverhalt bereits durch das whistleblowing von Bradley Birkenfeld
bekannt gewesen sei und die befirchteten Abziige von Kundengeldern
trotzdem nicht eingetreten seien, sei unhaltbar. Sodann sei die Annah-
me der Beschwerdeflhrer, wonach sich eine Anklage lediglich auf das
US-Geschaft der Beschwerdegegnerin ausgewirkt hatte, realitatsfremd.
Im Bereich Wealth Management stammten Fr. 600 Milliarden von
insgesamt verwalteten Fr. 1'470 Milliarden aus dem US-Geschaft. Von
den weltweit beschaftigten 75'206 Arbeitnehmern seien 26'934 in den
USA beschéftigt. Unter diesen Umstdnden anzunehmen, ernsthafte
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Probleme der Bank in den USA hatten sich nicht auf das internationale
Geschaft ausgewirkt, sei nicht nachvollziehbar.

Mit Bezug auf das Verhaltnismassigkeitsprinzip fuhrt die Beschwerde-
gegnerin aus, die angefochtene Verfugung sei ohne Weiteres geeignet
gewesen, das Anklageverfahren gegen die Beschwerdegegnerin zu
verhindern, da sich die USA in Ziffern 9 und 14 ff. DPA verpflichtet hat-
ten, die Beschwerdegegnerin nach der Herausgabe der Daten nicht
mehr strafrechtlich zu belangen. In diesem Zusammenhang sei das von
der IRS eingeleitete zivilrechtliche ,John Doe Summons-Verfahren®
nicht relevant. Weiter sei der Erlass der angefochtenen Verfugung
notwendig gewesen, weil zu diesem Zeitpunkt kein milderes Mittel, wie
bspw. die FortfUhrung der Amtshilfeverfahren, mehr moglich gewesen
sei.

Vorliegend sei ferner die Verhaltnismassigkeit im engeren Sinn, welche
eine korrekte Abwagung zwischen den von einer Massnahme be-
troffenen o6ffentlichen und privaten Interessen erfordere, gewahrt. Der
Systemschutz habe im vorliegenden Fall ein grosseres Gewicht gehabt
als das Interesse von 255 Kunden an der Geheimhaltung ihrer Daten
bzw. an einer vorgangigen gerichtlichen Prifung einer Herausgabe.
Daran andere auch der Umstand, dass Art. 47 BankG die Bank-
kundendaten strafrechtlich vor einer Preisgabe schiitze und eine Her-
ausgabe nur unter bestimmten Bedingungen erlaube, nichts. Denn die
gravierenden Auswirkungen einer Anklage gegen die Beschwerdegeg-
nerin auf den Finanzplatz Schweiz und die gesamte schweizerische
Volkswirtschaft Uberwiege das private Interesse der Kontoinhaber an
der Geheimhaltung ihrer Daten bei Weitem. Die von der Vorinstanz ge-
troffene Massnahme sei zudem auch nicht rechtsmissbrauchlich ge-
wesen, denn die Vorinstanz habe den Tatbestand von Art. 25 und 26
BankG nicht kiinstlich angepasst und gegen den Gesetzessinn ausge-
legt.

Schliesslich sei die getroffene Massnahme angemessen gewesen,
denn die Vorinstanz habe alle zur Debatte stehenden o6ffentlichen und
privaten Interessen pflichtgemass gegeneinander abgewogen. Eine In-
solvenz der Beschwerdegegnerin hatte der Schweiz viel mehr gescha-
det als eine Herausgabe von Bankkundendaten, denn der Zusammen-
bruch der gréssten schweizerischen Bank hatte im Ausland zu einem
massiven Vertrauensverlust gefihrt. Die von der Vorinstanz getroffene
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Massnahme hingegen habe keinen spurbaren Vertrauensverlust in den
schweizerischen Finanzplatz zur Folge gehabt.

In verfahrensrechtlicher Hinsicht sei festzuhalten, dass die Vorinstanz
die Beschwerdefuhrer vor Erlass der angefochtenen Verfugung tat-
sachlich nicht angehoért habe. Durch die Anhorung im vorliegenden
Verfahren sei dem Anspruch auf rechtliches Gehdr der Beschwerde-
fuhrer aber Genige getan, womit kein Anlass bestehe, explizit auf die
fehlende Gewahrung des rechtlichen Gehors vor der Vorinstanz einzu-
gehen. Inwiefern Dr. Eugen Haltiner hatte in den Ausstand treten sollen,
sei nicht ersichtlich, denn er habe keinesfalls ein persdnliches Interesse
am Verfahrensausgang gehabt. Der Anschein der Befangenheit werde
gemass Art. 10 VwWVG nicht schon deshalb erweckt, weil jemand fraher
bei einer der Verfahrensparteien gearbeitet habe. Hinzu komme, dass
Dr. Eugen Haltiner wahrend seiner Arbeit bei der Beschwerdegegnerin
nie in das zu behandelnde Geschaft involviert gewesen sei.

Abschliessend weist die Beschwerdegegnerin darauf hin, dass der
Entzug der aufschiebenden Wirkung der angefochtenen Verfligung ge-
mass Art. 55 Abs. 2 VwVG zulassig gewesen sei. Denn hatte die Vor-
instanz einer allfalligen Beschwerde gegen die angefochtene Verfligung
die aufschiebende Wirkung nicht entzogen, hatte diese nicht vollstreckt
werden kénnen und es waren die vom DoJ angedrohten Massnahmen
eingetreten.

S.

Mit Verfigung vom 4. September 2009 stellte das Bundesverwaltungs-
gericht die angefochtene Verfigung sowie die vorinstanzlichen Stel-
lungnahmen vom 13. und vom 30. Marz 2009 den Beschwerdefiihrern
mit den von ihm vorgenommenen sowie den von der Vorinstanz und der
Beschwerdegegnerin beantragten Abdeckungen zu. Zudem stellte es
den Parteien die Eingaben der Beschwerdegegnerin vom 20. August
2009 sowie jener der Vorinstanz betreffend die Akteneinsicht vom
31. August 2009 wechselseitig zu. Des Weiteren wies es darauf hin,
dass Uber eine weitergehende Akteneinsicht sowie deren Modalitaten
und eine allfallig zu verfugende Strafandrohung im weiteren Verlauf des
Verfahrens, jedoch spatestens bei dessen Abschluss, entschieden
werde. Schliesslich wurden die Beschwerdefiihrer eingeladen, bis am
18. September 2009 eine allfallige Erganzung der Beschwerdebegrun-
dung einzureichen.
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T.

Mit Vernehmlassung vom 25. September 2009 beantragt die Vorinstanz
die Abweisung des Antrags auf Feststellung der Rechtswidrigkeit der
angefochtenen Verfligung. Ebenso beantragt sie, das Feststel-
lungsbegehren der Beschwerdefiihrer, wonach sie deren Verfahrens-
rechte in rechts- und verfassungswidriger Weise grob verletzt habe,
abzuweisen. Weiter stellt sie die Verfahrensantrage, die Herren

P. (SNB), Dr. Eugen Haltiner (Verwaltungsratsprasident der
Vorinstanz), Dr. Urs Zulauf (Leiter Recht/Enforcement/Internationales
der Vorinstanz), S. (NY FED) sowie K. (Senior Litiga-

tion Counsel Attorney, Tax Division) seien als Zeugen, allenfalls als
Auskunftspersonen zu befragen. Den Parteien und ihren Rechtsvertre-
tern sei ausserdem unter Strafandrohung zu verbieten, die Verfah-
rensakten oder deren Inhalt publik zu machen, wobei die Akteneinsicht
in die gekennzeichneten Dokumente zur verwaltungsinternen Mei-
nungsbildung den Beschwerdeflihrern und der Beschwerdegegnerin zu
verweigern sei. Generell seien die Namen von gegenwartigen und
ehemaligen Angehodrigen der Beschwerdegegnerin, der Eidgendssi-
schen Bankenkommission EBK, der Vorinstanz sowie anderer Bundes-
behdrden und dergleichen abzudecken, sofern deren Nennung nicht
entscheidrelevant sei. Schliesslich sei den Parteien Akteneinsicht aus-
schliesslich am Sitz des Bundesverwaltungsgerichts und unter Aufsicht
Zu gewahren.

Zum Verfahrensgegenstand bringt sie vor, die Beschwerdefiihrer hat-
ten Dispositiv-Ziffer 3 der angefochtenen Verfigung in keiner ihrer Ein-
gaben erwahnt, weshalb ausschliesslich Uber die Rechtsméssigkeit
von Dispositiv-Ziffern 1 und 2 zu befinden sei.

In materieller Hinsicht macht sie geltend, dass die angefochtene Ver-
figung das Resultat eines ausserst schwerwiegenden, schwierigen
Entscheids anlasslich einer notstandsahnlichen Situation gewesen sei.
Der Verwaltungsrat der Vorinstanz sei sich der grossen Auswirkungen
in faktischer und rechtlicher Hinsicht bewusst gewesen und habe sich
deshalb vorgangig Uber den Verfahrensstand der Amtshilfeverfahren bei
der Eidgendssischen Steuerverwaltung EStV informiert und dabei
abgeklart, ob der Bundesrat der Schweizerischen Eidgenossenschaft
willens sei, von seiner Notrechtskompetenz Gebrauch zu machen. Erst
danach habe er — seines Erachtens rechtmassig — die Datenher-
ausgabe gestltzt auf Art. 25 und 26 BankG verfligt. Irrelevant sei flr
den Entscheid gewesen, weshalb die amerikanischen Behoérden ag-

Seite 14



B-1092/2009

gressiv vorgegangen seien und wie die Beschwerdegegnerin in dieses
Dilemma geraten sei. Vielmehr sei die Vorinstanz aufgrund drohender
volkswirtschaftlicher Konsequenzen selbst mit einer Dilemmasituation
konfrontiert gewesen. In diesem Zusammenhang seien die vom Prasi-
denten des Bundesverwaltungsgerichts mehrfach gegeniber der Neuen
Zircher Zeitung NZZ gemachten Ausserungen, wonach die Daten-
herausgabe aus rechtsstaatlicher Sicht fragwirdig gewesen sei und au-
sserdem ein laufendes Gerichtsverfahren zur Farce hatten verkommen
lassen, befremdlich und wiirden Zweifel an der Unvoreingenommenheit
des erkennenden Gerichts wecken. Obwohl dieses Verhalten einen
Ausstandsgrund, u.U. sogar flr das Gesamtgericht, dargestellt hatte,
sehe sie von der Stellung eines entsprechenden Antrags ab, da jeder
Richter schon aufgrund der Verfassung unabhangig, unvoreinge-
nommen und weisungsungebunden urteilen musse.

In der Folge macht die Vorinstanz Ausfuhrungen zur ernsten Lage auf
den globalen Finanzmarkten ab dem Herbst 2008, zum Konkurs der
Investmentbank Lehman Brothers Inc. sowie zu dem in Zusammenar-
beit mit der Schweizerischen Nationalbank (SNB), dem Bundesrat und
der EBK zwecks Stabilisierung des schweizerischen Finanzsystems
erarbeiteten Massnahmepaket. Gleichzeitig rekapituliert sie das Vor-
gehen der amerikanischen Behdrden ab diesem Zeitpunkt (vgl. Sach-
verhaltspunkte A und B), wobei sie festhalt, dass die Drohung, eine
strafrechtliche Anklage gegen die Beschwerdegegnerin einzuleiten,
wenn keine Kundendaten Ubermittelt wirden, sehr real gewesen sei.
Soweit die Rechtsmassigkeit der angefochtenen Verfigung zu beurtei-
len sei, seien dieser Sachverhalt sowie die immer drastischeren Dro-
hungen der US-Behdrden zu berlcksichtigen.

Die Vorinstanz habe alle zustandigen Bundesbehorden seit dem Fruh-
ling 2008 regelmassig uber die Bedrohungslage gegenuber der Be-
schwerdegegnerin und indirekt den Rechtsstaat Schweiz informiert. Der
Gesetzgeber habe sie im Rahmen von Art. 25 und 26 BankG ver-
pflichtet, zum Glaubigerschutz bei begriindeter Besorgnis ernsthafter
Liquiditatsprobleme Schutzmassnahmen anzuordnen, weshalb sie sich
fur den Erlass der angefochtenen Verfligung entschieden habe. |hr Ent-
scheid sei vom Bundesrat gutgeheissen worden, denn dieser habe sie
mit Beschluss vom 19. Dezember 2008 darum ersucht, die zur Abwen-
dung der drohenden Gefahren notwendigen Schritte zu unternehmen.
Dabei habe sie nicht Amtshilfe geleistet. Sie habe die Massnahmen zur
Abwendung grésster volkswirtschaftlicher Schaden getroffen, habe sich
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aber nie dazu gedussert, ob die betroffenen Kunden der Be-
schwerdegegnerin tatsachlich Abgabe- bzw. Steuerbetrug begangen
hatten. Dadurch erhelle, dass die Zustandigkeit anderer Behdrden nie
in Frage gestellt worden sei.

Der Bundesrat sei neben der Vorinstanz die einzige Behorde gewesen,
welche die getroffenen Massnahmen hatte anordnen kénnen. Er habe
aber im Dezember 2008 und erneut am 13. Januar 2009 ausdrucklich
davon abgesehen, von seiner Notrechtskompetenz Gebrauch zu
machen. Zu diesem Entschluss sei er allenfalls auch deshalb gelangt,
weil er Art. 25 und 26 BankG als genugend angesehen habe. Eventuell
seien in diesem Zusammenhang durch das erkennende Gericht weitere
Abklarungen zu treffen.

Die Vorinstanz sei gemass Art. 6 FINMAG verpflichtet, die Aufsicht im
Rahmen der Finanzmarktgesetzgebung auszulben und nach Art. 31
FINMAG fir die Wiederherstellung des ordnungsgemassen Zustands
zu sorgen, wenn ein beaufsichtigtes Institut die Gesetzesbestimmungen
verletze oder sonstige Missstande bestlinden. Dabei stehe es nicht in
ihrem Ermessen, ob sie Massnahmen i.S.v. Art. 26 BankG ergreifen
wolle, wenn Glaubigerinteressen oder die Funktion des Finanzmarkts in
Frage gestellt seien. Da ein US-amerikanisches Strafverfahren gegen
die Beschwerdegegnerin sofort zu einer massiven Gefahrdung der
Glaubigerinteressen gefuihrt hatte, sei sie zum schnellen Eingreifen
verpflichtet gewesen.

Die Anklagedrohung durch das DoJ sei ernsthaft und real gewesen und
hatte — im Gegensatz zu den Vorbringen der Beschwerdefiihrer —
gravierende Konsequenzen gehabt. Seit Mai 2008 sei die Vorinstanz
mit dem DoJ und dem IRS in Kontakt gestanden. Diese hatten sich nur
sehr schwer dazu bewegen lassen, ein Amtshilfegesuch zu stellen, was
aber am 16. Juni 2008 trotzdem geschehen sei. Die EStV habe am
8. August 2008 die erste Editionsverfiigung erlassen. Im Oktober 2008
hatten die US-Behdrden und die NY FED klar gemacht, dass der
Abschluss eines Deferred Prosecution Agreements DPA nur in Frage
komme, wenn rasch Daten geliefert wirden. Zur Erhéhung des Drucks
sei Raoul Weil in Florida angeklagt und gewisse Mitglieder des Senior
Managements der Beschwerdegegnerin als unindicted co-conspirators
implizit ebenfalls mit Anklage "bedroht" worden. Im Dezember 2008
hatten die US-Behdérden dann mit einer sofortigen Anklage gegen die
Beschwerdegegnerin gedroht, wenn nicht sofort Daten geliefert wirden.
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Diese Drohung sei im Schreiben des DoJ vom 17. Februar 2009 an die
Beschwerdegegnerin schriftlich wiederholt worden, wobei die Daten
eines im DPA definierten Kundenkreises herausverlangt worden seien.
Ein Antrag an das Gericht auf eine 18-monatige Aussetzung des
Strafverfahrens sei gemass DPA lediglich bei einer Datenibergabe
moglich gewesen. Dass eine strafrechtliche Anklage gegen die
Beschwerdegegnerin unmittelbar bevorgestanden sei, gehe aus dem
DPA selbst hervor, wonach ,UBS [...] already received credit by not
facing immediate criminal prosecution®, sowie aus verschiedenen
Berichten von US-Zeitungen.

Die Ausfuhrungen der Beschwerdefiihrer, wonach eine Anklage gegen
die Beschwerdegegnerin diese nicht in ernsthafte Liquiditatsprobleme
gebracht hatte, seien falsch. In diesem Zusammenhang konne auf den
Fall Arthur Andersen verwiesen werden. Dass unter Anklage stehende
Unternehmen in aller Regel konkursit wirden, werde auch von der
amerikanischen Lehre beschrieben.

Hinzu komme, dass die Beschwerdegegnerin einer konkreten Insol-
venzgefahr ausgesetzt gewesen sei. Bei einer angeschlagenen Bank
trete eine Insolvenzsituation sehr viel schneller ein als bei anderen
Unternehmen. Aufgrund des Vertrauensverlusts der Marktteilnehmer sei
die Beschaffung von Liquiditat unmoglich oder nur zu schlechten
Bedingungen machbar, weshalb innert kiirzester Zeit eine Uberschul-
dung wahrscheinlich sei. Hinzu komme, dass auch die Bankkunden die
Konsequenzen aus dem Vertrauensverlust ziehen wirden. Wahrend
eine Anklageerhebung bereits gesunde Unternehmen in ernsthafte
Schwierigkeiten bringen konne, sei die Situation der Beschwerde-
gegnerin ab dem 3. Quartal 2008 ohnehin schon problematisch gewe-
sen. Die durch Geldabflisse, die unbefriedigende Kapitalentwicklung
und die grosse Zahl an illiquiden Aktiven erlittenen Vertrauensverluste
hatten nur durch das Massnahmenpaket im Oktober 2008 entscharft
werden konnen, ohne jedoch den kritischen Verschuldungsgrad mass-
geblich zu verbessern. Ware in dieser Situation noch Anklage erhoben
worden, hatten alle professionellen Anleger und Gegenparteien die
Anlagen zurlickgezogen bzw. nicht mehr kurzfristig Geld geliehen.
Aufgrund des stark internationalisierten Geschafts der Beschwerde-
gegnerin und ihrer starken Position in den USA sei die Annahme, eine
Insolvenz hatte auf das US-Geschéaft beschrankt werden konnen, illu-
sorisch. Schutzmassnahmen im Rahmen von Art. 25 und 26 BankG
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anzuordnen, sei vor diesem Hintergrund die Verpflichtung der Vorins-
tanz gewesen.

Keine andere BehoOrde als die Vorinstanz habe zielfuhrende Schutz-
massnahmen ergreifen konnen. Der Massnahmenkatalog von Art. 26
BankG sei nicht abschliessend. Dadurch solle der Vorinstanz ermdg-
licht werden, situationsgerecht Schutzmassnahmen ergreifen zu kon-
nen, um moglichst effizient eine Insolvenz der Bank abzuwenden. Im
Rahmen des Willkurverbots, des Legalitats- und des Verhaltnismassig-
keitsprinzips sowie des Gebots von Treu und Glaube habe sie sowohl
Massnahmen zum Schutz der Anleger als auch des Kapitalmarkts zu
treffen. Deshalb konne auch keine Rede davon sein, die Vorinstanz
habe den USA unter Missachtung von Art. 42 FINMAG verkappte
Amtshilfe geleistet. Ziel der Datenherausgabe sei nicht die ,Unterstit-
zung“ einer auslandischen Behorde gewesen, sondern der Schutz der
Beschwerdegegnerin vor drohender llliquiditat. Solche Massnahmen
seien ausschliesslich von Art. 25 und 26 BankG gedeckt. Aus diesem
Grund sei die Argumentation der Beschwerdefuhrer, wonach gemass
Art. 26 BankG nicht in bestehende Kundenverhaltnisse eingegriffen
werden durfe, unzutreffend. Zwar treffe zu, dass der im offentlichen In-
teresse erforderliche Eingriff der Vorinstanz in Individualrechte von
Bankkunden — wozu das Bankgeheimnis gehore — nirgends explizit
geregelt sei. Trotzdem konne Art. 26 BankG in einer besonders
schwerwiegenden Situation die Durchbrechung des Bankgeheimnisses
decken.

Die von der Vorinstanz angeordnete Massnahme sei geeignet gewesen,
die offentlichen Interessen und die betroffenen privaten Interessen
wahrzunehmen. Dies wiirde sich schon aus der Tatsache, dass das
DPA Uberhaupt habe abgeschlossen werden kénnen, ergeben. Auch
wenn damit leider ein zivilrechtliches ,John Doe Summons-Verfahren“
nicht habe abgewendet werden kénnen, seien dennoch die mit einer
Anklageerhebung verbundenen viel grosseren Risiken verhindert
worden. Aufgrund der dargestellten Bedrohungslage sei das Ergreifen
der angeordneten Massnahmen absolut erforderlich gewesen.

Schliesslich sei die Datenherausgabe auch verhaltnismassig gewesen.
Ein Zusammenbruch der Beschwerdegegnerin hatte aufgrund deren
Wichtigkeit fur den schweizerischen Finanzmarkt die Liquiditatsversor-
gung sowie das Zahlungssystem massiv gefahrdet und auch anderen
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Banken grossen Schaden zugefligt. Im Vergleich dazu seien die be-
troffenen Privatinteressen weniger hoch einzustufen.

In verfahrensrechtlicher Hinsicht treffe zu, dass die Vorinstanz den Be-
schwerdefiihrern vor Ubermittlung der Bankdaten an die USA das
rechtliche Gehor nicht gewéhrt habe. Dies sei aufgrund des Zeitdrucks
auch nicht mdoglich gewesen und kdénne im Beschwerdeverfahren
nachgeholt werden.

Das Vorbringen, wonach der Verwaltungsratsprasident der Vorinstanz,
Dr. Eugen Haltiner, aufgrund seiner vormaligen Position bei der Be-
schwerdegegnerin hatte in den Ausstand treten missen, treffe nicht zu.
Die Vorsteher des EFD und des EJPD hatten fur das konkrete Dossier
ihr  Einverstandnis gegeben, Dr. Eugen Haltiner von seiner
Ausstandspflicht zu befreien, weil sich abgezeichnet habe, dass
Dr. Eugen Haltiner mit den zu beurteilenden Geschaften nie etwas zu
tun gehabt habe. Deshalb habe die EBK entschieden, dass fir ihn im
Zusammenhang mit dem Corssborder-Geschaft kein Ausstandsgrund
bestehe.

u.

In ihrer Beschwerdeerganzung vom 8. Oktober 2009 bestatigen die
Beschwerdeflihrer ihre zuvor gestellten Rechtsbegehren und prazisie-
ren ihren Antrag auf Akteneinsicht unter Nennung zahlreicher Doku-
mente.

Materiell bringen sie vor, dass sie Opfer eines internationalen Handels
ohne Rechtsgrundlage geworden seien. Der Bundesrat habe zur Da-
tenherausgabe kein Notrecht anwenden wollen. Aus diesem Grund
habe er die Vorinstanz mit der Umsetzung und der Rechtfertigung eines
politischen Entscheids beauftragt. Aus den Akten gehe hervor, dass der
angefochtenen  Verfigung  monatelange  Verhandlungen  vor-
ausgegangen seien, was das Argument der Dringlichkeit entkrafte. Die
Vorinstanz habe als Instrument der Landesregierung einen politischen
Entscheid umgesetzt und versucht, diesen mittels Schaffung eines fait
accompli jeglicher Uberpriifung zu entziehen. Aus diesen Griinden sei
die angefochtene Verfigung nicht rechtmassig. Dies sei selbst dann
nicht der Fall, wenn Art. 25 und 26 BankG eine genligende Gesetzes-
grundlage fir die Datenherausgabe darstellen sollten, denn die Vorins-
tanz habe die elementarsten Verfahrensgrundsatze dermassen verletzt,
dass die Verfugung schon aufgrund dieser Tatsache rechtswidrig sei.
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Die Beschwerdefiihrer machen in der Folge Ausflihrungen dariber,
dass die Vorinstanz bereits seit Marz 2008 Uber die Drohungen der US-
Regierung gegen die Beschwerdegegnerin informiert gewesen sei und
trotz ausreichender Vorlaufzeit nichts unternommen habe, um die Ver-
fahrensrechte der Beschwerdefluhrer zu wahren. Zudem habe die Vor-
instanz unzuldssigerweise in die laufenden Amtshilfeverfahren ein-
gegriffen und den US-Behdrden ausserhalb dieser Verfahren eine Hil-
festellung geboten. Weiter habe sie die Datenprifung an die Be-
schwerdegegnerin Ubertragen, was zur Folge gehabt habe, dass auch
Drittpersonen betroffen gewesen seien, was fiir diese verheerende
Folgen gehabt habe. Abschliessend weisen sie darauf hin, dass
Dr. Eugen Haltiner die angefochtene Verfiigung mitunterzeichnet habe.
Dass jemand, der 32 Jahre bei der Beschwerdegegnerin gearbeitet und
ihr seine heutige Stellung verdanke, nicht neutral sein kénne, bediirfe
keiner weiteren Ausfihrung.

V.

Mit Verfigung vom 15. Oktober 2009 lud das Bundesverwaltungsgericht
die Vorinstanz und die Beschwerdegegnerin ein, bis am 6. November
2009 eine Stellungnahme zur Erganzung der Beschwerdebegrindung
einzureichen und stellte den Parteien gleichzeitig die Be-
schwerdeantwort vom 31. August 2009 sowie die Vernehmlassung vom
25. September 2009 wechselseitig zu.

W.

Mit unaufgeforderter, als "Beschwerdereplik" bezeichneter Eingabe vom
26. Oktober 2009 stellen die Beschwerdefuhrer wahrend laufender Frist
fur die Stellungnahme der Vorinstanz und der Beschwerdegegnerin
nochmals dieselben Antrage wie in ihrer Beschwerdeergdnzung und
aussern sich zur Vernehmlassung der Vorinstanz vom 25. September
2009 sowie zur Beschwerdeantwort der Beschwerdegegnerin vom
31. August 2009. Dabei aussern sie sich erneut zur Akteneinsicht und
machen abermals Ausflihrungen zur rechtlichen Qualifikation des
Sachverhalts. Abgesehen vom bereits in der Beschwerde Ausgefiihrten
bringen sie vor, die Beschwerde richte sich vorab gegen die Ziffern 1
und 2 der angefochtenen Verfligung. Aus der Begriindung gehe jedoch
hervor, dass die Kritik weiter zu fassen sei. So erlaube Ziffer 3 der
Beschwerdegegnerin, mit dem DoJ und der SEC im Rahmen des
Vergleichs zu kooperieren. Soweit Ziffer 3 der angefochtenen Verfligung
den Austausch, die Erganzung oder die Konkretisierung der Daten der
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Beschwerdeflihrer beschlage, sei — mangels einer gesetzlichen
Grundlage - auch diese Anordnung aufzuheben bzw. deren
Rechtswidrigkeit festzustellen.

Mit unaufgeforderter Eingabe vom 27. Oktober 2009 stellt die Be-
schwerdegegnerin die Antrage, es sei darlber zu entscheiden, ob die
unaufgeforderte Eingabe der Beschwerdefihrer vom 26. Oktober 2009
aus dem Recht zu weisen sei. Bis zu einem Entscheid in dieser Sache
sei ihr die Frist zwecks Ausserung zur Beschwerdeergénzung abzu-
nehmen und anschliessend zu erstrecken.

X.

Mit Verfugung vom 4. November 2009 setzte das Bundesverwaltungs-
gericht eine neue Frist fur die Vorinstanz und die Beschwerdegegnerin
zur Einreichung einer Stellungnahme zur Beschwerdeerganzung sowie
ggf. zur unaufgeforderten Eingabe bis zum 20. November 2009 an.

Y.

In ihrer Stellungnahme vom 19. November 2009 beantragt die Be-
schwerdegegnerin, auf das Begehren, wonach die Vorinstanz die Ver-
fahrensrechte der Beschwerdefiihrer als verletzt festzustellen habe, sei
nicht einzutreten. Des Weiteren sei der Antrag, die Rechtswidrigkeit der
angefochtenen Verfligung festzustellen, abzuweisen. Zur Begrindung
bringt sie vor, die Ausfliihrungen der Beschwerdeflihrer seien weitge-
hend polemisch. Es sei nicht nachvollziehbar, weshalb die Beschwer-
deflhrer in ihrer unaufgeforderten Eingabe vom 27. Oktober 2009 neu
auch die Aufhebung von Ziffer 3 der angefochtenen Verfligung ver-
langten. Selbst wenn die unaufgeforderte Eingabe vom Gericht aner-
kannt werden sollte, andere dies nichts daran, dass die Be-
schwerdefuihrer sich in den vorgangigen Eingaben nie zu Ziffer 3
gedaussert hatten, weshalb dieser Punkt in Rechtskraft erwachsen sei.
Des Weiteren sei nicht ersichtlich, inwiefern die Beschwerdefuhrer
Opfer eines konspirativen "Deals" zwischen verschiedenen in- und
auslandischen Behorden geworden seien. Vielmehr sei die
Datenherausgabe unilateral durch die Vorinstanz erfolgt, welche damit
ein nicht unerhebliches Risiko eingegangen sei. Die Vorinstanz habe
zwecks Wahrung der Interessen der Schweiz entsprechend handeln
mussen. Da die Vorinstanz davon ausgegangen sei, dass die
Beschwerdeflihrer gegen die Datenherausgabe nicht Beschwerde
fuhren koénnten, habe sie die Verfigung und ihre Stellungnahme
abgedeckt, zumal die darin enthaltenen Informationen nicht fir die
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Offentlichkeit bestimmt seien.

In materieller Hinsicht wiederholt die Beschwerdegegnerin, Art. 25 und
26 BankG stellten sehr wohl eine gesetzliche Grundlage fiir die Her-
ausgabe von Bankkundendaten dar, sofern damit die Rettung einer
Bank bei drohender llliquiditat verfolgt werde. Ferner kdnne nicht be-
hauptet werden, die Vorinstanz habe durch die Datenherausgabe "un-
zulassige Vorhilfe" gegenliber einem fremden Staat geleistet. Die Da-
tenherausgabe sei nicht im Rahmen eines Amtshilfeverfahrens erfolgt,
sondern zwecks Abwendung einer drohenden llliquiditat. Somit habe
die Vorinstanz nicht Notrecht angewendet, sondern die einschlagigen
bankenrechtlichen Normen. Die Behauptung der Beschwerdefihrer,
durch die Datenherausgabe seien auch unbeteiligte Dritte betroffen
gewesen, sei nicht zielfuhrend, da die Beschwerdeflihrer dadurch nicht
betroffen seien.

Z.

Mit Eingabe vom 20. November 2009 beantragt die Vorinstanz die Ab-
weisung der Verfahrensantrdge der Beschwerdefuhrer vom 8. bzw.
26. Oktober 2009 und halt im Ubrigen an ihren prozessualen und ma-
teriellen Antragen fest. Zur Begrundung bringt sie vor, es sei klar fest-
zuhalten, dass die Vorinstanz keinerlei "Deal" mit auslandischen Be-
hérden gemacht habe, sondern gemass Art. 21 FINMAG selbstandig
und in einer notstandsahnlichen Situation Daten an die US-Behdrden
Ubermittelt habe. In Bezug auf die Akteneinsicht sei festzuhalten, dass
die Vorinstanz davon ausgegangen sei, die Beschwerdefiihrer seien
nicht zur Beschwerde gegen die angefochtene Verfigung legitimiert.
Folglich habe sie keine Einsicht gewahrt. Weiter halt die Vorinstanz
daran fest, dass sich der Verfahrensgegenstand lediglich auf die Zif-
fern 1 und 2 der angefochtenen Verflgung erstrecke, nicht aber auf
Ziffer 3. Fur den Fall, dass das erkennende Gericht dem Bundesrats-
beschluss vom 19. Dezember 2009 entscheidendes Gewicht beimes-
sen sollte, beantragte sie, geeignete zusatzliche Beweismassnahmen
anzuordnen. Von der Leistung unzulassiger Vorhilfe durch die Vorins-
tanz kdénne keine Rede sein, denn sie habe keine Amtshilfe geleistet.
Dass im Rahmen des Verfahrens gegen die Beschwerdegegnerin be-
treffend die Einhaltung der SEC-Restriktionen Kontakte mit den US-
Behorden stattgefunden hatten, sei normal und ohnehin im Rahmen der
Kompetenz der Vorinstanz geschehen. Ob und inwiefern durch die
Datenherausgabe Drittpersonen betroffen seien, sei nicht Gegenstand
des vorliegenden Verfahrens. Des Weiteren sei festzuhalten, dass die
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Vorinstanz nicht zu den Geheimnistragern i.S.v. Art. 47 BankG gehore,
sondern dem Amtsgeheimnis gemass Art. 14 FINMAG unterstehe.
Dieses konne jedoch zur Wahrung Ubergeordneter Interessen durch-
brochen werden. Abschliessend sei festzuhalten, dass dem Bankge-
heimnis kein Rang eines Verfassungsrechts zukomme, weshalb Ein-
griffe zwecks Wahrung Ubergeordneter Interessen moglich bleiben
mussten.

Auf allfallige weitere Parteivorbringen und Akten wird in den Erwagun-
gen eingegangen, soweit diese von Relevanz sind.

Das Bundesverwaltungsgericht zieht in Erwéagung:

1.

Das Bundesverwaltungsgericht hat mit unangefochten gebliebenem
Zwischenentscheid vom 30. April 2009 die Beschwerdelegitimation der
W. Ltd., der H. Ltd. sowie der K. Corp. (Be-
schwerdefuhrer) in Bezug auf deren Rechtsbegehren, es sei die
Rechtswidrigkeit der angefochtenen Verfligung vom 18. Februar 2009
festzustellen, bestatigt (vgl. Dispositiv-Ziffer 3). Auf das Begehren, wo-
nach die angefochtene Verfigung aufzuheben sei, trat das Gericht
schon in seinem Zwischenentscheid nicht ein (Dispositiv-Ziffer 1).

1.1 Die Beschwerdefiuhrer beantragen neu ausdricklich, Ziffer 3 der
angefochtenen Verfigung sei aufzuheben bzw. deren Rechtswidrigkeit
festzustellen, weil der Beschwerdegegnerin dadurch erlaubt werde, mit
dem DoJ und der SEC im Rahmen des Vergleichs zu kooperieren und
allenfalls weitere Daten herauszugeben. Die Vorinstanz und die Be-
schwerdegegnerin beantragen, es sei im Rahmen des vorliegenden
Entscheids lediglich Uber die Ziffern 1 und 2 der angefochtenen Verfi-
gung zu entscheiden.

Der in der Beschwerde gestellte Aufhebungsantrag und der in der Be-
schwerdeergénzung vom 8. Oktober 2009 formulierte Feststellungsan-
trag beziehen sich vom Wortlaut her auf die ganze Verfligung. Die feh-
lende Begriindung zu einem gestellten Begehren fuhrt nicht automa-
tisch zu einem Nichteintretensentscheid, sondern gemass Art. 52
Abs. 2 des Bundesgesetzes vom 20. Dezember 1968 Uber das Verwal-
tungsverfahren (VwWVG, SR 172.021) i.d.R. zur Gewahrung einer kur-
zen Nachfrist zwecks Begrindungserganzung.

Indessen ist Ziffer 3 der angefochtenen Verfligung im Kontext mit den
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Ziffern 1 und 2 zu betrachten: Ziffer 3 ermachtigt die Beschwerdegeg-
nerin, einen Auditor zu ernennen, welcher die Einhaltung der sich aus
den mit dem DoJ und der SEC abgeschlossenen Vergleichen ergeben-
den Pflichten Uberprift. Ferner wird die Beschwerdegegnerin ermach-
tigt, in Absprache mit der Vorinstanz und im Rahmen der Vergleiche
mit dem DoJ und der SEC zu kooperieren. Anders als die Beschwer-
defuhrer vorbringen, erméachtigt Ziffer 3 der angefochtenen Verfiigung
die Beschwerdegegnerin nicht, weitere Bankkundendaten an die US-
Behotrden auszuhandigen. Denn der Umfang der auszuhandigenden
Daten wird abschliessend in Ziffer 1 der angefochtenen Verfligung
definiert, wonach die Beschwerdegegnerin der Vorinstanz alle in Art. 9
DPA sowie im Account Disclosure Letter bezeichneten Daten heraus-
zugeben hatte. Im Gegensatz dazu bezieht sich Ziffer 3 der angefoch-
tenen Verfiigung ausschliesslich auf die technischen Aspekte der Um-
setzung des DPA. Im Zusammenhang mit der Datentriage und der Da-
tenherausgabe kommt Ziffer 3 der angefochtenen Verfligung somit im
Verhéltnis zu Ziffer 1 keine eigenstandige Bedeutung zu. Insbesondere
ist sie nicht als Freipass fUr eine weitere, Uber Ziffern 1 und 2 hinaus-
gehende und damit zu Lasten der Beschwerdefiihrer gehende Anord-
nung zur Datenilbermittlung zu betrachten. Inwiefern die Beschwerde-
fuhrer durch Zziffer 3 der angefochtenen Verfligung in ihren schutz-
wirdigen Interessen zusatzlich betroffen sein sollen, ist unter diesen
Umstanden nicht ersichtlich, weshalb auf den Antrag, Ziffer 3 der an-
gefochtenen Verfliigung aufzuheben bzw. deren Rechtswidrigkeit fest-
zustellen, nicht eingetreten wird.

1.2 Die Beschwerdefihrer beantragen sodann die Feststellung der
Verletzung formeller Verfahrensgarantien. Ein Antrag auf Aufhebung ei-
ner Verfiugung kann formell oder materiell begriindet sein. Beide Be-
grundungsarten kénnen zur gleichen Rechtsfolge fuhren. Ein auf Fest-
stellung gerichtetes Begehren setzt im Normalfall ein entsprechendes
Anfechtungsobjekt voraus. Kann der mit der Verfiigung erreichte Erfolg
nicht mehr rickgangig gemacht bzw. verhindert, sondern nur noch
dessen Rechtswidrigkeit festgestellt werden, so bleibt in dieser Kons-
tellation kein Raum mehr flr eine separat zu treffende Feststellung
Uber die Frage nach der Verletzung formeller Verfahrensgarantien. Auf
das entsprechend gestellte Rechtsbegehren ist somit nicht einzutre-
ten.

1.3 Die Ubrigen Prozessvoraussetzungen gemass Art. 52 ff. VwVG
sind in Bezug auf die Beschwerdefiihrer erfillt, weshalb auf die Be-
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schwerde, soweit sie das Begehren auf Feststellung der Rechtswidrig-
keit von Ziffern 1 und 2 der angefochtenen Verfligung betrifft, einzutre-
ten ist.

2.

Die Vorinstanz verzichtete in ihrer Vernehmlassung vom 25. Septem-
ber 2009 explizit auf ein Ausstandsbegehren gegen einzelne Richter
oder das Gesamtgericht, kritisierte jedoch die Ausserungen des Prasi-
denten des Bundesverwaltungsgerichts in verschiedenen Medien nach
Erlass der angefochtenen Verfigung. Da die Vorinstanz kein Aus-
standsbegehren gestellt hat, ist auf ihre Ausfihrungen sowie die von
ihr eingereichten Zeitungsartikel, gemass welchen sich der Préasident
des Bundesverwaltungsgerichts mehrere Male zum vorliegend zu be-
urteilenden Fall geaussert haben soll, nicht weiter einzugehen. Auf
eine weitere Evaluation der vorinstanzlichen Kritik kann daher verzich-
tet werden.

3.

Im vorliegenden Verfahren ist die Rechtsfrage zu beantworten, ob die
Ziffern 1 und 2 der angefochtenen Verfiigung vom 18. Februar 2009,
gestiutzt auf welche die Bankkundendaten der Beschwerdefiihrer an
die US-Behorden lUbermittelt worden sind, rechtmassig sind. In Bezug
auf die Frage des Streitgegenstands ist festzuhalten, dass das vorlie-
gende Verfahren das in der Abt. | des Bundesverwaltungsgerichts ab-
geschriebene Amtshilfeverfahren in Steuersachen nicht beschlagt. Ins-
besondere muss daher auf die Rechtsfrage, ob und inwiefern eine ge-
nigende gesetzliche Grundlage fir die Stellung eines Amtshilfege-
suchs ohne die Nennung konkreter Namen besteht, nicht eingegangen
werden. Ebensowenig geht es im vorliegenden Verfahren um die Fra-
ge, ob und wann von einer verpdnten Beweisausforschung oder
"fishing expedition" auszugehen ware.

3.1 Die Beschwerdeflihrer bestreiten die Rechtmassigkeit der ange-
fochtenen Verfigung vom 18. Februar 2009 aus rechtsstaatlichen
Uberlegungen und unter Verweis auf die (damals) laufenden Amtshilfe-
verfahren in Steuersachen. Art. 25 und 26 des Bundesgesetzes vom
8. November 1934 (ber die Banken und Sparkassen (BankG,
SR 952.0) bilden nach ihrer Auffassung keine genligende gesetzliche
Grundlage fiur den internationalen Informationsaustausch und die Luf-
tung des Bankgeheimnisses. Die Gefahrdung der Liquiditdt der Be-
schwerdegegnerin sei nicht belegt und die Vorinstanz kénne sich nicht
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auf die Beseitigung eines Missstands gemass Art. 31 des Bundesge-
setzes vom 22. Juni 2007 Uber die Eidgendssische Finanzmarktauf-
sicht (FINMAG, SR 956.1) berufen.

3.2 Die Vorinstanz beruft sich auf die durch die Pressionen der US-
Behdrden bewirkte Notlage im Zusammenhang mit der angedrohten
Anklageerhebung gegen die Beschwerdegegnerin und deren beflrch-
teten Auswirkungen. Massnahmen gegeniuber einer Bank gemass
Art. 26 BankG seien zu einem Zeitpunkt zu ergreifen, in welchem eine
drohende llliquiditdt noch abgewendet werden kdnne. Die Vorinstanz
habe sich in einer notstandsahnlichen Situation befunden, wobei der
Bundesrat davon abgesehen habe, Notrecht anzuwenden.

3.3 Die Beschwerdegegnerin schliesst sich den Ausfihrungen der
Vorinstanz im Wesentlichen an und verwendet sich fiir die Vorinstanz,
welche nicht verkappte Amtshilfe i.S.v. Art. 42 FINMAG geleistet habe.
Vielmehr habe sie aufgrund ihrer Besorgnis Uber ernsthafte Liquidi-
tatsprobleme der Beschwerdegegnerin die Anordnung, Bankkunden-
daten an die US-Behdrden auszuhandigen, erteilt. Ein Niedergang des
US-Geschéfts hatte ihre Bankgeschéfte weltweit gravierend beein-
flusst, wovon insbesondere die schweizerische Volkswirtschaft betrof-
fen gewesen ware. Vor diesem Hintergrund sei das Ergreifen von
Massnahmen gemass Art. 25 und 26 BankG gerechtfertigt und die LUf-
tung des Bankgeheimnisses einer relativ kleinen Anzahl von Kunden
verhaltnismassig gewesen.

4. Es ist nachfolgend in einem ersten Schritt darauf einzugehen, durch
welche gesetzlichen Bestimmungen Bankkundendaten in der Schweiz
geschutzt werden. Gestitzt darauf sind Ausfiihrungen zu machen, wel-
chen Anforderungen eine Norm, die die Herausgabe von Bankkunden-
daten ermdglicht, zu geniigen hat. In diesem Zusammenhang ist ins-
besondere darauf einzugehen, ob Art. 25 und 26 BankG eine genu-
gende gesetzliche Grundlage fur die Weitergabe von Bankkundenda-
ten an eine auslandische Behdrde bilden.

4.1 Der Schutz von Bankdaten entwickelte sich zunachst im Person-
lichkeitsrecht, strahlt aber auch auf andere Rechtsbereiche, wie das
Vertragsrecht und das Strafrecht, aus (vgl. Peter NoseL, Das komplexe
Gewebe des Bankgeheimnisses — Eine kleine juristische Einflihrung,
Neue Ziurcher Zeitung NZZ vom 5. Méarz 2009).

Das Personlichkeitsrecht hat zum Zweck, im Rahmen der informatio-

Seite 26



B-1092/2009

nellen Selbstbestimmung die wirtschaftlichen Verhaltnisse des Tragers
vor staatlichen Eingriffen zu schitzen (vgl. GUNTER STRATENWERTH, iN:
Watter/Vogt/Bauer/Winzeler, Bankengesetz, Komm., Basel 2005,
Rz. 1 f. zu Art. 47). Trager von Personlichkeitsrechten sind sowohl na-
tirliche als — soweit geeignet — auch juristische Personen (vgl. Rainer
J. Schweizer, in: Ehrenzeller/Mastronardi/Schweizer/Vallender, Die
Schweizerische Bundesverfassung, Komm., 2. Aufl., St. Gallen 2008,
Rz. 40 Art. 13). Die wirtschaftlichen Verhaltnisse einer Person gehdren
zu deren Privatsphare, welche durch Art. 28 ff. des Schweizerischen
Zivilgesetzbuchs vom 10. Januar 1907 (ZGB, SR 210) geschitzt ist
und ebenso einen Teilgehalt des Grundrechts auf Schutz der Privat-
sphare gemass Art. 13 Abs. 2 BV sowie Art. 8 der Konvention zum
Schutze der Menschenrechte und Grundfreiheiten vom 4. November
1950 (EMRK, SR 0.101) und Art. 17 des Internationalen Pakts vom
16. Dezember 1966 (ber birgerliche und politische Rechte (UNO-
Pakt Il, SR 0.103.2) bildet (vgl. StraTeENwerTH, a.a.0., Rz. 1 f. zu Art. 47,
Schweizer, a.a.0., Rz. 41 und 47 zu Art. 13; Luzius WiLbHABER, in: Wolf-
ram Karl (Hrsg.) Internationaler Kommentar zur Europaischen Men-
schenrechtskonvention, 2. Lieferung 1992, Rz. 323 ff. zu Art. 8; unver-
offentlichter Entscheid des Bundesgerichts vom 25. April 2001
2A.234/2000 E. 2b/bb; Zwischenentscheid des Bundesverwaltungsge-
richts B-1092/2009 vom 30. April 2009 E. 5.1). Dabei ist unbestritten,
dass der Schutz von Bankkundendaten nicht zum Kerngehalt von
Art. 13 Abs. 2 BV gehort und somit eingeschrankt werden kann (vgl.
Rainer J. Schweizer, Steuerbehorden benutzen UBS AG als Untersu-
chungsgehilfin, Jusletter vom 9. Februar 2009, Rz. 17; CHrisTOF STEGER-
BruHin, Das Bankgeheimnis zwischen Individual- und Gemeininteres-
sen, in; Patrick Sutter (Hrsg.), Selbstbestimmung und Recht, Festgabe
fir Rainer J. Schweizer zum 60. Geburtstag, Zurich 2003, S. 187 ff.,
195 f.). Eingeschrankt und dadurch erst hinreichend prazisiert werden
der Schutz von Bankdaten und somit das Bankgeheimnis selbst insbe-
sondere durch die vertraglichen und die gesetzlichen Grundlagen zur
Amts- und Rechtshilfe (zur Prazisierung von Grundrechten vgl. Rene
Ruinow/Markus  ScHerer, Schweizerisches Verfassungsrecht, 2. Aufl.,
Basel 2009, Rz. 1148 f.).

4.2 In Bezug auf die Bankdaten wird die Privatsphare zusatzlich durch
eine Reihe von privat- und strafrechtlichen Normen abgesichert, die
jene Personen zur vertraulichen Behandlung von Bankdaten verpflich-
ten, welche beruflich damit zu tun haben (vgl. StratenwerTH, a.a.O.,
N 1 ff. zu Art. 47). Es handelt sich hierbei um Normen, welche sicher-
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stellen sollen, dass der wirtschaftlichen Privatsphire des Kunden in
alltaglichen Verrichtungen und Geschaftsbeziehungen Nachachtung
verschafft wird. Ebenso konkretisieren diese Bestimmungen den Um-
fang der Geheimhaltung von Bankkundendaten.

4.2.1 Die Pflicht der Banken, Kundendaten vertraulich zu behandeln,
ergibt sich in vertragsrechtlicher Hinsicht in genereller Weise aus
Art. 398 Abs. 1 des Bundesgesetzes vom 30. Marz 1911 betreffend die
Ergénzung des Schweizerischen Zivilgesetzbuchs (Funfter Teil: Obliga-
tionenrecht [OR, SR 220]) i.V.m. Art. 321a Abs. 4 OR. Art. 398 OR um-
schreibt die allgemeinen Sorgfaltspflichten des Beauftragten. Geméass
dieser Norm haftet die Bank gegentber dem Kunden fir den ihr erteil-
ten (Vermoégensverwaltungs-)Auftrag gleich wie der Arbeitnehmer sei-
nem Arbeitgeber gegenuber. Art. 321a Abs. 4 OR konkretisiert die
Sorgfaltspflicht des Beauftragten bzw. des Arbeitnehmers dahinge-
hend, dass dieser anlasslich der Ausibung seiner Tatigkeiten wahrge-
nommene geheime Tatsachen sowohl wahrend als auch nach Beendi-
gung des Arbeitsverhaltnisses nicht verwerten oder [Dritten] mitteilen
darf. Einschrankend gilt es in Bezug auf den Auftrag — anders als im
Arbeitsvertragsrecht — jedoch anzufiigen, dass die Geheimhaltung ver-
traglich ausgeschlossen bzw. beschrankt werden kann und somit dis-
positiver Natur ist (vgl. RoLr H. Weser, in: Honsell/Vogt/Wiegand, Ba-
Kom Obligationenrecht, Bd. 1, 4. Aufl., Basel 2007, N 23 zu Art. 398).
Verstosst der Beauftragte gegen seine Geheimhaltungspflicht, wird er
dem Auftraggeber aus Art. 97 OR schadenersatzpflichtig (vgl.
BGE 119 Il 252; Weeer, a.a.0., N 30 zu Art. 398). Dasselbe qilt ge-
maéass Art. 698 ff. OR fir die Organe einer Bank.

4.2.2 Neben der privatrechtlichen Schadenersatzpflicht der Bank soll
die Privatsphare des Bankkunden im Verkehr mit der Bank auch da-
durch sichergestellt werden, dass sich mit der Behandlung von Bank-
kundendaten Betraute strafrechtlich verantworten missen, wenn sie
gegen ihre Geheimhaltungspflichten verstossen. In Bezug auf Bank-
kundendaten ergibt sich die strafrechtliche Verantwortlichkeit nicht aus
dem Berufsgeheimnis gemass Art. 321 des Schweizerischen Strafge-
setzbuches vom 21. Dezember 1937 (StGB, SR 311.0), sondern aus
der Spezialbestimmung von Art. 47 BankG. Es handelt sich hierbei um
das strafrechtliche Pendant zu Art. 398 OR (vgl. Weeer, a.a.O., N 11
zu Art. 398). Art. 47 Abs. 1 BankG verpflichtet die Organe, die Ange-
stellten, die Beauftragten, die Liquidatoren einer Bank sowie die Unter-
suchungs- und Sanierungsbeauftragten der FINMA und die Organe
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und Angestellten der Prifgesellschaft einer Bank unter Androhung von
Gefangnis bis zu drei Jahren oder Geldstrafe dazu, das Bankgeheim-
nis zu wahren. Beim Versuch, eine der durch Art. 47 Abs. 1 BankG
gualifizierten Personen zu einem Bruch des Bankgeheimnisses anzu-
stiften, droht dieselbe Strafe. Auch die fahrlassige Begehung ist straf-
bar.

Als geheim i.S.v. Art. 47 BankG werden jene Informationen angese-
hen, die "relativ unbekannt” sind und an denen der Geheimnisherr ein
Geheimhaltungsinteresse hat. Dies gilt sowohl fir die Existenz der Ge-
schaftsbeziehung an sich als auch fur deren Inhalt und sich daraus er-
gebende Beziehungen zu Dritten (vgl. StratenwerTH, a.a.0., N 13 zu
Art. 47).

4.2.3 In Bezug auf das Personal und die Organe der Vorinstanz gilt
das Amtsgeheimnis gemass Art. 14 FINMAG, welches sie wéahrend
und auch nach Abschluss ihrer Tatigkeit bei der Vorinstanz zur Ver-
schwiegenheit Uber ihre amtliche Tatigkeit verpflichtet. Aussagen zur
amtlichen Tatigkeit dirfen in Gerichtsverfahren nur dann getatigt wer-
den, wenn die Vorinstanz zuerst eine Ermachtigung erteilt hat. Auch
bei Art. 14 FINMAG handelt es sich um eine Strafnorm, welche als
Konkretisierung von Art. 320 StGB zu verstehen ist (vgl. Botschaft des
Bundesrates zum Bundesgesetz Uber die Eidgenéssische Finanz-
marktaufsicht vom 1. Februar 2006, BBl 2006 2829-2916, 2867, nach-
folgend: Botschaft FINMAG). In Bezug auf Bankkundendaten deckt
sich Art. 14 FINMAG inhaltlich mit dem Bankgeheimnis gemass Art. 47
BankG (vgl. Botschaft FINMAG, BBI 2006 2829-2916, 2867). Im Ge-
gensatz zu den Ausflihrungen der Vorinstanz unterstehen ihr Personal
und ihre Organe somit in Bezug auf die Bekanntgabe von Bankkun-
dendaten materiell nicht anderen Regeln als die in Art. 47 BankG auf-
gezahlten Geheimnistrager.

5.

Aus dem soeben Ausgefiihrten folgt, dass grundsatzlich alle Daten,
die im Rahmen einer Beziehung eines Kunden mit seiner Bank und
daraus fliessenden Beziehungen mit Drittpersonen gesammelt werden,
geheim i.S.v. Art. 47 BankG sind.

5.1 Der Schutz der Privatsphare — und somit auch der wirtschaftlichen

Privatsphére — gilt jedoch nicht umfassend (vgl. E. 4.1), sondern kann
im Rahmen von Art. 36 BV bzw. Art. 8 Abs. 2 EMRK eingeschrankt
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werden. Art. 36 BV bestimmt, dass Grundrechtseinschrankungen einer
Grundlage i.S. eines formellen Gesetzes bedirfen, sofern die Ein-
schrankung schwer wiegt. Weiter muss die Einschrdnkung durch ein
offentliches Interesse oder durch den Grundrechtsschutz Dritter ge-
rechtfertigt sowie verhaltnismassig sein. Schliesslich darf der Kernge-
halt des einzuschrdnkenden Grundrechts nicht angetastet werden.
Art. 36 Abs. 1 letzter Satz BV enthélt zudem den Vorbehalt, dass dann
von einer gesetzlichen Grundlage abgesehen werden kann, wenn eine
ernsthafte, unmittelbare und nicht anders abwendbare Gefahr besteht.

Dass auch das Bankgeheimnis nicht uneingeschrankt gilt, ergibt sich
aus Art. 47 Abs.5 BankG, wonach eidgendssische und kantonale
Bestimmungen zur Zeugnis- und Auskunftspflicht gegeniber einer
Behotrde vorbehalten bleiben (vgl. zu den Voraussetzungen fir die
Einschrankung von Art. 47 Abs. 5 BankG auch BGE 123 Il 153 E. 7b,
wonach eine Einschrdnkung auch in einem Staatsvertrag vorgesehen
sein kann).

5.2 Aus Satz 1 von Art. 36 Abs. 1 BV geht hervor, dass Grundrecht-
seinschrankungen einer gesetzlichen Grundlage bedirfen. Das Legali-
tatsprinzip ist ein Teilgehalt des in Art. 5 Abs. 1 BV statuierten Rechts-
staatsprinzips. Demnach ist das Recht sowohl Grundlage als auch
Schranke staatlichen Handelns. Beim Rechtsstaatsprinzip handelt es
sich um einen Verfassungsgrundsatz, welcher — soweit eine Verletzung
von Bundesrecht zu beurteilen ist — selbstdndig angerufen werden
kann (vgl. Yvo HanGarRTNER, in: Ehrenzeller/Mastronardi/Schweizer/Val-
lender, a.a.0., N 2 zu Art. 5). Inhalt von Art. 5 Abs. 1 BV ist u.a. die
Verankerung des Rechtsstaats im formellen Sinn, was bedeutet, dass
sich staatliches Handeln im Sinne einer Spezialermachtigung auf eine
Rechtsgrundlage stltzen muss und rechtliche Schranken nicht tber-
schreiten darf. Art. 36 Abs. 1 BV konkretisiert das Rechtsstaatsprinzip
insofern, als er das sog. Erfordernis des Rechtssatzes aufstellt. Dieses
gewahrleistet die Rechtsgleichheit und die Rechtssicherheit, indem die
von Grundrechtseingriffen Betroffenen ihr Verhalten nach den vorher-
sehbaren Folgen richten kénnen (vgl. Rainer J. ScHweizer, in: Ehrenzel-
ler/Mastronardi/Schweizer/Vallender, a.a.0., N2 zu Art. 36; PascaL
Manon, in: Jean-Francois Aubert/Pascal Mahon, Petit commentaire de
la Constitution fédérale de la Confédération suisse, Neuenburg 2003,
N 7 zu Art. 36). Insbesondere bei der Eingriffsverwaltung sind in die-
sem Zusammenhang die Normbestimmtheit und die Voraussehbarkeit
von grosser Wichtigkeit (vgl. Ausert/MaHon, a.a.0., N8 zu Art. 5).
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Satz 2 von Art. 36 Abs. 1 BV verlangt fir schwerwiegende Grundrecht-
seinschrankungen eine formellgesetzliche Grundlage, und zwar des-
halb, um der formellen Rechtsstaatlichkeit mdglichst gerecht zu wer-
den und dadurch der demokratischen Legitimation von Grundrechts-
einschrankungen zum Durchbruch zu verhelfen (vgl. Schweizer, a.a.O.,
N 16 zu Art. 36). Das heisst, dass durch eine méglichst hohe Normstu-
fe bei schwerwiegenden Grundrechtseingriffen die Mitspracherechte
des Volks sichergestellt werden sollen (vgl. UiricH HAFELIN/WALTER
HaLLer/Heten KeLLer, Schweizerisches Bundesstaatsrecht, 7. Aufl.,
Ziirich 2008, N 171).

Aus dem soeben Ausgefiihrten ergibt sich demnach zweierlei: Vorerst
durfen Grundrechtseinschrankungen nur dann vorgenommen werden,
wenn ein generell-abstrakter Rechtssatz dazu ermachtigt. Damit ist
aber noch nichts Uber die Form des Rechtssatzes gesagt. Aufgrund
des Rechtsstaatlichkeits- und Legitimationsgedankens hat der Verfas-
sungsgeber deshalb explizit festgehalten, dass schwerwiegende
Grundrechtseingriffe einer formellgesetzlichen Grundlage bedurfen.
Selbstverstandlich muss die jeweilige Norm im jeweils formell korrek-
ten Verfahren vom dafiir zustdndigen Organ erlassen worden sein (vgl.
Pierre TscHANNEN, Staatsrecht der Schweizerischen Eidgenossenschatft,
2. Aufl., Bern 2007, 8 7 N 100).

5.3 In Bezug auf die Einschrankung der Privatsphare verlangt auch
die EMRK in Art. 8 Abs. 2, dass ein Eingriff "gesetzlich vorgesehen
sein muss". Zur Rechtfertigung eines Eingriffs fordern der EGMR und
die Lehre die Erflllung von vier Kriterien: Vorerst muss Uberhaupt eine
gesetzliche Grundlage bestehen, wobei die Anforderungen daran nicht
streng sind. So genlugt bspw. auch ungeschriebenes Recht oder
Richterrecht (vgl. WiLoHaBer/Breirenmoser, IntKomm., a.a.0., N 526 zu
Art. 8). Des Weiteren missen die Einschrankung mit dem ubrigen
nationalen Recht vereinbar und die entsprechende Norm zugéanglich
und vorhersehbar sein. Dies erfordert, dass die den Eingriff rechtferti-
gende Norm genigend bestimmt und dem davon Betroffenen zum vor-
aus bekannt ist, damit er sich rechtskonform verhalten kann. Schliess-
lich bedarf es eines formellen Gesetzes zum Schutz vor Willkir und 6f-
fentlicher Gewalt, sofern die Zugéanglichkeit zur Norm und die Vorher-
sehbarkeit des Eingriffs nicht anders gewahrleistet werden kénnen
(zum Bestimmtheitsgebot und zum Gebot der Voraussehbarkeit vgl.
Entscheid des EGMR i.S. Zasurtsev/Russtano vom 27.04.2006,
Nr. 67051/01, Rz. 51).
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5.3.1 Satz 2 von Art. 36 Abs. 1 BV verlangt, dass schwerwiegende
Grundrechtseinschrankungen in einem formellen Gesetz vorgesehen
sein missen. Diese Bestimmung ist insofern weitergehend als Art. 8
Abs. 2 EMRK, als der eidgendssische Verfassungsgeber nicht allein
auf die Bestimmtheit und die Voraussehbarkeit der Einschrankung ab-
stellt, sondern ebenso auf die demokratische Legitimation der Norm
(vgl. BGE 131 1l 13 E. 6.3, BGE 128 | 327 E. 4.2, m.w.H.). Ziel ist des-
halb, das rechtsstaatliche mit dem demokratischen Anliegen méglichst
zu verknupfen (vgl. Schweizer, a.a.0., N 16 zu Art. 36). Wann ein
Grundrechtseingriff als schwer anzusehen ist, kann nicht generell ge-
sagt werden. Als Grundregel kann gelten, dass die Normstufe umso
hoher sein muss, je starker der beabsichtigte Grundrechtseingriff aus-
fallen soll (vgl. TscHuannen, Staatsrecht, a.a.0., 8§ 7 N 100). Gemass
herrschender Lehre und Rechtsprechung muss bei der Beurteilung auf
vier Kriterien abgestellt werden. Vorerst stellt sich die Frage nach der
Intensitat des Eingriffs. So missen schwere Eingriffe in die Rechte und
Freiheiten von Privaten, insbesondere in deren Freiheitsrechte, von ei-
nem Gesetz im formellen Sinne vorgesehen sein. Ein Gesetz im for-
mellen Sinn ist ferner dann erforderlich, wenn vom Eingriff eine Viel-
zahl von Personen betroffen sind. Regelungen von grosser finanzieller
Tragweite bedilrfen ebenso einer Grundlage in einem Bundesgesetz
wie jene Massnahmen, welche voraussichtlich auf Widerstand bei den
Betroffenen stossen werden (vgl. Uirich HareLin/Geore MuLLer/FeLix
Unwvwann,  Allgemeines  Verwaltungsrecht, 5. Aufl.,,  Zirich 2006,
N 396 ff.; HiFeLin/HaLLErR/KELLER, a.a.0., N 310 f.; Giovanni Biacaini, Bun-
desverfassung der Schweizerischen Eidgenossenschaft, Komm., Zi-
rich 2007, N 6 zu Art. 164; BGE 1301 26 E. 5.1).

5.3.2 Auch wenn damit dargetan ist, dass wesentliche und schwerwie-
gende Grundrechtseinschrdnkungen in einem Gesetz im formellen
Sinn vorgesehen sein missen, stellt sich immer noch die Frage nach
der Bestimmtheit der Norm bzw. der damit einhergehenden Vorausseh-
barkeit fur den Adressaten (sog. "Normdichte”; vgl. Biaceini, a.a.O.,
N 11 f. zu Art. 36). Ob eine Norm zur Einschrédnkung von Grundrechten
genlugend voraussehbar und bestimmt ist, muss im Einzelfall beurteilt
werden. Generell verlangen sowohl das Bundesgericht als auch der
EGMR, dass der potentiell vom Eingriff Betroffene erkennt, "welche
rechtlichen Vorschriften auf einen gegebenen Fall anwendbar" sein
kénnen und "das Gesetz muss so prazise formuliert sein, dass der
Burger sein Verhalten danach einrichten und die Folgen eines be-
stimmten Verhaltens mit einem den Umstanden entsprechenden Grad
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an Gewissheit erkennen kann" (vgl. BGE 125 | 361 E. 4, m.w.H,;
Schweizer, a.a.0., N 15 zu Art. 36). Wahrend gewisse Normen auf-
grund der zu regelnden Materie kaum jeden moglichen Anwendungs-
fall abdecken und antizipieren kénnen, miissen sie dennoch so detail-
liert sein, dass die wesentlichsten Wertungen nicht von der rechtsan-
wendenden Behoérde vorgenommen werden mussen (vgl. BGE 123 |
112 E. 7a, BGE 117 la 472 E. 3e; Entscheid des EGMR i.S. ToLstoy
MiLosLavsky/VEereINIGTES KonigreicH vom 13.07.1995, Serie A, Band 316
B, Ziff. 37). Je bestimmter eine Norm ist, desto starker ist die Bindung
der rechtsanwendenden Behdrde daran (zum sog. Tatbestandsermes-
sen vgl. Ouver Zisunc/ELias HorsTeTTER, in: Waldmann/Weissenberger,
VwVG-Kommentar, Bern 2009, N 23 f. zu Art. 49).

6.

Die Vorinstanz stitzte die angefochtene Verflgung vom 18. Februar
2009 auf Art. 25 und 26 BankG. Sie begriindete ihren Entscheid, die
Beschwerdegegnerin zur Herausgabe von Kundendaten zu verpflich-
ten, damit, dass die Bank ansonsten in ernsthafte Liquiditatsschwierig-
keiten geraten konnte. In diesem Fall ermachtige Art. 25 Abs. 1 BankG
das Ergreifen von Schutzmassnahmen gemass Art. 26 Abs. 1 BankG.
Bei den in Art. 26 Abs. 1 Bst. a bis h BankG aufgezéhlten Massnhah-
men handle es sich um einen Beispielkatalog. Es stehe im Ermessen
der Vorinstanz, auch andere Massnahmen zu ergreifen.

6.1 Die Bestimmungen von Art. 25 ff. BankG befinden sich unter dem
Titel "Massnahmen bei Insolvenzgefahr" im 11. Abschnitt des BankG.
Ziel des 11. Abschnitts ist es, die Voraussetzungen festzulegen, unter
denen die Vorinstanz bei Insolvenzgefahr einer Bank zum Schutz der
Glaubigerinteressen sowie zum Schutz der Bank selbst vor unkontrol-
lierten Geldrickziigen (sog. bank run) addquate Massnahmen ergrei-
fen kann. Gesetzliche Grundlage fir derartige Massnahmen bildet
Art. 25 BankG, welcher von den nachfolgenden Bestimmungen kon-
kretisiert wird (vgl. ChrisTian Haas, in: Watter/Vogt/Bauer/Winzeler,
a.a.0., N1 zu Art. 25). Die Massnahmen, welche die Vorinstanz ge-
stitzt auf Art. 25 ff. BankG ergreifen kann, sollen "namentlich im Inter-
esse der Glaubiger ein auf den Einzelfall zugeschnittenes Sanierungs-
und Liquidationsverfahren ermoglichen" (vgl. Botschaft des Bundesrats
zur Anderung des Bundesgesetzes iiber die Banken und Sparkassen
vom 20. November 2002, BBI 2002 8060-8117, nachfolgend: Botschaft
BankG). Dabei hat der Gesetzgeber die entsprechenden Bestimmun-
gen absichtlich offen formuliert, "um den verantwortlichen Behérden
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den unabdingbaren Handlungsspielraum zu belassen" (vgl. Botschaft
BankG, BBI 2002 8069). Dies hat in praxi zur Folge, dass der Vorins-
tanz bei der Wahl und der Anordnung von Massnahmen ein ausseror-
dentlich weiter Ermessensspielraum zukommt, was von der Lehre teils
als rechtsstaatlich problematisch angesehen wird (vgl. Botschaft
BankG, BBI 2002 8069; Haas, a.a.0., N 3 f. zu Art. 25). Die Kompe-
tenzkonzentration bei der Vorinstanz wird jedoch u.a. als fir die Ver-
fahrensbeschleunigung im Fall von Liquiditatsproblemen einer Bank
als unerlasslich bezeichnet (vgl. Eva Hurkes, in: Watter/Vogt/Bauer/Win-
zeler, a.a.0., N 8 vor 11. Abschnitt).

Art. 26 Abs. 1 Bst. a bis h BankG enthalt einen Katalog von méglichen
Massnahmen. Demnach ermachtigt Art. 26 BankG die Vorinstanz, den
Bankorganen Weisungen zu erteilen (Bst. a), einen Untersuchungsbe-
auftragten fir die Bank einzusetzen (Bst. b), den Organen die Vertre-
tungsbefugnis zu entziehen oder sie abzuberufen (Bst. c¢), die banken-
gesetzliche Prifgesellschaft oder die obligationenrechtliche Revisions-
stelle abzuberufen (Bst. d), die Geschéaftstatigkeit der Bank einzu-
schranken (Bst. €), der Bank zu verbieten, Auszahlungen zu leisten,
Zahlungen entgegenzunehmen oder Effektentransaktionen zu téatigen
(Bst. f), die Bank zu schliessen (Bst. e) sowie Stundung und Fallig-
keitsaufschub, ausgenommen fiir pfandgedeckte Forderungen der
Pfandbriefzentralen, anzuordnen (Bst. h). Dieser Katalog ist nicht ab-
schliessend (vgl. Botschaft BankG, BBI 2002 8080). Vielmehr stehen
Art und Umfang der zu treffenden Massnahmen im ausschliesslichen
Ermessen der Vorinstanz, wobei sie bei der Anordnung aber an das
Verhaltnismassigkeitsprinzip gebunden ist (vgl. Botschaft BankG,
BBl 2002 8080). Wie die Massnahmen, welche nicht in den Bst. a bis h
von Art. 26 Abs. 1 BankG figurieren, ausgestaltet sein muissen, geht
aus der Botschaft nicht hervor. Dies hat der Gesetzgeber in Kauf ge-
nommen, um der Vorinstanz die noétige Flexibilitat zu belassen und
dem Einzelfall gerecht zu werden (vgl. Botschaft BankG, BBI 2002
8069). Die Lehre aussert sich dahingehend, dass die ausserhalb des
Beispielkatalogs angeordneten Massnahmen denselben Schutzzweck
erfillen mussen, wie die explizit aufgefihrten (vgl. Martin Hess, in:
Watter/Vogt/Bauer/Winzeler, a.a.0., N7 zu Art. 26, mit Verweis auf
Hupkes, in: Insolvenz- und Wirtschaftsrecht, a.a.0., S. 130). Es handelt
sich hierbei — wie erwdhnt — um den Schutz der Glaubigerinteressen
sowie den Schutz der Bank selbst vor unkontrollierten Geldriickziigen.
So kann die Vorinstanz die Bank bspw. anweisen, auf Bonuszahlungen
und die Ausschiittung von Dividenden zu verzichten, oder eine geplan-
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te Geschaftsausweitung zu unterlassen (vgl. Botschaft BankG,
BBI 2002 8081).

6.2 In zeitlicher Hinsicht kann die Vorinstanz Massnahmen i.S.v.
Art. 25 ff. BankG u.a. dann ergreifen, wenn eine "begrindete Besorg-
nis" besteht, dass eine Bank "ernsthafte Liquiditatsprobleme"” hat.
Nach h.L. ist eine Besorgnis ernsthafter Liquiditatsprobleme in unter-
nehmerischer Hinsicht dann begriindet, wenn bspw. gréssere Verluste
eingetreten sind, ein cash-drain im Gange ist oder die Geldflussrech-
nung eine Verschlechterung der Liquiditatsposition vermuten lasst (vgl.
Urs EmcH/Huco Renz/Reto Arracaus, Das Schweizerische Bankgeschaft,
6. Aufl., Zlirich/Bern 2004, Rz. 2745 ff.; Haas, a.a.0., N 17 zu Art. 25).
Insbesondere bei Banken kommt dem Vertrauen des Publikums in die
Solvenz derselben eine stark erhohte Bedeutung zu, denn eine Bank
in finanziellen Schwierigkeiten, deren Aktiven die Glaubigerforderun-
gen nach wie vor decken, kann innert kirzester Zeit und viel schneller
als andere Unternehmen Uberschuldet werden. Sobald der Markt von
den finanziellen Schwierigkeiten oder bevorstehenden behérdlichen
Massnahmen erfahrt, kann ein Vertrauensverlust eintreten, der die Be-
schaffung von Liquiditat zu Marktbedingungen erschwert oder verun-
moglicht. Die betroffene Bank kann sich gezwungen sehen, Aktiva zu
unginstigen Bedingungen zu liquidieren, und riskiert, dass die da-
durch beschaffte Liquiditat die falligen oder néachstens féllig werdende
Verpflichtungen nicht mehr deckt (vgl. Eva Hurkes, Neue Aufgaben fir
die Bankenaufsicht — die Bankenkommission als Konkursbehorde, in:
Insolvenz- und Wirtschaftsrecht, Vol. 4/2002 und 1/2003, S. 125 ff.,
134). Ahnlich, wenn auch weniger deutlich, geht aus der Gesetzessys-
tematik hervor, dass die Vorinstanz die Insolvenz einer Bank nicht ab-
warten muss, bis sie Massnahmen ergreifen kann. Der Titel des
11. Abschnitts lautet "Massnahmen bei Insolvenzgefahr". Daraus er-
hellt, dass ein Eingreifen der Behdrden schon zu einem Zeitpunkt
moglich sein muss, wenn die llliquiditat bzw. Insolvenz absehbar, und
nicht erst dann, wenn sie manifest ist. Dieses Gesetzesverstandnis er-
gibt sich ebenso aus der Botschaft (vgl. Botschaft BankG, BBl 2002
8079) und scheint auch von der Lehre geteilt zu werden (vgl. Haas,
a.a.0., N 18 zu Art. 25).

6.3 Vorliegend stellt sich insbesondere die Frage, ob Art. 25 und 26

BankG eine gentigende gesetzliche Grundlage fiir Anordnung der Her-
ausgabe von Kundendaten an die US-Behérden bilden.
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6.3.1 Wie in E. 4.1 ff. dargelegt, wird die wirtschaftliche Privatsphare
eines Individuums oder einer juristischen Person sowohl von Art. 13
BV als auch von Art. 8 EMRK und Art. 17 UNO-Pakt Il geschiitzt. Die
wirtschaftliche Privatsphare umfasst einerseits die Kundenbeziehung
Zu einer Bank an sich und andererseits die in diesem Zusammenhang
gesammelten Daten. In Bezug auf Bankkundendaten wird der Umfang
der wirtschaftlichen Privatsphére insbesondere von Art. 47 BankG de-
finiert. Demnach fallen alle jene Daten unter das Bankgeheimnis, wel-
che "relativ unbekannt" sind und an denen der Geheimnisherr ein Ge-
heimhaltungsinteresse hat (vgl. E. 4.2.2). Werden Bankkundendaten
gegen den Willen des Geheimnisherrn an auslandische Behérden
Ubermittelt, handelt es sich demnach klarerweise um einen Eingriff in
dessen wirtschaftliche Privatsphére. Durch die Herausgabe wird in al-
ler Regel die Identitat des Bankkunden bekannt. Zudem kann sich die
Behotrde ein Bild Uber dessen Vermégensverhaltnisse machen und
nachvollziehen, welche Art von Transaktionen der Bankkunde vorge-
nommen hat und von wem ihm Gelder Gberwiesen worden sind. Die In-
formationen, die eine Behodrde bei umfassender Zuganglichmachung
den Bankkundendaten entnehmen kann, sind vielfaltig und ermaogli-
chen die Erstellung eines detaillierten Profils des davon Betroffenen.
Die Einsichtnahme kann einer Behdrde bspw. Rickschlisse auf die
Versteuerung der Vermogenswerte und die Ermittlung von Informatio-
nen betreffend Geschaftsbeziehungen zu Dritten erlauben. Schliess-
lich kdnnen die Unterlagen auch Auskunft Gber das Ausgabemuster
und die finanziellen Gewohnheiten des Bankkunden geben. Entspre-
chend weitreichend kdénnen die Folgen fiir einen Bankkunden sein,
wenn seine Daten einer Behdrde zur Verfigung gestellt werden. Zu
denken ist sowohl an einschneidende verwaltungs- als auch an straf-
rechtliche Massnahmen, welche in Geldbussen oder gar Freiheitsent-
zug munden kénnen.

6.3.2 Im vorliegenden Fall wurden den US-Behdrden umfangreiche
Kundendaten tGbermittelt. Wie aus der Eingabe der Beschwerdegegne-
rin vom 4. Marz 2009 hervorgeht, enthielt der an die US-Behdorden her-
ausgegebene Datentrager die Unterlagen zur Vorgangerbeziehung,
das Formular "A", Basisdokument Quellensteuer, W-8BEN/W-9, die
Gesellschaftsunterlagen, die Konto-Basisdokumente, das Registra-
turdossier (Korrespondenz, generelle Ablage usw.), die Dokumentation
Uber die Trades, die Eintrdge des Kundenberaters, die E-Mail Korres-
pondenz sowie die Kontoauszuge. Der Datentrager, auf welchem diese
Unterlagen gespeichert waren, enthielt Daten in der Gréssenordnung
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einer sechsstelligen Zahl von DIN-A4-Seiten. Die Art und die Quantitat
der herausgegebenen Bankkundendaten legen nahe, dass die US-Be-
horden dadurch ein sehr genaues Profil der Beschwerdefiihrer und der
an ihnen wirtschaftlich Berechtigten erstellen konnten. Auf die teils
sehr weitgehenden Konsequenzen, welche die Herausgabe der Bank-
kundendaten fur die Beschwerdefiihrer bzw. die an ihnen wirtschaftlich
Berechtigten haben kdnnen, muss im Rahmen dieses Urteils nicht wei-
ter eingegangen werden, zumal sie aus den Medien und mittlerweile
auch aus der Lehre hinlanglich bekannt sind (vgl. Urs R. BenniscH,
Amtshilfe in Steuer(straf)sachen, inshesondere an die USA: Durchein-
andertal, ASA 77, 2008/2009, S. 737 ff.). Unter den gegebenen Um-
stdnden kann im vorliegenden Fall davon ausgegangen werden, dass
der Eingriff der Vorinstanz in die wirtschaftliche Privatsphare der Be-
schwerdefuhrer relativ weitgehend war.

6.4 Es ist davon auszugehen, dass Grundrechtseingriffe der beschrie-
benen Grdssenordnung in einem formellen Bundesgesetz i.S.v. Art. 36
Abs. 1 2. Satz i.v.m. Art. 164 Abs. 1 BV vorgesehen sein miussen.

Bei Art. 25 und 26 BankG handelt es sich zwar um eine formelle
Grundlage in einem Bundesgesetz. Doch selbst wenn Art. 25 und 26
BankG derartige Eingriffe in die wirtschaftliche Privatsphare decken
wirden — was nach Meinung des Bundesverwaltungsgerichts nicht zu-
trifft —, ware die gesetzliche Grundlage gleichwohl mangels Bestimmt-
heit und Voraussehbarkeit ungentgend. Denn selbst unabhangig von
einer grundrechtlichen Betrachtungsweise musste sich angesichts der
expliziten Schutzgewahrung der Daten durch Art. 47 BankG die fakti-
sche Aufhebung derselben unter Beachtung des Grundsatzes der par-
allellen Formstrenge ebenfalls auf eine formelle gesetzliche Grundlage
stitzen koénnen (Art. 164 Abs.1 BV, insbesondere Bst. g; vgl.
HarFeLin/MULLER/UHLMANN, @.a.0., Rz. 396 ff.).

6.4.1 Die Voraussehbarkeit und die Bestimmtheit von Art. 25 und 26
BankG sind in Bezug auf die Herausgabe von Bankkundendaten nicht
gegeben. Denn ein Bankkunde kann weder dem Wortlaut noch der
Systematik von Art. 25 und 26 BankG entnehmen, dass diese eine
ausreichende Rechtsgrundlage zur Weiterleitung von Daten an auslan-
dische Behotrden darstellen kdnnten. Gemdass dem Wortlaut von
Art. 25 Abs. 2 BankG kann die Vorinstanz gegeniber einer Bank
Schutzmassnahmen selbstandig oder in Kombination mit einer Sanie-
rung oder einer Liquidation anordnen. Normadressat ist demnach pri-

Seite 37



B-1092/2009

mar die Vorinstanz, sekundar allenfalls die Bank. Hinweise, dass sich
derartige Massnahmen direkt auf die Bankkunden auswirken kdnnen,
gibt Art. 25 BankG indes keine, zumal er sie nicht als Normadressaten
auffihrt. Auch der Beispielkatalog von Art. 26 Abs. 1 Bst.a bis h
BankG sieht lediglich Massnahmen vor, welche die Bank, nicht aber
deren Glaubiger (Kunden) oder Eigner direkt verpflichten (vgl. oben
E. 6.1.2). Werden den Bankorganen bspw. Weisungen erteilt (Bst. a)
oder soll die Geschaftstatigkeit der Bank eingeschrankt werden
(Bst. €), so muss die von diesen Schutzmassnahmen betroffene Bank
die entsprechenden Anweisungen der Vorinstanz befolgen, ohne dass
jedoch die Glaubiger oder die Eigner daraus verpflichtet wirden bzw.
ihr Rechtsverhaltnis zur Bank direkt tangiert wirde.

Auch unter systematischen Aspekten legen Art. 25 und 26 BankG den
Schluss nicht nahe, eine Kompetenznorm fiir den Eingriff in bestehen-
de Kundenverhéltnisse zu sein: Davon ausgehend, dass der Vorins-
tanz eine ganze Palette von gesetzlichen Instrumenten zur Verfligung
steht, um Einfluss auf die Verhaltnisse des Glaubigers zur Bank zu
nehmen, kann die Legitimation von Art. 25 und 26 BankG nur in einer
Verfugungskompetenz bestehen, die sich auf direkte Wirkungen ge-
geniber der Bank beschrankt. Denn wie die Beschwerdefiihrer korrekt
vorbringen, kann die Vorinstanz im Rahmen eines Amtshilfeverfahrens
nach Art. 42 Abs. 2 FINMAG ohne Weiteres in das Verhdltnis des
Glaubigers zu seiner Bank eingreifen und seine Bankkundendaten an
eine auslandische Behorde ibermitteln. Dasselbe gilt fir die Ubermitt-
lung von Bankkundendaten an andere inlandische Behdrden (Art. 38 f.
FINMAG). Zu denken ist ferner an dhnliche Kompetenznormen im Bun-
desgesetz vom 24. Marz 1995 lber die Bérsen und den Effektenhan-
del (BEHG, SR 954.1). Auch andere Behotrden sind gesetzlich erméach-
tigt, unter den gegebenen Umstanden Bankkundendaten herauszuge-
ben. Fir das steuerrechtliche Amtshilfeverfahren ist explizit auf die
entsprechenden Bestimmungen in den Doppelbesteuerungsabkom-
men hinzuweisen und fur (strafrechtliche) Rechtshilfeverfahren auf die
einschlagigen Bestimmungen des Bundesgesetzes vom 20. Marz 1981
Uber internationale Rechtshilfe in Strafsachen (IRSG, SR 351.1) sowie
entsprechende Staatsvertrage (in Bezug auf die USA vgl. inshesonde-
re den Staatsvertrag vom 25. Mai 1973 zwischen der Schweiz und den
Vereinigten Staaten von Amerika Uber gegenseitige Rechtshilfe in
Strafsachen [RVUS, SR 0.351.933.6]).

Kdnnte die Vorinstanz dieselben Mittel auch unter Anwendung von
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Art. 25 und 26 BankG ergreifen, widersprache dies dem Wortlaut und
der Systematik des 11. Abschnitts BankG, stiinde aber auch im Kon-
flikt zu den soeben erwahnten Normen, da die Anforderungen an die
Eingriffe in das Kundenverhéltnis diesfalls nicht eingehalten werden
missten. Schliesslich ware eine derartige Ermachtigung auch deshalb
problematisch, weil der Vorinstanz dadurch ermdglicht wirde, Bank-
kundendaten auch dann weiterzuleiten, wenn an sich ausschliesslich
eine andere Behorde daflir zustdndig ware (vgl. BewniscH, a.a.O.,
S. 737 ff., 779).

6.4.2 Ohne im Rahmen dieses Urteils nochmals umfassend darauf
eingehen zu wollen (vgl. Zwischenentscheid des Bundesverwaltungs-
gerichts B-1092/2009 vom 30. April 2009 E. 2.4.1), erweist sich die so-
eben gedusserte Auffassung auch unter historisch-teleologischen Ge-
sichtspunkten als zutreffend: Ziel des 11. Abschnitts des BankG ist pri-
maéar die Wahrung der Glaubigerinteressen durch den Schutz der Bank
in ihrem Bestand und nur sekundéar die Liguidation zu einem mdglichst
gunstigen Ergebnis (vgl. Botschaft BankG, BBl 2002 8071, 8078). Da-
bei geht der Gesetzgeber von einem kollektiven Glaubigerinteresse
aus. Der Bank soll demnach durch Schutzmassnahmen ermdglicht
werden, liquid zu bleiben bzw. wieder zu werden und dadurch die Gut-
haben der Glaubiger in ihrer Gesamtheit bedienen zu kénnen. Muss
die Bank hingegen liquidiert werden, besteht das kollektive Glaubiger-
interesse darin, die Einlagen zu einem mdéglichst hohen Prozentsatz
aus der Konkursmasse decken zu kdnnen (vgl. Botschaft BankG,
BBl 2002 8078, 8080). Dieses kollektive Glaubigerinteresse kann dem
Interesse eines Individualglaubigers u.U. diametral widersprechen.
Denn bei Liquiditdtsschwierigkeiten einer Bank interessiert den einzel-
nen Glaubiger vorwiegend die Sicherung seiner eigenen Vermdgens-
werte. Werden Probleme einer Bank offentlich, kann seine Reaktion
deshalb in einem sog. bank run bestehen, um mdglichst schnell sein
gesamtes Guthaben abzuheben (vgl. Botschaft BankG, BBl 2002
8080). Ein solches Verhalten wére nicht nur im Hinblick auf den Grund-
satz der Gleichbehandlung aller Glaubiger problematisch, es kann
auch kontrar zum kollektiven Glaubigerinteresse stehen, ist es doch
dazu geeignet, den Fortbestand der Bank und somit die anderen Glau-
bigerguthaben zu gefahrden (vgl. Botschaft BankG, BBI 2002 8078,
8080; Zwischenentscheid des Bundesverwaltungsgerichts B-
1092/2009 vom 30. April 2009 E. 2.4.1). Diesen Interessenkonflikt
wollte der Gesetzgeber offenbar I6sen, indem im Fall von Liquiditats-
schwierigkeiten einer Bank vorerst ausschliesslich das kollektive Glau-
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bigerinteresse berlicksichtigt wird. Die Individualinteressen sollten hin-
gegen in diesem Stadium weder geltend gemacht noch tangiert wer-
den kénnen. So wird in der Botschaft ausgefiihrt, bis zur Erstellung
des Sanierungsplans seien Glaubiger und Eigner vom Verfahren
hochstens am Rande betroffen, weil die vorgangigen Schutzmassnah-
men und der Entscheid, die Aussichten fiir eine Sanierung prifen zu
lassen, ihre Forderungen oder Beteiligungen im schlimmsten Fall vor-
laufig oder auf indirekte Weise tangierten. Der Sanierungsplan dage-
gen betreffe die Glaubiger und Eigner direkt, weshalb sie dagegen
Einwendungen und gegen dessen Genehmigung auch Beschwerde er-
heben kénnen sollen (vgl. Botschaft BankG, BBI 2002 8060, 8078).
Durch den Beschwerdeausschluss im Fall von Schutzmassnahmen
wollte der Gesetzgeber demnach nicht, dass die Vorinstanz Schutz-
massnahmen ergreifen kann, welche die Glaubiger und Eigner direkt
betreffen, da er ihnen fiir den Fall der direkten Betroffenheit ein Be-
schwerderecht einrdaumte (vgl. Zwischenentscheid des Bundesverwal-
tungsgerichts B-1092/2009 vom 30. April 2009).

6.4.3 Eine Herausgabe von Kundendaten gestutzt auf Art. 25 und 26
BankG fallt demnach nicht in den (weiten) Ermessensspielraum, der
die entsprechenden Normen der Vorinstanz gewéahren. Art. 25 BankG
raumt der Vorinstanz schon in Bezug auf den Rechtsbegriff der be-
grindeten Besorgnis von Liquiditatsproblemen einen erheblichen Be-
urteilungsspielraum ein. Kommt die Vorinstanz in Ausibung ihres dies-
bezuglichen Beurteilungsspielraums zum Schluss, dass eine Mass-
nahme gemass Art. 26 BankG angebracht ist, hat sie in Bezug auf die
Bst. a bis h von Art. 26 BankG ein Auswahlermessen. Ermessenswei-
se kann sie — wie ausgefuhrt — auch andere, ihr angemessen erschei-
nende Schutzmassnahmen ergreifen. Indem sie als Schutzmassnah-
me jedoch die Herausgabe von Kundendaten anordnet, bewegt sie
sich ausserhalb des ihr zustehenden Ermessensspielraums.

7.

Wie die Beschwerdeflhrer ferner korrekt vorbringen, stellt auch Art. 31
FINMAG keine gesetzliche Grundlage zur Herausgabe von Daten an
eine auslandische Behotrde dar. Bei Art. 31 FINMAG handelt es sich
um eine generalklauselhafte Zusammenfassung der bisherigen Rege-
lungen in den von der Vorinstanz anzuwendenden Finanzmarktgeset-
zen, welche den Tatigkeitsbereich der Vorinstanz umschreibt (vgl. Bot-
schaft FINMAG, BBI 2829-2916, 2881). In Bezug auf das Bankenauf-
sichtsrecht ersetzt Art. 31 FINMAG den mit dem Inkrafttreten des FIN-
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MAG aufgehobenen Art. 23 BankG, wonach die Vorinstanz den ord-
nungsgemassen Zustand wieder herzustellen hat, wenn ein Beaufsich-
tigter die Bankengesetzgebung verletzt oder wenn sonstige Missstan-
de bestehen. Art. 31 FINMAG ist als gesetzliche Grundlage zur Daten-
herausgabe schon deshalb ausgeschlossen, weil die Bestimmung vom
Wortlaut her ausschliesslich die Beaufsichtigten verpflichtet, die ge-
setzlichen Bestimmungen einzuhalten bzw. dafiir zu sorgen, dass kei-
ne Missstande entstehen. Da es sich bei Bankkunden gemass Art. 3
FINMAG nicht um Beaufsichtigte handelt, deckt die Bestimmung eine
Verfugungskompetenz mit direkten Auswirkungen auf Kontoinhaber
aus den in E. 5 ff. genannten Grinden kaum. Hinzu kommt, dass die
Vorinstanz selbst im Fall von — gesetzlich nicht definierten — Missstan-
den ihre Rechtsanwendungsbefugnis nur im Rahmen der Bestimmun-
gen des BankG und der entsprechenden Ausfuhrungserlasse wabhr-
nehmen darf (vgl. Tomas PoLeona/Lorenzo Marazzotra, in: Wat-
ter/Vogt/Bauer/Winzeler, a.a.0., N 4 zu Art. 23*"). Nach dem in E. 6 ff.
Gesagten ist eine Datenlibergabe aufgrund des Bestimmtheitsgebots
und der Voraussehbarkeit jedoch nur unter Anwendung der explizit
hierfir vorgesehenen Normen und Verfahren mdglich, nicht aber ge-
stutzt auf Art. 31 FINMAG oder Art. 25 und 26 BankG.

8.

Die Vorinstanz und die Beschwerdegegnerin machen des Weiteren
geltend, dass sich sowohl die Beschwerdegegnerin als auch die
Vorinstanz und die Schweizerische Eidgenossenschaft in einer Notla-
ge befunden héatten. Waren die Kundendaten nicht ausgehéndigt wor-
den, hatten die US-Behoérden Anklage gegen die Beschwerdegegnerin
erhoben. Die Beschwerdegegnerin hatte eine Anklage nicht tberstan-
den. Ware die Beschwerdegegnerin aufgrund dieser Anklage illiquid
geworden, hétte dies einen Bankenkonkurs zur Folge gehabt, der das
schweizerische Banken- und Finanzsystem ernsthaft gefahrdet hatte.
Der Bundesrat habe die Notstandssituation, in welcher sich die
Schweizerische Eidgenossenschaft befunden habe, erkannt und des-
halb am 19. Dezember 2008 einen Bundesratsbeschluss erlassen, mit-
tels welchem er die Vorinstanz erméachtigt habe, alle notwendigen
Massnahmen zur Vermeidung von unilateralen Zwangsmassnahmen
der Vereinigten Staaten gegen die Beschwerdegegnerin zu ergreifen.
Hingegen habe der Bundesrat kein Notrecht erlassen. Von einem sol-
chen Schritt habe er wohl auch deshalb abgesehen, weil er Art. 25
und 26 BankG als geniigende gesetzliche Grundlage fur die Datenher-
ausgabe angesehen habe. Aus diesen Grinden habe die Vorinstanz
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keine andere Wahl gehabt, als die Datenherausgabe selbstéandig i.S.v.
Art. 21 FINMAG anzuordnen. Die Vorinstanz beantragt in diesem Zu-
sammenhang, dass unter Beachtung der Gewaltentrennung weitere
Beweiserhebungen anzuordnen seien, wenn das erkennende Gericht
diesem Sachverhalt entscheidendes Gewicht beimessen sollte.

Die Beschwerdefiihrer bringen vor, die Beflirchtungen der Vorinstanz
seien weder gerechtfertigt noch belegt. Es handle sich dabei um Mut-
massungen und es sei zweifelhaft, ob die USA zugelassen hétten,
dass eine auch fiir das amerikanische Bankensystem wichtige Bank in
den Konkurs getrieben werde.

8.1 Unabhangig davon, ob im vorliegenden Fall tatsachlich eine Not-
standssituation vorlag oder nicht, stellt sich vorerst die Frage nach den
rechtlichen Mitteln fir die Reaktion auf Notstandssituationen und da-
nach, welche Behdorde sie ergreifen kann.

8.1.1 Die schweizerische Bundesverfassung kennt im Gegensatz zum
Bonner Grundgesetz und der Franzdsischen Verfassung keine umfas-
sende Notordnung (vgl. HareLin/HaLLEr/KELLER, a.a.0., Rz. 1801). Viel-
mehr handelt es sich bei der Bundesverfassung um Friedensrecht (vgl.
TscHannen, a.a.0., 8§ 10 N 12 f.). Als konstitutionelles Notstandsrecht
kénnen hochstens die Bundesintervention (Art. 52 Abs. 2 BV), die
Kompetenzen der Bundesversammlung und des Bundesrats zur Wah-
rung der ausseren und der inneren Sicherheit (Art. 173 Abs. 1 Bst. a
und b sowie Art. 185 Abs. 3 BV), die bundesratliche Verordnungs- und
Verfugungskompetenz im Rahmen der Beziehungen zum Ausland
(Art. 184 Abs. 3 BV) und — in beschranktem Mass — die dringlichen
Bundesgesetze (Art. 165 Abs.3 BV) angesehen werden. Soweit
Art. 36 Abs. 1 Satz 3 BV davon spricht, dass es in Fallen ernster, un-
mittelbarer und nicht anders abwendbarer Gefahr fir Grundrechtsein-
griffe keiner gesetzlichen Grundlage bedarf, handelt es sich hierbei um
einen Verweis auf die polizeiliche Generalklausel (vgl. ScHweizer, in:
a.a.0. N 17 zu Art. 36; Urs Saxer, in: Ehrenzeller/Mastronardi/Schwei-
zer/Vallender, a.a.O., N 40 zu Art. 185). Allen diesen Normen ist ge-
mein, dass sie nur im Rahmen der verfassungsrechtlichen Vorgaben
angewendet werden dirfen und somit kein echtes Notrecht darstellen
(vgl. Botschaft Uiber eine neue Bundesverfassung vom 20. November
1996, BBI 1997 | 1-643, 419, nachstehend: Botschaft BV; Biaccini,
a.a.0., N 13 zu Art. 184). Das Parlament und der Bundesrat kénnen
insbesondere gestitzt auf Art. 173 Abs. 1 Bst. a und b, Art. 184 Abs. 3
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und Art. 185 Abs. 3 BV direkt verordnen bzw. verfligen. Es handelt sich
bei diesen Bestimmungen somit um materielles Verfassungsrecht (vgl.
Botschaft BV, BBl 1997 | 1-643, 418 ff.). Entsprechende Massnahmen
ergehen folglich "praeter legem et se substituent en quelque sorte a
des lois qui n'existent justement pas" (BGE 131 Il 652 E. 2).

8.1.2 Soll die verfassungsrechtliche Ordnung hingegen durchbrochen
werden, haben sich Bundesrat und Parlament extrakonstitutionellen
Notstandsrechts zu bedienen, welches einer eigenen, legitimierenden
Begrindung bedarf (vgl. Botschaft BV, BBl 1997 | 1-643, 419). Als
extrakonstitutionelles Notstandsrecht wird jenes Recht verstanden,
welches in Situationen erlassen wird, in denen das konstitutionelle
Notstandsrecht mit Verfassungsbindung keine gentgende Handhabe
mehr bietet, um der Lage Herr zu werden (vgl. DanieL THURER/BINH
Truonc/FeLix ScHwenbivann, in: Ehrenzeller/Mastronardi/Schweizer/Val-
lender, a.a.0., N 22 zu Art. 184). Entsprechendes Recht wird demnach
vollig bar einer verfassungsrechtlichen Grundlage erlassen und kann
die verfassungsrechtlichen Vorgaben auch durchbrechen (vgl. Bot-
schaft BV, BBI 1997 | 1-643, 418 f.; TscHannen, a.a.0., § 10 Rz. 13). Die
Lehre spricht in solchen Féallen von Staatsnotstand und verweist pri-
maéar auf Situationen, welche den Zweck der Schweizerischen Eidge-
nossenschaft gemass Art. 2 Abs. 1 BV, wie bspw. den Bestand des
freiheitlichen Staats, die Unabhangigkeit des Landes oder das Uberle-
ben der Bevdlkerung geféahrden (vgl. Botschaft BV, BBl 1997 | 1-643,
419; Rainer J. ScHweizer/Gasrieca Kuprer, in: Ehrenzeller/Mastro-
nardi/Schweizer/Vallender, a.a.0., N2 zu Vorbemerkungen zur
Sicherheitsverfassung). Konkurrierend kompetent zum Erlass von
extrakonstitutionellem Notstandsrecht sind das Parlament und der
Bundesrat, wobei — wie im Zweiten Weltkrieg vorgekommen — das Par-
lament dem Bundesrat umfassende Befugnisse zur selbstandigen
Rechtsetzung Ubertragen kann (vgl. Davio ReicH, Direkte Demokratie in
der Krise, Die Funktion des Notrechts in der Schweiz wahrend Welt-
wirtschaftskrise und Zweitem Weltkrieg, dargestellt am Beispiel des
Wahrenhausbeschlusses 1933-1945, Diss., Basel 2007, S.219f;
Hireuin/HaLLer/KELLER, a.a.0., N 1803). Das extrakonstitutionelle Not-
standsrecht findet seine Grenze somit nicht bei den verfassungsrecht-
lichen Vorgaben, wohl aber beim zwingenden Vélkerrecht, den not-
standsfesten Garantien von Art. 15 Abs. 2 EMRK und Art. 4 Abs. 2
UNO-Pakt Il sowie beim Kriegsvolkerrecht (vgl. Tschannen, a.a.0., 8 10
Rz. 12).

Seite 43



B-1092/2009

8.2 Es liegt auf der Hand, dass die US-amerikanischen Bestrebungen
zur Beschaffung von Bankkundendaten nicht Handlungen darstellten,
welche unmittelbar die Existenz der Schweizerischen Eidgenossen-
schaft oder deren Bevdlkerung bedroht hatten. Der Erlass von extra-
konstitutionellem Notstandsrecht steht deshalb nicht zur Diskussion,
wobei sich die Vorinstanz auch nicht darauf beruft. Es drangt sich hin-
gegen die Frage auf, ob sich die Herausgabe von Bankkundendaten
allenfalls auf konstitutionelles Notstandsrecht stitzen lasst und ob der
Bundesrat dies durch seinen Beschluss vom 19. Dezember 2008 ent-
gegen dem Vorbringen der Vorinstanz getan hat.

8.2.1 Wird von der Annahme ausgegangen, dass die Einschatzungen
der Vorinstanz und des Bundesrats in Bezug auf die destabilisierende
Wirkung auf die Schweizerische Eidgenossenschaft zutreffen, kénnten
die Bestrebungen der US-Behdrden zur Beschaffung von Bankkunden-
daten als wirtschaftliche Bedrohung durch einen fremden Staat aufge-
fasst werden, welche existenzielle Auswirkungen auf das Finanzsys-
tem im Inland hat. Inwiefern in einer solchen Situation jedoch gestitzt
auf Notrecht i.S.v. Art. 184 Abs. 3 bzw. Art. 185 Abs. 3 BV eine Her-
ausgabe von Bankkundendaten héatte verfligt werden kénnen, ist nicht
unbedingt klar: So kénnte der Bundesrat geméass Art. 184 Abs. 3 BV
nach einhelliger Lehrmeinung zwar wohl Retorsionen oder Repressali-
en gegen die Vereinigten Staaten verfligen (vgl. Ausert/Maron, a.a.O.,
S 1396). Unsicher ist jedoch insbesondere, ob Massnahmen, welche
ihre Wirkungen primar in der Schweiz entfalten, von Art. 184 Abs. 3
gedeckt sind (vgl. Anoreas LienHarp, Der Bundesrat mit dem Erlass der
Notverordnung fur den Milliardenkredit verfassungsrechtlich auf din-
nem Eis, NZZ Hintergrinde der Wirtschaft, 2009, N 38-8a, m.w.H.).
Unabhéngig von diesen Bedenken wurden in der Vergangenheit teils
weitgehende Verordnungen und Verfigungen mit unmittelbarer Auswir-
kung auf das Inland gestutzt auf Art. 184 Abs. 3 BV (bzw. gestiitzt auf
den weitgehend gleichlautenden Art. 102 aBV) erlassen. Entsprechend
wurde ein bundesratliches Verbot, Akten an ein auslandisches Gericht
herauszugeben, in Anwendung von Art. 102 aBV verfugt (vgl. Biacaini,
a.a.0., N 16 zu Art. 184, mit Verweis auf das Verbot des Bundesrats
zur Herausgabe von Dokumenten an die Vereinigten Staaten i.S. Marc
Rich, Schweizerisches Jahrbuch fir Internationales Recht [SJIR],
1984, S. 161). Ebenso wurde zwecks Blockierung von Vermdgenswer-
ten auf Art. 184 Abs.3 BV bzw. Art. 102 aBV abgestellt (vgl.
THURER/BINH TrRuoONG/ScHwenpivann, a.a.O., N 20 zu Art. 184; Biacaini,
a.a.0., N 16 zu Art. 184, mit Verweis auf die Blockierung der Vermo-
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genswerte in der Schweiz von Joseph-Désiré Mobutu, BGE 131 llI
652, bzw. von Ferdinand Marcos, EBK-Jahresbericht 1986, S. 25).

8.2.2 Weitgehend dasselbe kann zu den Notverordnungs- und den
Notverfligungskompetenzen von Bundesrat und Parlament gemass
Art. 185 Abs. 3 BV bzw. Art. 173 Abs. 1 Bst. a und b BV festgehalten
werden. Zwar bezieht sich die Kompetenz in diesen Verfahrensbestim-
mungen auch auf die Wahrung der inneren Sicherheit und der internen
offentlichen Ordnung, wobei damit aber hauptséachlich Situationen zur
Bewadltigung ausserordentlicher und unvorhersehbarer Lagen wie Na-
turkatastrophen, Epidemien, militarische Bedrohungen oder schwere
Unruhen gemeint sind (sog. Polizeiguter; vgl.: Saxer, a.a.0., N 35 ff. zu
Art. 185, m.w.H.). In diesem Zusammenhang ist fraglich, ob Wirt-
schaftskrisen zu einer Gefahrdung der inneren Sicherheit oder zu ei-
ner Stérung der 6ffentlichen Ordnung i.S. der Polizeiguter fihren kon-
nen. Zweifelhaft ist ausserdem, ob der mégliche Zusammenbruch ei-
ner Grossbank und die damit einhergehenden Kredit- und Zahlungs-
schwierigkeiten fur sich allein ausreichen, um gestitzt auf Art. 185
Abs. 3 BV vorsorglich zu verfligen (vgl. LienHarDp, a.a.0., S. 2).

8.3 Die Frage, ob sich die Herausgabe von Bankkundendaten an eine
auslandische Behorde auf konstitutionelles Notstandsrecht stiitzen lie-
sse, kann vorliegend indes offengelassen werden, da die Vorinstanz
zum selbstandigen Erlass einer Notstandsverfiigung selbst mit Erlaub-
nis des Bundesrats nicht kompetent ware.

8.3.1 Im Vorfeld zum Erlass der angefochtenen Verfigung hat sich der
Bundesrat von der Vorinstanz — wie aus den Vorakten ersichtlich —
ausfuhrlich beraten lassen. So hat die Vorinstanz die Vorsteher des
Eidgendssischen Finanzdepartements (EFD) und des Eidgenéssi-
schen Justiz- und Polizeidepartements (EJPD) am 12. Dezember 2008
in einem Bericht umfassend Uber die Lage der Beschwerdegegnerin
und die sich ihrer Einschatzung nach daraus ergebenden Herausforde-
rungen fur die Schweizerische Eidgenossenschaft informiert. Im sel-
ben Bericht hat sie dem Bundesrat verschiedene Handlungsoptionen,
darunter auch die Ubergabe von Kundendaten durch die Beschwerde-
gegnerin, aufgezeigt.

In einem Faxschreiben vom 14. Dezember 2008 an den Vorsteher des

EFD forderte die Vorinstanz explizit "Ruckendeckung” und regte unter
anderem an, sie mit Hinweis auf die existenzgefahrdende Situation der
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Beschwerdegegnerin mittels Bundesratsbeschlusses zu ermachtigen,
die Herausgabe von Bankkundendaten zwecks Weiterleitung an die
USA mit einer Weisung gegentber der Beschwerdegegnerin zu verlan-
gen, sofern eine Anklage nur so verhindert werden kénne und dadurch
zugleich eine umfassende LOsung der Auseinandersetzung erreicht
werde.

Der Bundesrat erliess aufgrund eines Antrags des EFD vom 16. De-
zember 2008, welcher sich nicht in den Vorakten befindet, am 19. De-
zember 2008 einen Beschluss, wonach er zur Kenntnis nehme, dass
die Androhung von unilateralen Zwangsmassnahmen gegen die Be-
schwerdegegnerin durch das DoJ fir diese existenzgefahrdend ware
und er deshalb im Interesse der Stabilitat des schweizerischen und
globalen Finanzsystems die Vorinstanz ersuche, alle notwendigen
Massnahmen zu treffen, um einen solchen Schritt zu verhindern. Wei-
ter beauftragte der Bundesrat in seinem Beschluss das EFD, die Amts-
hilfeverfahren mit héchster Prioritat voranzutreiben.

Am 13. Februar 2009 wandte sich die Vorinstanz mit einem weiteren
Schreiben zu Handen des Gesamtbundesrats an das EFD, in welchem
sie dessen Vorsteher informierte, dass sie ihrem Verwaltungsrat die
Herausgabe von Kundendaten an die US-Behdrden beantragen werde,
weil sich die Lage zugespitzt habe und die Beschwerdegegnerin akut
gefahrdet sei. Sie werde sich auf den Bundesratsbeschluss vom
19. Dezember 2008 stitzen und alle Massnahmen ergreifen, um unila-
terale Zwangsmassnahmen der Vereinigten Staaten abzuwenden. Des
Weiteren bat sie den Bundesrat um eine Stellungnahme hierzu vor
dem 18. Februar 2009. Diesem Schreiben fligte sie einen "Statusbe-
richt" mit den ihrer Ansicht nach verbleibenden Handlungsoptionen an.
Die Mdglichkeit, auf die korrekte Durchfiihrung der Amtshilfeverfahren
zu bestehen, sah sie als zu riskant an. Sie schlug deshalb vor, die Be-
schwerdegegnerin gestitzt auf Art. 25 und 26 BankG zur Datenher-
ausgabe zu verpflichten.

Eine allfallige Stellungnahme des Bundesrats zum Schreiben der Vor-
instanz vom 13. Februar 2009 befindet sich nicht in den Vorakten, wo-
bei die Vorinstanz in ihren Eingaben auch nicht vorbringt, der Bundes-
rat hatte sich zu ihrem Schreiben inhaltlich anders geaussert als im
Bundesratsbeschluss vom 19. Dezember 2008.
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8.3.2 Aus dem zitierten Schriftenwechsel zwischen der Vorinstanz und
dem Bundesrat geht hervor, dass der Bundesrat die Lage, in welcher
sich die Beschwerdegegnerin befand, zur Kenntnis nahm und die
Situation fiir das Land offenbar als gentigend gravierend einstufte, um
die Vorinstanz anzuweisen, alle notwendigen Massnahmen zur Ver-
meidung unilateraler Zwangsmassnahmen der Vereinigten Staaten ge-
gen die Beschwerdegegnerin zu ergreifen. Andererseits wollte der
Bundesrat gemass Ziffer 3 des Bundesratsbeschlusses vom 19. De-
zember 2008 jedoch auch an der Durchfiihrung der Amtshilfeverfahren
festhalten und, wie er in den Medien und auch gegeniber dem
Rechtsvertreter der Beschwerdefiuihrer verlauten liess, kein Notrecht
anwenden (vgl. Knacknuss Notrecht, Blick vom 16. Februar 2009; Brief
von BR Merz an RA R. vom 23. Januar 2009).

Wie aus dem Vorstehenden hervorgeht, ist der Sachverhalt aufgrund
der Vorakten, der Ausfihrungen der Vorinstanz sowie von Aussagen
des Bundesrats in den Medien gentgend erstellt, um die allfalligen
Auswirkungen des Bundesratsbeschlusses vom 19. Dezember 2009
auf die angefochtene Verfiigung in rechtlicher Hinsicht beurteilen zu
kénnen. Weitere Beweiserhebungen in diesem Punkt sind daher i.S.v.
Art. 12 Abs. 1 Satz 1 VwVG nicht erforderlich.

8.4 Angesichts des soeben Ausgefiihrten kann als erstellt angesehen
werden, dass der Bundesrat die Schweizerische Eidgenossenschaft
mit einer Notstandssituation konfrontiert sah. Somit Uberliess er den
Entscheid, ob eine Notstandssituation vorlag oder nicht, nicht der Vor-
instanz, sondern traf ihn nach Anhdrung der Vorinstanz selber. Die an-
gefochtene Verfigung zwecks Datenherausgabe wurde hingegen un-
bestrittenermassen von der Vorinstanz und nicht vom Bundesrat erlas-
sen. Die Vorinstanz stitzte sich dabei auf die Anweisung des Bundes-
rats vom 19. Dezember 2008, alle notwendigen Vorkehrungen zur Ver-
meidung unilateraler Zwangsmassnahmen der Vereinigten Staaten ge-
gen die Beschwerdegegnerin zu treffen. Es stellt sich deshalb insbe-
sondere die Frage, ob die Vorinstanz den Erlass von Notstandsverfi-
gungen als untere Verwaltungsbehérde an sich (sub-)delegieren las-
sen kann bzw. darf.

8.4.1 Aus dem Wortlaut von Art. 184 Abs. 3 BV, Art. 185 Abs. 3 BV so-
wie Art. 173 Abs. 1 Bst. a und b BV geht hervor, dass die Kompetenz
zum Erlass von konstitutionellem Notstandsrecht und allfalligen Not-
standsverfiigungen ausschliesslich dem Parlament und dem Bundes-
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rat zukommt. Den Bestimmungen kann nicht entnommen werden, dass
eine (Sub-)Delegation an untere Behoérden zulassig ware. Dasselbe er-
gibt sich implizit aus Botschaft und Lehre, indem stets ausschliesslich
das Parlament und der Bundesrat als kompetente Organe genannt
werden (vgl. Botschaft BV, BBl 1997 | 1-643, 417; vgl. auch Biacain,
a.a.0., N 2 zu Art. 185, welcher explizit festhalt, dass die Kompetenz
auf die beiden obersten Behorden des Landes beschrankt ist;
AuserTt/Maron, a.a.0., N 10 zu Art. 36, welche explizit von einer
Kompetenz der Exekutive sprechen; Saxer, a.a.0., N 3 zu Art. 185).
Dies ganz im Gegensatz zu Art. 164 Abs. 2 BV i.V.m. Art. 48 des
Regierungs- und Verwaltungsorganisationsgesetzes vom 21. Marz
1997 (RVOG, SR 172.010), welche fur das ordentliche
Gesetzgebungsverfahren grundsatzlich die Delegation und u.U. bei
Vorliegen einer formellgesetzlichen Grundlage auch die Subdelegation
an untere Bundesbehérden erlauben.

Am Umstand, wonach von Verfassungswortlaut und -systematik her
nur der Bundesrat oder das Parlament Notstandsmassnahmen ergrei-
fen kdénnen, andert sich auch nichts, dass die Vorinstanz gemass
Art. 4 Abs. 1 FINMAG eine offentlichrechtliche Anstalt mit eigener
Rechtspersonlichkeit ist, welche ihre Aufgaben gestitzt auf Art. 21
Abs. 1 FINMAG selbstandig und weisungsungebunden austibt. Denn
trotz dieses Sonderstatus ist die Vorinstanz gemass Art. 6 FINMAG mit
der Erflllung staatlicher Aufgaben betraut und untersteht damit — wenn
auch eingeschrankt — staatlicher Aufsicht (Art. 21 FINMAG, insbeson-
dere Art. 21 Abs. 4 FINMAG). Sie hat sich folglich wie jede mit der Er-
fillung von Bundesaufgaben betraute Einheit an die rechtsstaatlichen
Regeln zu halten. In Abgrenzung zu den Befugnissen anderer Behdr-
den halt Art. 6 FINMAG fest, welches die Aufgabenbereiche der
Vorinstanz sind. Art. 7 FINMAG prazisiert, mittels welcher rechtlicher
Instrumente die Vorinstanz ihre Befugnisse wahrnehmen kann. Die
Verfugungskompetenz der Vorinstanz wird lberdies von den durch sie
anzuwendenden Finanzmarktgesetzen geméass Art. 1 Abs. 1 Bst. a bis
g FINMAG konkretisiert. Aus keiner dieser Bestimmungen ergibt sich,
dass der Vorinstanz Kompetenzen zukommen, welche den konstitutio-
nellen Notstandsregeln nachgebildet sind und ihr somit die Mdglichkeit
verschaffen, Grundrechtseinschrankungen ohne gesetzliche Grundla-
ge i.S.v. Art. 36 Abs. 1 letzter Satz BV zu machen.

8.4.2 Verfassungswortlaut und -systematik entsprechen somit klarer-
weise dem Zweck des konstitutionellen Notstandsrechts sowie den
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Grundséatzen des rechtsstaatlichen Handelns i.S.v. Art. 5 Abs. 1 BV;
die obersten, demokratisch legitimierten Bundesbehdrden sollen im
Fall einer Notlage sofort handeln kdénnen, damit diese abgewendet
oder behoben werden kann. Der Bundesrat und das Parlament als Lei-
tungs- bzw. Oberaufsichtsorgane der Bundesverwaltung (Art. 178
Abs. 1 und Art. 169 Abs. 1 BV; in Bezug auf die Vorinstanz Art. 21 FIN-
MAG) kénnen sich von dieser zwar beraten und deren Einschatzungen
in ihre Erwagungen einfliessen lassen (Art. 21 FINMAG sowie generell
Art. 51 ff. RVOG; vgl. Hareuin/HaLLer/KELLER, a.a.0., N 1697 ff.). Ebenso
kénnen sie Verwaltungsbehdrden zum Vollzug bzw. zur Durchfiihrung
der von ihnen angeordneten Massnahmen beiziehen (Art. 178 BV).
Hingegen kdnnen Notstandsrecht oder Notstandsverfliigungen nicht
von einer Behorde erlassen werden, die hierarchisch unter dem Parla-
ment oder der Landesregierung steht. Dies ist selbst dann nicht der
Fall, wenn eine untere Behdrde vom Bundesrat oder vom Parlament
dazu ermachtigt worden sein sollte. Denn die Folge einer solchen
(Sub-)Delegation ware, dass nicht mehr ausschliesslich die demokra-
tisch gewahlten und somit rechtsstaatlich legitimierten Organe im Not-
standsfall ohne gesetzliche Grundlage Grundrechtseinschrankungen
vornehmen konnten, sondern auch untere Behorden, welche hierzu
demokratisch nur ungeniigend legitimiert wéaren (zur sog. Gewalten-
hemmung vgl. Biaceini, a.a.0., N 3 ff. zu Vorbemerkung zu Art. 143-
191c). Diese teleologische Sichtweise ist auch vor dem historischen
Hintergrund zu sehen: Die Schweizerische Eidgenossenschaft gestand
unteren Bundesbehdrden letztmals wahrend des Zweiten Weltkriegs
im Rahmen von extrakonstitutionellem Notstandsrecht selbstandige
Rechtsetzungskompetenzen Zu (Vollmachtenbeschluss vom
30. August 1939 Uber Massnahmen zum Schutze des Landes und zur
Aufrechterhaltung der Neutralitat, AS 1939 769 f.), was schon damals
zu heftiger Kritik in der Lehre und der Bevdlkerung fuhrte (vgl. Zaccaria
GiacometTi, Die gegenwartige Verfassungslage der Eidgenossenschaft,
Schweizerische Hochschulzeitung, 1942, S. 139 ff.; pers., Das Voll-
machtenregime der Eidgenossenschaft, Ziurich 1945, S. 72, m.w.H.;
ReicH, a.a.0., S. 222 ff.; Annahme der Initiative "RlUckkehr zur direkten
Demokratie", Erwahrungsbeschluss vom 28. Oktober 1949, AS 1949
1511 f.). Nachdem auch spater regelmassig wieder Kontroversen um
die extensive Anwendung von Art. 102 aBV durch den Bundesrat ent-
flammt waren, kann demnach als ausgeschlossen angesehen werden,
dass der Souveran mit der neuen Verfassung eine Ausweitung der
konstitutionellen Notstandsrechtsbefugnis und insbesondere die
(Sub-)Delegation einfihren wollte (zur Kritik an der Handhabung von
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Art. 102 aBV vgl. Biaceini, a.a.0., N 13 zu Art. 184; Haireun/HALLER/
KELLER, a.a.0., N 1865, 1867).

9.

Angewendet auf den vorliegenden Fall ergibt Obenstehendes, dass die
Vorinstanz zum Erlass einer Notstandsverfiigung zur Herausgabe von
Bankkundendaten nicht kompetent ist.

9.1 Wie ausgeflihrt, lasst das konstitutionelle Notstandsrecht keine
Delegation zu und kann demzufolge ausschliesslich von den in den
Art. 173 Abs. 1 Bst. a und b BV, Art. 184 Abs. 3 BV sowie Art. 185
Abs. 3 BV vorgesehenen Organen angewendet werden. Die Beschran-
kung von Notstandsrechtskompetenzen auf die zwei obersten Organe
des Bundesstaats ist auch aus rechtsstaatlicher Sicht geboten, weil
Art. 5 Abs. 1 BV bestimmt, dass Grundlage und Schranke staatlichen
Handelns das Recht ist. Dabei geht die Verfassung aufgrund des De-
mokratieprinzips von einem formellen Rechtsbegriff aus. Der Staat
muss sich bei seinen Rechtshandlungen in jedem Fall auf eine im kor-
rekten Verfahren erlassene gesetzliche Grundlage stiitzen kénnen (vgl.
oben E. 5.2 und E. 5.3.1; HancarTNER, @.a.0., N 6 f. zu Art. 5). Sollen in
einer Notstandssituation gestiitzt auf die entsprechenden Verfassungs-
bestimmungen Massnahmen praeter legem ergriffen werden, welche
ausserhalb des ordentlichen Verfahrens ergehen und somit das Erfor-
dernis des formellen Rechtssatzes aufgrund der offenen Formulierung
zumindest lockern, ist der Erlass durch eine Behdrde, welche — in ge-
wisser Weise kompensatorisch — in qualifiziertem Mass demokratisch
legitimiert ist, unerlasslich. Dass eine o6ffentlichrechtliche Anstalt wie
die Vorinstanz Uber die dazu notwendige demokratische Legitimation
nicht verflgt, ist selbsterklarend (vgl. HancarTnER, @.2.0., N 7 zu Art. 5).

9.2 Der Bundesrat hat die angefochtene Verfigung nicht selbst erlas-
sen. Zwar hat er in einem pauschal gehaltenen Bundesratsbeschluss
implizit eine Notstandssituation festgestellt und die Vorinstanz ersucht,
alle Vorkehrungen zur Vermeidung von unilateralen Zwangsmassnah-
men der US-Behdrden gegen die Beschwerdegegnerin zu treffen. Im
besagten Beschluss liess der Bundesrat jedoch offen, was er unter "al-
len notwendigen Massnahmen" verstand, womit er die Auswahl der
konkreten Vorkehren der Vorinstanz Uberliess. Wie ausgefiihrt, lasst
Notstandsrecht keine (Sub-)Delegation zu, weshalb der Bundesrat ne-
ben der Feststellung, dass eine Notstandssituation besteht, auch die
konkreten Massnahmen zur Behebung derselben hatte anordnen mis-
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sen. Daran vermochte selbst der Umstand nichts zu andern, wenn der
Bundesrat zur Ansicht gelangt sein sollte, die Vorinstanz sei gestitzt
auf Art. 25 und 26 BankG zustandig, die Datenherausgabe zu verfi-
gen. In diesem Zusammenhang ist nochmals zu erwdhnen, dass der
Bundesrat zum Zeitpunkt der Beschlussfassung offenbar (auch) mit
der Fortfihrung und dem Abschluss der ordentlichen Amtshilfeverfah-
ren rechnete und nicht beabsichtigte, Notstandsrecht anzuwenden. Die
Vorinstanz ist unter Berlcksichtigung obgenannter Umstande nicht als
(lediglich) ausfiihrendes Organ anzusehen, sondern hat die aus ihrer
Sicht notwendigen Massnahmen gewahlt und verflgt. Dies héatte sie
unter den konkreten Umsténden in rechtlicher Hinsicht nicht tun dir-
fen. Vielmehr hatte sie, sofern sie zum Schluss gekommen ware, dass
eine Notstandssituation besteht, den Bundesrat um Erlass der ent-
sprechenden, ausformulierten und genligend konkreten Anordnungen
bitten mussen.

10.

Unter diesen Umstanden sieht das erkennende Gericht von der Anho-
rung der von der Vorinstanz benannten Zeugen bzw. Auskunftsperso-
nen ab. Auch wenn die Vorinstanz in ihren Rechtsschriften nicht kon-
kret ausfuhrt, mit Bezug auf welche noch nicht aktenkundigen Tatsa-
chen die von ihr benannten Personen anzuh6ren waren, so ist doch
davon auszugehen, dass es um Erlduterungen zur Glaubwirdigkeit
der Anklagedrohung der US-Behérden gegen die Beschwerdegegnerin
bzw. den Folgen einer Anklageerhebung gehen sollte. Wie oben aus-
gefuhrt, mussten im vorliegenden Verfahren vorab die Fragen nach der
Zustandigkeit zur Datenherausgabe und der Notrechtskompetenz be-
antwortet werden. Bei diesen Fragen handelt es sich um reine Rechts-
fragen. Die Beurteilung der Situation als notstandsahnlich oder als
Notstand fur das nationale und allenfalls globale Finanzsystem gibt
entgegen den Ausfuhrungen der Vorinstanz weder Anlass zu weiteren
Beweiserhebungen noch scheint sie relevant in Bezug auf die Frage
nach der Zustandigkeit bzw. der Notrechtskompetenz, auch wenn die
Einschatzungen der Vorinstanz und des Bundesrats im Hinblick auf
das erklarte Ziel, die Beschwerdegegnerin von einer drohenden llliqui-
ditdt zu schitzen und die diesbezuglich zu treffenden Massnahmen,
nachvollziehbar und gut fundiert erscheinen. Dies &andert nichts am
Umstand, dass die Wahl der getroffenen Massnahmen als Konsequenz
auf die vorgenommene Situationsbeurteilung und damit auch deren
Anordnung mangels entsprechender Kompetenzen nicht durch die Vor-
instanz hatte erfolgen durfen.
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11.

Da der Bundesrat in einer von ihm als Notstand angesehenen Situati-
on nicht selbst Notstandsmassnahmen ergriffen hat und die Vorinstanz
hierzu auch delegationsweise nicht kompetent war, stiitzt sich die an-
gefochtene Verfligung folglich auf keine zur Einschrankung von Grund-
rechten genigende gesetzliche Grundlage i.S.v. Art. 36 Abs. 1 BV
bzw. Art. 8 Abs. 2 EMRK. Die Vorinstanz hatte keine rechtlichen Még-
lichkeiten, die Herausgabe von Kundendaten ausserhalb der explizit
hierfir vorgesehenen Verfahren anzuordnen. Die Betrachtungsweise,
wonach unter Berufung auf Art. 25 und 26 BankG die Herausgabe von
Bankkundendaten verfiigt werden kann, verstdsst gegen das Be-
stimmtheits- und Voraussehbarkeitsgebot. Art. 31 FINMAG, der be-
stimmt, dass bei Gesetzesverletzungen durch Beaufsichtigte oder bei
sonstigen Missstanden der ordnungsgemasse Zustand wieder herzu-
stellen ist, richtet sich ausschliesslich an die Vorinstanz bzw. an die
durch sie Beaufsichtigten, wozu Bankkunden gemass Art. 3 FINMAG
nicht gehdren. Schliesslich kommt Art. 31 FINMAG auch keinerlei Not-
standsrechtcharakter in dem Sinne zu, dass er die Vorgehensweise,
festgestellte Missstande unter Verletzung von gleich- oder héherrangi-
gem Recht durch Schaffung eines anders gelagerten Missstands be-
seitigen zu wollen, rechtfertigen wiirde.

12.

12.1 Schliesslich ist festzuhalten, dass die Vorinstanz die Herausgabe
der Bankkundendaten auch nicht auf die sog. polizeiliche Generalklau-
sel i.S.v. Art. 36 Abs. 1 3. Satz BV hatte stiitzen kdnnen.

Die polizeiliche Generalklausel ermachtigt im Gegensatz zum verfas-
sungsmassigen Notstandsrecht auch Verwaltungsbehdérden, polizeili-
che Massnahmen zum Schutz der Polizeiglter zu ergreifen, wenn eine
schwere und unmittelbare Gefahr abzuwenden oder eine schwere St6-
rung der 6ffentlichen Ordnung zu beseitigen ist (vgl. BGE 128 | 327
E. 2.3, 3.2). Die polizeiliche Generalklausel kann nur in echten, unvor-
hergesehenen und gravierenden Notfallen angerufen werden, wenn
sich die notwendigen Massnahmen nicht auf eine besondere gesetzli-
che Grundlage stitzen lassen (Hareun/MuoLter/UHivann, a.a.O.,
Rz. 2467). Nicht herangezogen werden kann die polizeiliche General-
klausel, wenn die abzuwehrende Situation voraussehbar war, d.h. eine
Gefahrdungslage trotz Kenntnis der Problematik nicht normiert wurde
(vgl. BGE 130 | 369 E. 7.3). Ein Handeln gestiitzt auf die polizeiliche
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Generalklausel wegen Untatigkeit des Gesetzgebers lasst sich jedoch
fur Extremsituationen rechtfertigen, in denen es (bspw.) zu einer
schwerwiegenden  Gefahrdung von Menschenleben  kommt
(vgl. Markus MuLLER, Legalitatsprinzip — Polizeiliche Generalklausel —
Besonderes Rechtsverhaltnis, ZBJV 136, S. 725 ff., 740 f.).

12.2 Unabhangig von der Bewertung der Notstandssituation durch die
Landesregierung, ist, wie in E. 8.2.2 ausgefuhrt, im vorliegenden Zu-
sammenhang fraglich, ob mdgliche gravierende Probleme der Be-
schwerdegegnerin aufgrund einer Strafklage in den USA Polizeiglter
wie die offentliche Ordnung und Sicherheit unmittelbar gefahrdet hat-
ten. Eine Berufung auf die polizeiliche Generalklausel kommt aber
schon deshalb nicht in Betracht, weil es sich im vorliegenden Fall nicht
um einen unmittelbaren, nicht vorhersehbaren Notfall im Sinne des
bisher Gesagten handelte: Wie im vorliegenden Urteil mehrfach er-
wahnt, waren die Drohungen der US-Behérden, Anklage gegen die
Beschwerdegegnerin zu erheben, bereits einige Zeit vor dem 18. Feb-
ruar 2009 bekannt. Aufgrund dieser delikaten Situation befand sich die
Vorinstanz schon im Jahr 2008 im Austausch mit dem EFD, erhielt die
am 14. Dezember 2008 — mithin zwei Monate vor Erlass der angefoch-
tenen Verfigung — verlangte "Rickendeckung" in Form einer Erméchti-
gung, Bankkundendaten an die US-Behdrden auszuhandigen, jedoch
nicht. In casu kdnnte nicht von einer direkten, unmittelbaren und sofort
zu begegnenden Gefahrdung von entsprechenden hdherrangigen
Interessen ausgegangen werden, wie sie fir die Anwendung der poli-
zeilichen Generalklausel vorauszusetzen wére. In der gegebenen
Situation, da die Vorinstanz und die Landesregierung eine eigentliche
Notstandsituation erkannten, kame die Berufung auf die polizeiliche
Generalklausel faktisch einer Kompetenzattraktion durch die Vorins-
tanz gleich, welche aus den zuvor dargelegten Grinden unzulassig
ware. In diesem Zusammenhang waren, wie bereits angedeutet, auch
die Dimension, mithin die Tiefe des Eingriffs in den gesetzlich ge-
schitzten Bereich, und damit erneut der Umstand zu berlcksichtigen,
dass sich die Vorinstanz auf einen Beschluss der in dieser Situation
kompetenten Organe der Schweizerischen Eidgenossenschaft hatte
stitzen muissen. Es fallt nicht in die Kompetenz des Bundesverwal-
tungsgerichts, dartber zu befinden, auf welche Grinde letztlich zuriick
zu fuhren ist, dass die Vorinstanz im entscheidenden Moment nicht
Uber eine genlugend konkrete Ermachtigung verfiigte. Schliesslich ge-
fahrdete die in den Tagen vor dem 18. Februar 2009 eingetretene
Situation zu keinem Zeitpunkt Menschenleben. Nach dem Gesagten
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vermag deshalb auch eine Berufung auf die polizeiliche Generalklau-
sel die fehlende Kompetenz der Vorinstanz zum Erlass der angefochte-
nen Verfligung nicht zu rechtfertigen.

13.

Die Ziffern1 und 2 der angefochtenen Verfiigung vom 18. Februar
2009 sind demnach unter Verletzung der bundesrechtlichen Vorgaben
und der Rechtsstaatlichkeit zustande gekommen. Weil die Ziffern 1
und 2 der Verfigung bereits vollstreckt sind, hat dies die Feststellung
deren Rechtswidrigkeit und die Gutheissung der Beschwerde zur Fol-
ge, soweit darauf eingetreten werden konnte.

14.

Mit Instruktionsverfigung vom 4. September 2009 wurde den Be-
schwerdeflihrern Einsicht in die teilweise abgedeckte Verfligung vom
18. Februar 2009 sowie die teilgeschwarzten vorinstanzlichen Ver-
nehmlassungen vom 13. und 30. Marz 2009 gewahrt. Es stellt sich die
Frage, ob — wie von der Vorinstanz und den Beschwerdefiihrern bean-
tragt — den Beschwerdeflihrern weitergehende Akteneinsicht zu ge-
wahren ist. Dabei ist zu berlicksichtigen, dass die Ausfliihrungen hin-
sichtlich der Relevanz der nicht behandelten Rigen fir den
Verfahrensausgang grundsatzlich auch fur die Frage nach dem Akten-
einsichtsrecht Geltung haben.

14.1 Die Beschwerdefuhrer dringen mit der zu beurteilenden Be-
schwerde zur Hauptsache durch. Das Bundesgericht fuhrt hierzu aus,
dass der Anspruch auf rechtliches Gehor, wozu die Akteneinsicht ge-
hort, nur jenen Betroffenen zustehe, zu deren Ungunsten ein Ent-
scheid getroffen werde ("avant qu'une décision ne soit prise a son dé-
triment"; BGE 122 | 109 E. 2a). Diese Rechtsprechung steht im Ein-
klang mit Art. 30 Abs. 2 Bst. ¢ VwWVG, wonach die Behorden Parteien
nicht anzuhéren brauchen vor Verfigungen, mittels welcher sie deren
Begehren voll entsprechen (vgl. Patrick SuTtTer, in: Auer/Miller/Schind-
ler, a.a.0., N 25 zu Art. 30). Entsprechend knipft die Definition der for-
mellen Natur des rechtlichen Gehdors an diese Pramisse an: Eine Ver-
letzung des rechtlichen Gehérs zieht prozessuale Wirkungen nach
sich, selbst wenn praktisch keine Aussicht darauf besteht, dass die
Behdrde unter Beachtung der Garantie zu einer anderen Entscheidung
gelangt (vgl. MicieLe ALeerTini, Der verfassungsmassige Anspruch auf
rechtliches Gehor im Verwaltungsverfahren des modernen Staates,
Diss., Bern 2000, S. 449, m.w.H.). Diese Auffassung setzt jedoch ihrer-
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seits begriffsnotwendig voraus, dass eine zur Aufhebung bzw. Rechts-
widrigerklarung des angefochtenen Entscheids fuhrende Verletzung
des rechtlichen Gehérs nur vorstellbar ist, wenn zuungunsten des Be-
troffenen entschieden wird (vgl. Zwischenentscheid des Bundesverwal-
tungsgerichts vom 30. Januar 2009 B-6177/2008 E. 2.2).

14.2 In Bezug auf das vorliegende Verfahren kommt hinzu, dass die
zur Sachverhaltserstellung und rechtlichen Wuirdigung herbeigezoge-
nen Vorakten klar deklariert sind und deren wesentlicher Inhalt, soweit
Akten betreffend, die den Beschwerdeflhrern nicht zur Einsicht gedoff-
net wurden, mit diesem Urteil offengelegt wird. Unter diesen Umstan-
den erweist es sich deshalb als sachgerecht, dem Beschleunigungs-
gebot Vorrang zu geben, um die Eroffnung dieses Endentscheids nicht
weiter zu verzogern.

15.

15.1 Die Verfahrenskosten sind gemass Art. 63 Abs. 1 VwVG grund-
satzlich der unterliegenden Partei aufzuerlegen. Vorliegend sind die
Beschwerdefluihrer mit ihrem Hauptantrag, wonach die angefochtene
Verfigung aufzuheben sei, nicht durchgedrungen, weil nicht darauf
eingetreten werden konnte. Angesichts des Umstands, dass die ange-
fochtene Verfigung ohne das Wissen der Beschwerdefuhrer sofort
vollstreckt worden ist, darf ihnen jedoch aufgrund des aus nachtragli-
cher Sicht unpassenden Hauptbegehrens kein Nachteil erwachsen.
Die Beschwerdefuhrer sind mit ihrem Eventualantrag in Bezug auf die
Ziffern 1 und 2, nicht jedoch hinsichtlich Ziffer 3 der angefochtenen
Verfiigung, durchgedrungen. Auch wenn auf den Antrag, wonach Zif-
fer 3 der angefochtenen Verfigung ebenfalls rechtswidrig zu erklaren
sei sowie den Feststellungsantrag beziiglich Verletzung von Verfah-
rensrechten nicht eingetreten werden konnte, so haben die Beschwer-
defuhrer in der Hauptrechtsfrage, namlich dass die in Ziffern 1 und 2
angeordnete Datenherausgabe rechtswidrig war, Uberwiegend obsiegt.
Die Beschwerdegegnerin ist somit im Ausmass des Obsiegens der Be-
schwerdefuhrer unterlegen, womit sie die Verfahrenskosten zu tragen
hat (zur weitgehend gleichen Rechtslage geméss Bundesgerichtsge-
setz und Gesetz lber die Verwaltungsrechtspflege im Kanton Bern vgl.
THomas Geiser, in: Niggli/Uebersax/Wiprachtiger, Bundesgerichtsge-
setz, Komm., Basel 2008, Rz. 13 zu Art. 66; THomas MEeRKLI/ARTHUR
AescHLIMANN/RuTH Herzos, Kommentar zum Gesetz Uber die Verwal-
tungsrechtspflege im Kanton Bern, Bern 1997, N. 2 zu Art. 108).
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Die Verfahrenskosten werden gemass Art. 1 und 3 ff. des Reglements
vom 21. Februar 2008 Uber die Kosten und Entschadigungen vor dem
Bundesverwaltungsgericht (VGKE, SR 173.320.2) festgesetzt. Bei der
Berechnung der Hohe der Verfahrenskosten wird — sofern mdglich —
auf die zu beurteilenden Vermoégensinteressen abgestellt. Sofern es
sich um ein Verfahren ohne Vermégensinteresse handelt, gelten die
Pauschalbandbreiten von Art. 3 VGKE. Vorliegend geht es nicht direkt
um die Beurteilung von Vermdgensinteressen. Vielmehr musste die
Rechtmassigkeit einer ohnehin auf das amtshilferechtliche Verfahrens-
recht beschrankte Verfiigung betreffend Datenherausgabe an eine
auslandische Behodrde beurteilt werden. Somit kommt Art. 3 Bst. b
VGKE zur Anwendung. Demnach kénnen die Verfahrenskosten fir ei-
nen Kollegialentscheid zwischen Fr. 200.— und Fr. 5'000.— festgelegt
werden, wobei die Hohe unter Berilicksichtigung der Grundsatze von
Art. 2 VGKE bestimmt wird. Vorliegendes Verfahren war aufwandig und
involvierte das Studium zahlreicher Eingaben und Akten. Weiter warf
die zu behandelnde Materie Rechtsfragen grundsatzlicher Bedeutung
auf. Schliesslich war ein relativ umfangreicher Teilentscheid Uber die
Eintretensfrage zu erlassen, fur welchen noch keine Verfahrenskosten
verlegt worden sind. Unter diesen Umstanden rechtfertigt sich die
Festsetzung der Verfahrenskosten auf Fr. 5'000.—. Diese werden der
Uberwiegend unterliegenden Beschwerdegegnerin auferlegt. Die Be-
schwerdegegnerin hat die ihr auferlegten Verfahrenskosten binnen
30 Tagen nach Rechtskraft dieses Urteils zugunsten des Bundesver-
waltungsgerichts zu Uberweisen. Ein Einzahlungsschein wird ihr mit
separater Post zugestellt. Der von den Beschwerdefiihrern am
13. Marz 2009 geleistete Kostenvorschuss in der H6he von insgesamt
Fr. 9'000.— (drei Mal Fr. 3'000.-) wird ihnen nach Eintritt der Rechts-
kraft des vorliegenden Urteils von der Gerichtskasse zuriickerstattet.

Schliesslich sieht das Bundesverwaltungsgericht keine Veranlassung,
sich zur vorinstanzlichen Kostenverlegung zu aussern, zumal dieser
Punkt von der Beschwerdegegnerin nicht angefochten worden ist.

15.2 Gemass Art. 64 Abs. 1 VwWVG i.V.m. Art. 7 Abs. 1 VGKE haben
obsiegende oder teilweise obsiegende Parteien Anspruch auf eine
Parteientschadigung. Die Parteientschadigung wird der verfigenden
Behdrde auferlegt, sofern sie nicht einer unterliegenden Gegenpartei
auferlegt werden kann. Eine Parteientschadigung wird gemass Art. 64
Abs. 3 VWVG dann der unterliegenden Gegenpartei je nach deren
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Leistungsfahigkeit auferlegt, wenn sie sich mit eigenen Antrdgen am
Verfahren beteiligt hat. Die Beschwerdefiihrer haben einen Antrag auf
Parteientschadigung gestellt und sind mit ihren Antrdgen grossmehr-
heitlich durchgedrungen. Die Beschwerdegegnerin hat ebenfalls einen
Antrag auf Parteientschadigung gestellt, ist aber lediglich in unterge-
ordneten Teilpunkten (Ziffer 3 der angefochtenen Verfliigung sowie
Feststellung der Verletzung von Verfahrensrechten) durchgedrungen.
Ahnlich wie bei den Verfahrenskosten ist auch hinsichtlich der Partei-
entschadigung grundsatzlich vom Uberwiegenden Obsiegen der Be-
schwerdefuhrer auszugehen (Art. 7 Abs. 1 VGKE). Anders als dort ist
hier aber zu berlcksichtigen, dass nur die notwendigen Partei- bzw.
Vertretungskosten zu ersetzen sind (Art. 64 Abs. 1 VwWVG sowie Art. 7
Abs. 1 VGKE) und ausserdem nicht auf die Beschwerden samtlicher
Beschwerdeflihrer eingetreten werden konnte.

Nach Art. 14 Abs. 1 und 2 VGKE haben die Rechtsvertreter der Partei-
en dem Bundesverwaltungsgericht vor dem Entscheid unaufgefordert
eine detaillierte Kostennote einzureichen, andernfalls das Bundesver-
waltungsgericht die Parteientschadigung von Amtes wegen aufgrund
der Akten festlegt; vorliegend haben weder die Beschwerdeflihrer noch
die Beschwerdegegnerin eine Kostennote eingereicht, womit gestitzt
auf Art. 14 Abs. 2 VGKE der Parteiaufwand aufgrund der Akten festzu-
setzen ist.

Die Beschwerdeflhrer erstellten im Rahmen dieses Verfahrens umfas-
sende Rechtsschriften. Zu benennen sind in diesem Zusammenhang
insbesondere die Beschwerde vom 20. Februar 2009, die Stellungnah-
me vom 12. Marz 2009 zur Beschwerdelegitimation, die Ergdnzung zur
Beschwerdebegriindung vom 8. Oktober 2009 und die als "Beschwer-
dereplik" bezeichnete unaufgeforderte Eingabe vom 26. Oktober 2009.

Der Umfang und die Zahl dieser Rechtsschriften lassen einen Aufwand
von insgesamt Fr. 20'000.— als angemessen erscheinen. Wie ausge-
fihrt, kbnnen ausschliesslich die notwendigen entstandenen Kosten
geltend gemacht werden. Im Fall der Beschwerdefuhrer ist der ge-
schatzte Aufwand zu kirzen, weil die unaufgefordert eingereichte Ein-
gabe vom 26. Oktober 2009 auch aus heutiger Sicht unnétig war und
zu einem entsprechenden zusatzlichen Arbeitsaufwand flhrte. Der
Aufwand fur die Erstellung dieser Rechtsschrift ohne neue Vorbringen
wird auf Fr. 3'000.— veranschlagt, weshalb der Betrag fur die Parteient-
schadigung der Beschwerdeflihrer um Fr. 3'000.— auf Fr. 17'000.— zu
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kirzen ist. Die Mehrwertsteuer ist nur fir Dienstleistungen geschuldet,
die im Inland gegen Entgelt erbracht werden, nicht jedoch im vorlie-
genden Fall, in dem die Dienstleistung der Rechtsvertreter der Be-
schwerdefuhrer mit Sitz im Ausland erbracht worden ist (Art. 5 Bst. b
des Bundesgesetzes vom 2. September 1999 Uber die Mehrwertsteuer
[Mehrwertsteuergesetz, MWSTG, ST 641.20] i.V.m. Art. 14 Abs. 3 Bst.
¢ MWSTG und Art. 9 Abs. 1 Bst. ¢ VGKE; Entscheid des Bundesver-
waltungsgerichts B-505/2009 vom 20. Oktober 2009 E. 8.2).

16.

Wie im Zwischenentscheid des Bundesverwaltungsgerichts vom
30. April 2009 dargelegt, geht das Bundesverwaltungsgericht davon
aus, dass sich die Legitimation der Beschwerdefthrer aus ihrer unmit-
telbaren Betroffenheit in ihrer Rechtsstellung als aus dem Bankge-
heimnis Berechtigte ergibt und damit analog zu beurteilen ist wie die
Beschwerdelegitimation in einem Verfahren betreffend internationale
Amtshilfe. Es erscheint daher als fraglich, ob der Umstand, dass die
Vorinstanz ihre Verfigung auf Art. 25 und 26 BankG abgestitzt hat,
der Vorinstanz und den Parteien eine Weiterzugsmoéglichkeit an das
Bundesgericht verschafft, die ihnen in einem ordentlichen Amtshilfe-
verfahren nicht offen stehen wirde (Art. 83 Bst. h BGG).

Die Frage, ob eine Beschwerde an das Bundesgericht moéglich ist,
kann vorliegend aber offen gelassen werden, denn ihre Beantwortung
liegt ohnehin nicht in der Kompetenz des Bundesverwaltungsgerichts.
Vielmehr wird das Bundesgericht gegebenenfalls selbst tUber die Zu-
lassigkeit einer allfalligen Beschwerde entscheiden. Diese Uberlegun-
gen fuhren zu der offen formulierten Rechtsmittelbelehrung.
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Demnach erkennt das Bundesverwaltungsgericht:

1.
Die Beschwerde wird gutgeheissen, soweit darauf eingetreten wird.

Das Bundesverwaltungsgericht stellt fest, dass die Ziffern 1 und 2 der
angefochtenen Verfigung vom 18. Februar 2009, welche die Heraus-
gabe der Bankkundendaten der Beschwerdefuhrer an die US-amerika-
nischen Behdrden anordneten, rechtswidrig sind.

2.

Die Verfahrenskosten von Fr. 5'000.— werden der Beschwerdegegnerin
auferlegt. Dieser Betrag ist binnen 30 Tagen nach Eintritt der Rechts-
kraft des vorliegenden Urteils zu Gunsten der Gerichtskasse zu Uber-
weisen. Die Zustellung des Einzahlungsscheins erfolgt mit separater
Post.

3.

Den Beschwerdefiihrern wird zulasten der Beschwerdegegnerin eine
Parteientschadigung in der H6he von gesamthaft Fr. 17'000.— (ohne
MwSt.) zugesprochen.

4.

Der am 13. Marz 2009 geleistete Kostenvorschuss von insgesamt
Fr. 9'000.— (drei mal Fr. 3'000.—) wird den Beschwerdeflihrern nach
Eintritt der Rechtskraft dieses Urteils von der Gerichtskasse zurticker-
stattet.

Seite 59



B-1092/2009

5.
Dieses Urteil geht an:

- die Beschwerdefihrer (Gerichtsurkunde; vorab per Fax; Beilage:
Pressemitteilung vom 8. Januar 2010, Rickerstattungsformular);

- die Beschwerdegegnerin (Gerichtsurkunde; vorab per Fax; Beilage:
Pressemitteilung vom 8. Januar 2010);

- die Vorinstanz (Gerichtsurkunde; vorab per Fax; Beilage: Presse-
mitteilung vom 8. Januar 2010);

- das Eidgentssische Finanzdepartement (EFD) zur Kenntnisnahme
(Einschreiben).

Der vorsitzende Richter: Der Gerichtsschreiber:

Francesco Brentani Kaspar Luginbuhl

Rechtsmittelbelehrung:

Gegen diesen Entscheid kann innert 30 Tage nach Er6ffnung beim
Bundesgericht, 1000 Lausanne 14, Beschwerde in offentlich-rechtli-
chen Angelegenheiten gefiihrt werden, sofern die Voraussetzungen
gemass den Art. 82 ff., 90 ff. und 100 des Bundesgerichtsgesetzes
vom 17. Juni 2005 (BGG, SR 173.110) gegeben sind. Die Rechts-
schrift ist in einer Amtssprache abzufassen und hat die Begehren, de-
ren Begrindung mit Angabe der Beweismittel und die Unterschrift zu
enthalten. Der angefochtene Entscheid und die Beweismittel sind, so-
weit sie die beschwerdefiihrenden Parteien in Handen haben, beizule-
gen (Art. 42 BGG).

Versand: 7. Januar 2010
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